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Antrag
der Fraktion der CDU/CSU

Cyberresilienz von KRITIS-Betreibern starken — NIS-2 umsetzen

Der Bundestag wolle beschlieRen:

I Der Deutsche Bundestag stellt fest:

Ganz gleich, ob Krankenhduser, IT-Dienstleister oder Flughéfen: Die Anzahl fol-
genreicher Cybersicherheitsvorfalle hauft sich. Das Dominikus-Krankenhaus in
Berlin-Reinickendorf musste zum Beispiel kiirzlich die Notfallversorgung ein-
stellen, weil Kriminelle die internen IT-Systeme mit Ransomware verschlisselt
hatten und Losegeld forderten. Ein Angriff auf den Dienstleister Stdwestfalen-1T
legte mehrere Kommunen lahm. Eine sog. DDoS-Attacke sorgte Anfang 2023
dafiir, dass Websites zahlreicher deutscher Flughéfen wegen Uberlastung nicht
erreichbar waren.

In Deutschland ist nach einer Auswertung des Bitkom fast jedes Unternehmen
bereits mindestens einmal von Cyberkriminalitat betroffen gewesen: 84 Prozent
aller Unternehmen wurden 2022 erwiesenermafen Opfer einer Cyberattacke, wei-
tere neun Prozent gehen von einem Angriff aus. Das BSI weist in seinem Lage-
bericht fiir 2023 &hnliche und zum Teil noch besorgniserregendere Zahlen auf. So
lag beispielsweise die tagliche Zunahme an neuen Schadprogramm-Varianten
zwischen Juni 2022 und Juni 2023 bei circa 250.000. Der finanzielle Schaden von
Cyberattacken soll sich dabei auf ca. 200 Mrd. Euro pro Jahr belaufen.

Die seit dem 16. Januar 2023 in Kraft getretene sog. NIS-2-Richtlinie (RL (EU)
2022/2555 des Européischen Parlaments und des Rates vom 14. Dezember 2022)
ist die konsequente Reaktion auf die zunehmende Bedrohungslage. Der beste-
hende Rechtsrahmen soll modernisiert werden, um mit der zunehmenden Digita-
lisierung und einer sich verscharfenden Cyberbedrohungslage Schritt zu halten.
Die Mitgliedsstaaten sind verpflichtet, die NIS-2-Richtlinie bis zum 17. Oktober
2024 in nationales Recht umzusetzen — spéatestens dann missen Unternehmen
auch entsprechende Maltnahmen ergriffen haben.

Nach Medieninformationen ist jedoch bereits absehbar, dass die Bundesregierung
die von der EU gesetzte Umsetzungsfrist zum 17. Oktober 2024 nicht einhalten
wird. Entsprechend hatte sich auch der Parlamentarische Staatssekretar Saathoff
in der Innenausschusssitzung am 15. Mai 2024 eingelassen.

Diese in der alleinigen Verantwortung der Bundesregierung liegende Verzége-
rung ist eine zusétzliche Belastung fiir die Betreiber kritischer Infrastrukturen und
setzt die deutsche Infrastruktur unkalkulierbaren Sicherheitsrisiken aus. Bis heute
ist weder absehbar, welche Unternehmen bzw. Betreiber tberhaupt dem sachli-
chen Anwendungsbereich unterfallen, noch ist klar, wie die inhaltlichen Anforde-
rungen konkret ausgestaltet sein werden. Insbesondere kleine und mittelstandi-
sche sowie kommunale Unternehmen missen aufgrund noch unklarer VVorgaben
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und dem ohnehin bestehenden Fachkraftemangel im IT-Sektor mit Gbermé&Rigen
Herausforderungen und Risiken fiir die Geschaftspraxis rechnen.

Das Vorgehen der Bundesregierung bei der Umsetzung der NIS-2-Richtlinie ist
gerade mit Blick auf die grundlegend geéanderte Sicherheitslage seit dem volker-
rechtswidrigen russischen Angriff auf die Ukraine am 24. Februar 2022 véllig
unverstandlich und geradezu fahrlassig. Langst richtet sich die hybride Kriegs-
fiihrung Russlands im analogen wie auch im Cyberraum auch gegen Deutschland
und hier ansassige Unternehmen. Umso dringlicher ist es, durch eine konsequente,
transparente und verstandliche Implementierung von Cybersicherheitsanforde-
rungen das Cybersicherheitsniveau des Industrie- und Innovationsstandorts
Deutschland erheblich zu steigern. Deutschland wirde dadurch insgesamt deut-
lich an Resilienz gewinnen — ein dringend notwendiger Schritt.

Wir werden dieses Ziel aber nur dann erreichen, wenn die Verpflichtungen pra-
xisnah, vollkommen digital und méglichst unbirokratisch umgesetzt werden kén-
nen. Mithin dirfen keine Doppelstrukturen der Behdrden entstehen, welche die
KRITIS-Betreiber mit tberbordender Birokratie zusétzlich belastet. In Anbe-
tracht der sehr knappen Umsetzungsfrist bis Oktober 2024 und des Mangels an
IT-Fachkraften ist es daher essenziell, dass die Bundesregierung schnellstmoglich
den notwendigen regierungsintern abgestimmten Gesetzentwurf vorlegt. Damit
wirden auch die Rechtsunsicherheiten mit Blick auf eine mogliche unmittelbare
Anwendbarkeit der Richtlinie nach Ablauf der Umsetzungsfrist reduziert.

Auch die hohe Dunkelziffer bei Cyberangriffen auf KRITIS-Betreiber muss pra-
xisorientiert angegangen werden. Die Bundesregierung muss das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) dazu in die Lage versetzen, ein tages-
aktuelles Lagebild zur Cybersicherheit erstellen zu konnen. Dies kénnte KRITIS-
Betreiber mit relevanten Informationen zu Sicherheitsvorféllen versorgen. Ein
solches Lagebild ware fiir die Betreiber ein echter Mehrwert und lieferte einen
Anreiz, selbst mogliche Vorfalle zu melden.

Fur alle, die potenziell unter den Anwendungsbereich von NIS-2 fallen, ist es un-
erlasslich, sich damit endlich konkret und auf verlasslicher gesetzlicher Basis aus-
einandersetzen zu konnen. Diese Verldsslichkeit ist umso wichtiger, da im Zuge
der NIS-2-Umsetzung auf viele Unternehmen zusatzliche Kosten zukommen wer-
den.

Il. Der Deutsche Bundestag fordert die Bundesregierung daher im Rahmen
der zur Verfuigung stehenden Haushaltsmittel auf:

1. Unverziglich einen innerhalb der gesamten Bundesregierung abgestimm-
ten Gesetzentwurf zur Umsetzung der NIS-2-Richtlinie vorzulegen, damit
das Gesetzgebungsverfahren bis zur Umsetzungsfrist am 17. Oktober 2024
abgeschlossen werden kann und KRITIS-Betreiber Planungssicherheit er-
halten;

2. gezielte Schulungen, Beratungen und Ubungen fiir die betroffenen KRI-
TIS-Betreiber zur Verfligung zu stellen sowie unverziiglich eine Anlauf-
stelle flir Umsetzungsfragen einzurichten;

3. dem BSI die Ressourcen zur Erstellung eines tagesaktuellen Cybersicher-
heitslagebilds zur Verfugung zu stellen, welches die Betreiber von KRITIS
tagesaktuell und als Mehrwert fur den eigenen Meldeaufwand mit Infor-
mationen zu Cybersicherheitsvorfallen versorgt;

4. bei der Umsetzung der NIS-2-Richtlinie eine Koharenz mit dem KRITIS-
Dachgesetz zu schaffen und insbesondere beim Meldewesen Doppelstruk-
turen der Behorden (BSI, BBK und andere Aufsichtsbehdrden wie BaFin,
BNetzA, etc.) zu vermeiden;

5. KRITIS-Betreibern die Mdglichkeit zu geben, ihren Melde- und Registrie-
rungspflichten vollkommen digital nachkommen zu kénnen;
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6. beim NIS-2 Umsetzungsgesetz eine grundlegende Harmonisierung mit
weiteren Sicherheitsgesetzen (bspw. Bundes-Immissionsschutzgesetz
(BImSchG), Gesetz Uber iiberwachungsbediirftige Anlagen (UANIG),
Energiewirtschaftsgesetz (EnWG), DVOs in der Luftsicherheit) herbeizu-
fuhren, um Doppelzustédndigkeiten und tberbordende Burokratie fur KRI-
TIS-Betreiber zu vermeiden;

7. im Rahmen der Umsetzung der NIS-2-Richtlinie auch den Aspekt der per-
sonellen Sicherheit gleichwertig zu berlcksichtigen und hierfir die M&g-
lichkeit zur Schaffung einer freiwilligen Zuverléssigkeits-/Vertrauenswir-
digkeitstiberpriifung von Mitarbeitern in KRITIS-Bereichen analog der
Geheimschutz-Uberpriifung zu implementieren;

8. Ressourcen fiir regelméRige gemeinsame landeriibergreifende Ubungen -
auch 'mit Kleinen und wechselnden KRITIS-Betreibern - im Hinblick auf
den Schutz vor Cybersicherheitsvorfallen zur Verfligung zu stellen;

9. schnellstmdéglich in Gesprache mit den betroffenen Verbanden dariber ein-
zutreten, wie die Cybersicherheit von KRITIS-Betreibern in all ihren As-
pekten und vor allem mit vorhandenen Mitteln und Fachkraften gewahr-
leistet werden kann; Uiber das Ergebnis dieser Gesprache soll der Deutsche
Bundestag unverziglich informiert werden;

10. den Digitalcheck um das Prinzip der Cyberresilienz von Regelungsvorha-
ben zu erweitern;

11. umgehend in Gesprache mit den Bundesldndern darliber einzutreten, wie
die Kompetenzen zwischen Bundes- und Landesbehdrden bei der Umset-
zung der NIS-2 Richtlinie Uberlappungsfrei zu regeln und zu uberprifen
sind;

12. in Abstimmung mit den Bundeslandern und Kommunen eine verbindliche
zeitliche Regelung zu treffen, wann auch die vom Umsetzungsgesetz aus-
genommenen Einrichtungen der Offentlichen Verwaltung auf lokaler
Ebene die Regeln und Standards der NIS-2 Richtlinie erflillen und umset-
zen missen;

13. die NIS-2 Richtlinie eins zu eins in nationales Recht auf eine einheitliche
Rechtsanwendung innerhalb der EU hinzuwirken;

14. den Erflllungsaufwand fiir international agierende KRITIS-Betreiber zu
reduzieren indem - ohne die Cyberresilienz zu schwéchen - auf internatio-
nal anerkannte Standards gesetzt und auf nationale Anforderungen verzich-
tet wird, die nicht EU-weit anerkannt werden und uber ein hinreichendes
Mindestschutz-Niveau hinausgehen;

15. in Abstimmung mit den weiteren EU-Mitgliedsstaaten sicherzustellen,
dass europaweit agierende Unternehmen nur in einem Mitgliedsstaat ge-
blindelt fur die gesamte EU ihren Nachweis-, Melde- und Registrierungs-
pflichten nachkommen missen.

Berlin, den [...]

Friedrich Merz, Alexander Dobrindt und Fraktion



