Gesetzentwurf

der Fraktionen SPD, BUNDNIS 90/DIE GRUNEN und FDP

Entwurf eines Gesetzes zur Verbesserung der Terrorismusbekampfung

A. Problem und Ziel
Dieser Gesetzentwurf dient der Verbesserung der Terrorismusbekampfung.

Der islamistische Anschlag am 23. August 2024 auf einem Volksfest in Solingen hat zuletzt
deutlich gemacht, dass die Sicherheit im 6ffentlichen Raum bedroht ist. Die Gefahrdungs-
lage durch islamistischen Terrorismus ist anhaltend hoch und hat sich auch im Zuge der
aktuellen Entwicklungen im Nahen Osten als Folge der Terroranschlage gegen den Staat
Israel vom 7. Oktober 2023 weiter verscharft. Die extremistische Bedrohung ist nicht auf
den Islamismus beschrankt. Gerade auch der Rechtsextremismus und Rechtsterrorismus
stellen ununterbrochen eine grof3e Bedrohung fir unser demokratisches Gemeinweisen in
Deutschland dar.

Mit dem Sicherheitspaket nach Solingen zieht die Regierungskoalition die nétigen Folge-
rungen aus dem Anschlag. Das betrifft insbesondere drei Bereiche: Waffenrecht, Extremis-
mus- und Terrorismusbekampfung, Aufenthaltsrecht. Dieser Gesetzentwurf enthalt die ge-
setzgeberischen MalRnahmen, die der Zustimmung des Bundesrates bedirfen.

Erfolgreiche Polizeiarbeit erfordert moderne und sachgerechte polizeiliche Befugnisse.
Dies betrifft angesichts der aktuellen Herausforderungen — insbesondere bei der Terroris-
musbekampfung — zunehmend die digitale Welt. Bundeskriminalamt und Bundespolizei be-
notigen vor diesem Hintergrund Zugriff auf die erforderlichen Daten und missen Uber die
notwendigen Instrumente verfigen, Daten auszuwerten. Der Gesetzentwurf verfolgt das
Ziel, das Bundeskriminalamt bei der Erflllung der Aufgaben zur Abwehr von Gefahren des
internationalen Terrorismus, der Zentralstelle und dem Schutz von Verfassungsorganen
sowie die Bundespolizei — insbesondere beim Grenzschutz — mit zeitgemaflien Befugnissen
auszustatten. Zudem soll fur alle Strafverfolgungsbehérden eine ausdrickliche Ermachti-
gungsgrundlage geschaffen werden, die den Abgleich von 6ffentlich zuganglichen Daten
aus dem Internet mit Lichtbildern und Stimmen von Tatverdachtigen und anderen gesuch-
ten Personen auf eine rechtssichere Grundlage stellt.

Waffenverbotszonen und Allgemeinverfligungen, die das Mitfihren von Waffen und gefahr-
lichen Gegenstanden verbieten, kénnen nur eine Wirkung entfalten, wenn sie durchgesetzt
werden. Hierzu bedarf es neuer Befugnisse fur die Bundespolizei zur Kontrolle von Perso-
nen auf dem Gebiet der Eisenbahnen des Bundes, wenn dort das Mitflihren von Waffen
oder gefahrlichen Gegenstanden untersagt ist.

B. Losung

Fur den biometrischen Internetabgleich, die automatisierte Datenanalyse, BKA-Anfragen
bei Banken sowie Waffenverbotszonen sollen neue Befugnisse geschaffen werden:

Die Befugnis zum biometrischen Abgleich von 6éffentlich zuganglichen Daten aus dem In-
ternet dient dem Zweck, dass die Strafverfolgungsbehdrden zu Zwecken der Gefahrenab-
wehr sowie darliber hinaus das Bundeskriminalamt und die Bundespolizei flir weitere (po-
lizeiliche Aufgaben) biometrische Daten zu Gesichtern und Stimmen mittels automatisierter
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technischer Verfahren mit Internetdaten (z.B. soziale Medien), abgleichen kdnnen. Ziel ist
es insbesondere, mutmalliche Terroristen und Tatverdachtige zu identifizieren und zu lo-
kalisieren. So kédnnen beispielsweise Lichtbilder einer Zielperson mit IS-Propagandavideos
und Daten aus sozialen Medien abgeglichen werden, um Hinweise auf die Person selbst
sowie Mittater oder Hinterm&nner zu erhalten.

Digitalisierung flhrt dazu, dass Datenmengen grundsatzlich ansteigen und weiter ansteigen
werden, sowie zunehmend groRe Daten ausgewertet werden muissen. Hier fir sollen Be-
fugnisse zur automatisierten Datenanalyse fir Bundeskriminalamt und Bundespolizei ge-
schaffen werden. Diese Befugnisse kdnnen dazu dienen bei grolRen Datenmengen, Verbin-
dungen/Beziehungen zwischen Informationen herzustellen. Die Polizeibehérden werden
auf diese Weise in die Lage versetzt, bereits im polizeilichen Informationssystem oder im
polizeilichen Informationsverbund vorhandene Informationen besser, schneller und effizi-
enter auszuwerten. Damit entsprechende IT- und KI-Systeme auch ordnungsgemal’ getes-
tet und trainiert werden, bedarf es zur Rechtssicherheit einer entsprechenden Rechtsgrund-
lage.

Bei Ermittlungen des Bundeskriminalamts im Bereich der Terrorismusfinanzierung kann es
erforderlich sein, polizeiliche Anfragen an geldwascherechtlich Verpflichtete wie z.B. Ban-
ken zu stellen. Damit Banken in der Folge nicht das Konto der betroffenen Person kiindigen,
ist eine Vorschrift enthalten, die den Banken bei der Kontofortfilhrung Rechtssicherheit gibt.
Damit soll eine verfriihte Unterrichtung der Betroffenen — und damit mdgliche Beeintrachti-
gung der Polizeiarbeit — vermieden werden.

Gegenstand ist ebenfalls eine Befugnis, die anlassbezogen im Falle der Anordnung von
Waffenverbotszonen oder im Geltungsbereich von Allgemeinverfligungen der Bundespoli-
zei die stichprobenartige Befragung, ldentitatskontrolle sowie Durchsuchung von Personen
erlaubt, die die Waffenverbotszone betreten méchten oder sich darin befinden.

C. Alternativen

Keine

D. Haushaltsausgaben ohne Erfullungsaufwand

Es entstehen keine Haushaltsausgaben ohne Erflllungsaufwand.

E. Erfullungsaufwand

E.1 Erfullungsaufwand fur Burgerinnen und Burger

Fur Blrgerinnen und Burger entsteht kein Erfillungsaufwand.

E.2 Erfullungsaufwand fur die Wirtschaft

Fur die Wirtschaft entsteht kein Erflllungsaufwand.

Davon Burokratiekosten aus Informationspflichten

Keine.



-3
E.3 Erfullungsaufwand der Verwaltung
Fur Software-Beschaffung bzw. -Entwicklung und Betrieb entstehen Aufwande, ferner wei-
tere sachliche und personelle Aufwande, die in den Folgejahren aufwachsend sein werden,

sich derzeit aber insgesamt noch nicht beziffern lassen. Die Aufwande entstehen bei flr
Bundeskriminalamt und Bundespolizei sowie Strafverfolgungsbehdrden.

F. Weitere Kosten

Es entstehen keine weiteren Kosten.
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Entwurf eines Gesetzes zur Verbesserung der Terrorismusbekamp-

fung

Vom ...

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlos-

Artikel 1

Anderung des Bundeskriminalamtgesetzes

Das Bundeskriminalamtgesetz vom 1. Juni 2017 (BGBI. | S. 1354; 2019 | S. 400), das

zuletzt durch Artikel 5 des Gesetzes vom 30. Juli 2024 (BGBI. 2024 | Nr. 255) geandert
worden ist, wird wie folgt geandert:

1.

Die Inhaltstbersicht wird wie folgt gedndert:

a) Nach der Angabe zu § 10a wird folgende Angabe eingefugt:

.8 10b Biometrischer Abgleich mit 6ffentlich zuganglichen Daten aus dem Internet®.

b) Nach der Angabe zu § 16 wird folgende Angabe eingefligt:
,§ 16a Automatisierte Datenanalyse®.

c) Die Angabe zu § 22 wird wie folgt gefasst:
,§ 22 Weiterverarbeitung von Daten zu weiteren Zwecken®.

d) Nach der Angabe zu § 39 wird folgende Angabe eingeflgt:

,§ 39a Biometrischer Abgleich mit 6ffentlich zuganglichen Daten aus dem Internet”.

e) - Nach der Angabe zu § 63a wird folgende Angabe eingeflgt:

,§ 63b Biometrischer Abgleich mit &ffentlich zuganglichen Daten aus dem Internet®.
Folgender § 9 Absatz 7 wird angeflgt:

»(7) Soweit sich die Erhebung personenbezogener Daten nach Absatz 1 oder 2 an
Verpflichtete nach § 2 Absatz 1 des Geldwaschegesetzes richtet und auf eine schwere
Straftat nach § 100a Absatz der Strafprozessordnung bezieht, kann das Bundeskrimi-
nalamt den Verpflichteten anweisen, fur einen vom Bundeskriminalamt vorab bestimm-
ten Zeitraum, der sechs Monate nicht Uberschreiten darf, nicht allein auf Grund der
Erhebung personenbezogener Daten durch das Bundeskriminalamt einseitige Hand-
lungen vorzunehmen, die flr den Betroffenen nachteilig sind und die Gber die Erteilung
der Auskunft hinausgehen, insbesondere bestehende Vertrage oder Geschaftsverbin-
dungen zu beenden, ihren Umfang zu beschranken oder ein Entgelt zu erheben oder
zu erhéhen. Soweit eine Anweisung nach Satz 1 ergeht, ist diese mit dem ausdrtickli-
chen Hinweis zu verbinden, dass das Auskunftsersuchen nicht die Aussage beinhaltet,
dass sich die betroffene Person rechtswidrig verhalten hat oder ein darauf gerichteter
Verdacht bestehen misse. Die Verpflichteten nach §2 Absatz1 des
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Geldwaschegesetzes durfen fir das Befolgen einer Anweisung nach Satz 1 nicht nach
zivilrechtlichen, strafrechtlichen oder aufsichtsrechtlichen Vorschriften verantwortlich
gemacht oder disziplinarrechtlich verfolgt werden.*

Nach § 10a wird der folgende § 10b eingefligt:

,§ 10b

Nachtraglicher biometrischer Abgleich mit 6ffentlich zuganglichen Daten aus dem In-
ternet

(1) Das Bundeskriminalamt kann zur Erganzung vorhandener Sachverhalte bio-
metrische Daten zu Gesichtern und Stimmen, auf die es zur Erflillung seiner Aufgaben
zugreifen darf, mit 6ffentlich zuganglichen personenbezogenen Daten aus dem Internet
mittels einer automatisierten Anwendung zur Datenverarbeitung biometrisch abglei-
chen, sofern

1. dies im Rahmen der Erfullung seiner Aufgabe als Zentralstelle nach § 2 Absatz 2
Nummer 1 zur Identifizierung oder Ermittlung des Aufenthaltsorts der Zielperson
erforderlich ist,

2. bestimmte Tatsachen den Verdacht begriinden, dass eine Straftat im Sinne des
§ 100a Absatz 2 der Strafprozessordnung begangen worden ist oder die Annahme
rechtfertigen, dass eine Person innerhalb eines Ubersehbaren Zeitraums auf eine
zumindest ihrer Art nach konkretisierte Weise eine solche Straftat begehen wird,
und

3. die Verfolgung oder Verhutung der Straftat auf andere Weise aussichtslos oder
wesentlich erschwert ware.

Ein Abgleich mit Daten nach Satz 1 aus im Internet 6ffentlich zuganglichen Echtzeit-
Lichtbild- und Echtzeit-Videodateien ist ausgeschlossen.

(2) Die MalBnahme nach Absatz 1 Satz 1 darf gegen die in § 18 Absatz 1 sowie
§ 19 Absatz 1 Satz 1 Nummer 1 und 2 bezeichneten Personen durchgefihrt werden.

(3) Fur die nach Absatz 1 Satz 1 abzugleichenden Daten gilt § 12 Absatz 2 ent-
sprechend. Der Abgleich mit Daten, die die aus in § 12 Absatz 3 genannten Malinah-
men erlangt wurden, ist ausgeschlossen.

(4) MaRnahmen nach Absatz 1 Satz 1 durfen nur auf Antrag der zustandigen Ab-
teilungsleitung durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die
Anordnung auch durch die zustandige Abteilungsleitung getroffen werden. Soweit die
Anordnung der Abteilungsleitung nicht binnen drei Tagen von dem Gericht bestatigt
wird, tritt sie auRer Kraft. Die Anordnung ergeht schriftlich. In ihrer Entscheidungsformel
sind anzugeben:

1. die Person, zu deren Identifizierung oder Aufenthaltsermittiung die Mallnahme an-
geordnet wird,

2. die biometrischen Daten aus dem Strafverfahren oder dem Vorgang, die dieser
Person zuzuordnen sind, und die zum Abgleich herangezogen werden sollen, und

3. der Tatvorwurf oder Sachverhalt, auf Grund dessen die Malihahme angeordnet
wird.
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(5) In der Begrindung der Anordnung sind die Voraussetzungen fir die Mal3-
nahme nach Absatz 1 Satz 1 und die wesentlichen Abwagungsgesichtspunkte darzu-
legen. Insbesondere sind einzelfallbezogen die bestimmten Tatsachen, die den Ver-
dacht begriinden, und die wesentlichen Erwagungen zur Erforderlichkeit und Verhalt-
nismaRigkeit der Maflnahme anzugeben.

(6) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine Mal3-
nahme nach Absatz 1 Satz 1 allein Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung erlangt werden, ist die Mallnahme unzulassig. Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung, die durch eine Malknahme nach Absatz 1
Satz 1 erlangt wurden, durfen nicht verwertet werden. Aufzeichnungen tber solche Er-
kenntnisse sind unverziiglich zu 16schen. Die Tatsache ihrer Erlangung und Léschung
ist zu dokumentieren. Bei Mallnahmen nach Absatz 1 Satz 1 ist, soweit moglich, tech-
nisch sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung be-
treffen, nicht erhoben werden. Erkenntnisse, die durch MaRnahmen nach Absatz 1
Satz 1 erlangt wurden und den Kernbereich privater Lebensgestaltung betreffen, sind
unverzuglich zu I6schen oder von der Abteilungsleitung dem anordnenden Gericht zur
Entscheidung Uber die Verwertbarkeit und Léschung der Daten vorzulegen. Die Ent-
scheidung des Gerichts Uber die Verwertbarkeit ist fir das weitere Verfahren bindend.

(7) Die im Rahmen des Abgleichs nach Absatz 1 Satz 1 erhobenen Daten sind
nach Durchflihnrung des Abgleichs unverziglich zu I6schen, soweit sie keinen konkre-
ten Ermittlungsansatz flr den Ausgangssachverhalt aufweisen.

(8) Beijeder Malknahme nach Absatz 1 Satz 1 ist die Bezeichnung der eingesetz-
ten automatisierten Anwendung zur Datenverarbeitung, der Zeitpunkt ihres Einsatzes
und die Organisationseinheit, die die Ma3nahme durchfihrt, zu protokollieren.”

Nach § 16 wird der folgende § 16a eingefugt:

,S 16a
Automatisierte Datenanalyse

(1) Das Bundeskriminalamt kann im Informationssystem oder im polizeilichen In-
formationsverbund gespeicherte personenbezogene Daten mittels einer automatisier-
ten Anwendung zur Datenverarbeitung zusammenfiihren und dartber hinaus zum
Zwecke der Analyse weiterverarbeiten, sofern dies zur Abwehr einer im Einzelfall be-
stehenden Gefahr flr den Bestand oder die Sicherheit des Bundes oder eines Landes
oder fur Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert,
deren Erhaltung im o6ffentlichen Interesse geboten ist, im Zusammenhang mit Strafta-
ten nach § 5 Absatz 1 Satz 2 erforderlich ist. Eine Mallhahme nach Satz 1 ist auch
zulassig, sofern

1. Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines Gberseh-
baren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straf-
tat nach § 5 Absatz 1 Satz 2 begehen wird oder

2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begrin-
det, dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat nach § 5 Ab-
satz 1 Satz 2 begehen wird

und dies zur Verhltung dieser Straftat erforderlich ist.

(2) Absatz 1 gilt zur Verhltung von Straftaten gegen Leib, Leben oder Freiheit der
nach § 6 zu schitzenden Personen entsprechend.
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(3) Zur Erfullung der Aufgabe als Zentralstelle kann das Bundeskriminalamt die
Zusammenfihrung und Weiterverarbeitung personenbezogener Daten nach Absatz 1
vornehmen, sofern bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person
innerhalb eines Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkreti-
sierte Weise eine Straftat im Sinne des § 2 Absatz 1 begehen wird oder begangen hat,
sich diese Straftat gegen den Bestand oder die Sicherheit des Bundes oder eines Lan-
des, Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, de-
ren Erhaltung im 6ffentlichen Interesse geboten ist, richtet und dies zur Verhltung oder
Verfolgung der Straftat erforderlich ist.

(4) Im Rahmen der Weiterverarbeitung nach den Absatzen 1 bis 3 kdnnen insbe-
sondere datei- und informationssystemubergreifend Beziehungen oder Zusammen-
hange zwischen Personen, Personengruppierungen, Institutionen, Organisationen,
Objekten und Sachen hergestellt, unbedeutende Informationen und Erkenntnisse aus-
geschlossen, Suchkriterien gewichtet, die eingehenden Erkenntnisse zu bekannten
Sachverhalten zugeordnet sowie gespeicherte Daten statistisch ausgewertet werden.
Fiur die Weiterverarbeitung von personenbezogenen Daten, die durch einen verdeck-
ten Einsatz technischer Mittel in oder aus Wohnungen oder verdeckten Eingriff in infor-
mationstechnische Systeme erlangt wurden, gilt § 12 Absatz 3.

(5) Beim Einsatz selbstlernender Systeme gilt § 22 Absatz 3 Satz 2 und 3 ent-
sprechend.”

§ 22 wird wie folgt geandert:

a) Die Uberschrift wird wie folgt gefasst:

.8 22
Weiterverarbeitung von Daten zu weiteren Zwecken®.
b) Folgender Absatz 3 wird angefugt:

»(3) Das Bundeskriminalamt darf bei ihm vorhandene personenbezogene Da-
ten zur Entwicklung, Uberpriifung, Anderung oder zum Trainieren von IT-Produk-
ten weiterverarbeiten und an Dritte Ubermitteln, soweit dies erforderlich ist, insbe-
sondere weil

1. unveranderte Daten benétigt werden oder

2. eine Anonymisierung oder Pseudonymisierung der Daten nicht oder nur mit
unverhaltnismaiigem Aufwand mdglich ist.

Es hat dabei sicherzustellen, dass diskriminierende Algorithmen weder herausge-
bildet noch verwendet werden. Soweit wie technisch moglich muss die Nachvoll-
ziehbarkeit des verwendeten Verfahrens sichergestellt werden. Die Weiterverar-
beitung von personenbezogenen Daten, die aus in § 12 Absatz 3 genannten Mal}-
nahmen erlangt wurden, ist ausgeschlossen. Eine Ubermittlung der in Satz 4 ge-
nannten Daten ist ausgeschlossen. Personenbezogene Daten werden nur an sol-
che Personen Ubermittelt, die Amtstréager oder fur den 6ffentlichen Dienst beson-
ders Verpflichtete sind oder die zur Geheimhaltung verpflichtet worden sind. § 1
Absatz 2, 3 und 4 Nummer 2 des Verpflichtungsgesetzes findet auf die Verpflich-
tung zur Geheimhaltung entsprechende Anwendung. Durch organisatorische und
technische MalRnahmen hat das Bundeskriminalamt zu gewahrleisten, dass die
Daten gegen unbefugte Kenntnisnahme geschutzt sind.”



6. § 33 wird wie folgt geandert:
a) Absatz 1 wird wie folgt geéndert:
aa) In Nummer 3 wird das Wort ,und“ durch ein Komma ersetzt.
bb) In Nummer 4 wird der Punkt am Ende durch das Wort ,und“ ersetzt.
cc) Folgende Nummer 5 wird angefugt:

,9. einen Abgleich nach § 10b Absatz 1 zum Zweck der Identifizierung oder
Aufenthaltsermittlung durchfihren.”

b) In Absatz 2 werden das Wort ,und“ durch ein Komma ersetzt und nach der Angabe
,4“ die Angabe ,und 5“ eingefigt.

c) Absatz 4 wird wie folgt gedndert:
aa) In Nummer 4 wird der Punkt am Ende durch ein Komma ersetzt.
bb) Folgende Nummer 5 wird angefugt:

»9. einen Abgleich nach § 10b Absatz 1 zum Zweck der Identifizierung oder
Aufenthaltsermittlung durchfihren.”

7. In § 39 Absatz 3 wird das Wort ,und” durch ein Komma ersetzt sowie nach der Angabe
,3" die Angabe ,und 7“ eingefugt.

8. Nach § 39 wird der folgende § 39a eingefligt:

,8 39a

Nachtraglicher biometrischer Abgleich mit 6ffentlich zuganglichen Daten aus dem In-
ternet

(1) Das Bundeskriminalamt kann biometrische Daten zu Gesichtern und Stim-
men, auf die es zur Erfullung seiner Aufgaben zugreifen darf, mit 6ffentlich zugangli-
chen personenbezogenen Daten aus dem Internet mittels einer automatisierten An-
wendung zur Datenverarbeitung biometrisch abgleichen, sofern

1. dies im Rahmen der Abwehr einer im Einzelfall bestehenden Gefahr flir den Be-
stand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder
Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im
offentlichen Interesse geboten ist, im Zusammenhang mit Straftaten nach § 5 Ab-
satz 1 Satz 2 zur Identifizierung oder Ermittlung des Aufenthaltsorts der Zielperson
erforderlich ist und

2. die Abwehr der Gefahr auf andere Weise aussichtslos ist oder wesentlich er-
schwert ware.

Die Malinahme nach Satz 1 ist auch zulassig, sofern
1. Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb eines Gberseh-

baren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straf-
tat nach § 5 Absatz 1 Satz 2 begehen wird oder
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2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begrin-
det, dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat nach § 5 Ab-
satz 1 Satz 2 begehen wird

und die Verhitung der Straftat auf andere Weise aussichtslos ist oder wesentlich er-
schwert ware. Ein Abgleich mit Daten nach Satz 1 aus im Internet 6ffentlich zugangli-
chen Echtzeit-Lichtbild- und Echtzeit-Videodateien ist ausgeschlossen.

(2) Die Malknahme nach Absatz 1 Satz 1 darf gegen die entsprechend § 17 oder
§ 18 des Bundespolizeigesetzes Verantwortlichen, die in § 20 Absatz 1 des Bundes-
polizeigesetzes bezeichnete Person sowie Personen im Sinne von Absatz 1 Satz 2
Nummer 1 oder 2 durchgefihrt werden.

(3) Maflnahmen nach Absatz 1 Satz 1 durfen nur auf Antrag der zustandigen Ab-
teilungsleitung durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die
Anordnung auch durch die zustandige Abteilungsleitung getroffen werden. Soweit die
Anordnung der Abteilungsleitung nicht binnen drei Tagen von dem Gericht bestatigt
wird, tritt sie auBer Kraft. Die Anordnung ergeht schriftlich. In ihrer Entscheidungsformel
sind anzugeben:

1. soweit moglich, die Person, zu deren ldentifizierung oder Aufenthaltsermittiung die
Malnahme angeordnet wird,

2. die biometrischen Daten, die dieser Person zuzuordnen sind, und die zum Ab-
gleich herangezogen werden sollen, und

3. der Grund der MalRinahme.

(4) In der Begrindung der Anordnung sind die Voraussetzungen fir die Maf3-
nahme nach Absatz 1 Satz 1 und die wesentlichen Abwagungsgesichtspunkte darzu-
legen. Insbesondere sind einzelfallbezogen die bestimmten Tatsachen, die den Ver-
dacht begrinden, und die wesentlichen Erwagungen zur Erforderlichkeit und Verhalt-
nismaRigkeit der Mallnahme anzugeben.

(5) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine Mal3-
nahme nach Absatz 1 Satz 1 allein Erkenntnisse aus dem Kernbereich privater Le-
bens-gestaltung erlangt werden, ist die MalRnahme unzulassig. Erkenntnisse aus dem
Kern-bereich privater Lebensgestaltung, die durch eine MalRnahme nach Absatz 1
Satz 1 erlangt wurden, durfen nicht verwertet werden. Aufzeichnungen tber solche Er-
kenntnisse sind unverziglich zu 16schen. Die Tatsache ihrer Erlangung und Léschung
ist zu dokumentieren. Bei Mallnahmen nach Absatz 1 Satz 1 ist, soweit moglich, tech-
nisch sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung be-
treffen, nicht er-hoben werden. Erkenntnisse, die durch Mallnhahmen nach Absatz 1
Satz 1 erlangt wurden und den Kernbereich privater Lebensgestaltung betreffen, sind
unverzlglich zu Idschen oder von der Abteilungsleitung dem anordnenden Gericht zur
Entscheidung Uber die Verwertbarkeit und Léschung der Daten vorzulegen. Die Ent-
scheidung des Gerichts Utber die Verwertbarkeit ist fur das weitere Verfahren bindend.

(6) Fur die nach Absatz 1 Satz 1 abzugleichenden Daten gilt § 12 Absatz 2 ent-
sprechend. Der Abgleich mit Daten, die die aus in § 12 Absatz 3 genannten Malinah-
men erlangt wurden, ist ausgeschlossen.

(7) Die im Rahmen des Abgleichs nach Absatz 1 Satz 1 erhobenen Daten sind
nach Durchflihnrung des Abgleichs unverziglich zu I6schen, soweit sie keinen konkre-
ten Ermittlungsansatz fur den Ausgangssachverhalt aufweisen.
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(8) Beijeder Malknahme nach Absatz 1 Satz 1 ist die Bezeichnung der eingesetz-
ten automatisierten Anwendung zur Datenverarbeitung, der Zeitpunkt ihres Einsatzes
und die Organisationseinheit, die die Maihahme durchfihrt, zu protokollieren.”

Nach § 63a wird folgender § 63b eingefligt:

,§ 63b

Nachtraglicher biometrischer Abgleich mit 6ffentlich zuganglichen Daten aus dem In-
ternet

(1) Das Bundeskriminalamt kann biometrische Daten zu Gesichtern und Stim-
men, auf die es zur Erflllung seiner Aufgaben zugreifen darf, mit 6ffentlich zugangli-
chen personenbezogenen Daten aus dem Internet mittels einer automatisierten An-
wendung zur Datenverarbeitung biometrisch abgleichen, sofern dies im Einzelfall er-
forderlich ist zur Identifizierung oder Ermittlung des Aufenthaltsorts der Zielperson

1.  zur Abwehr einer Gefahr fiir eine zu schitzende Person oder flr eine zu schiit-
zende Raumlichkeit nach § 6 oder

2. zum Schutz von Leib, Leben, Freiheit, sexueller Selbstbestimmung oder bedeu-
tenden Sachwerten einer zu schiitzenden Person oder zum Schutz einer zu schit-
zenden Raumlichkeit nach § 6, wenn Tatsachen den Schluss auf ein wenigstens
seiner Art nach konkretisiertes und zeitlich absehbares Geschehen zulassen, an
dem bestimmte Personen beteiligt sein werden, oder

3. zum Schutz von Leib, Leben, Freiheit oder sexueller Selbstbestimmung einer zu
schutzenden Person oder zum Schutz einer zu schitzenden Raumlichkeit nach
§ 6, wenn das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begriindet, dass sie in einem Ubersehbaren Zeitraum eine Straftat gegen eines
dieser Rechtsguter der zu schitzenden Person oder gegen eine zu schitzende
Raumlichkeit begehen wird,

und die Abwehr der Gefahr auf andere Weise aussichtlos oder wesentlich erschwert
ware. Ein Abgleich mit Daten nach Satz 1 aus im Internet 6ffentlich zuganglichen Echt-
zeit-Lichtbild- und Echtzeit-Videodateien ist ausgeschlossen.

(2) Die MaRnahme nach Absatz 1 Satz 1 darf nur gegen die entsprechend § 17
oder § 18 des Bundespolizeigesetzes Verantwortlichen, die in § 20 Absatz 1 des Bun-
despolizeigesetzes bezeichnete Person sowie Personen im Sinne von Absatz 1 Satz 1
Nummer 2 oder 3 durchgeflihrt werden.

(3) Maflnahmen nach Absatz 1 Satz 1 dirfen nur auf Antrag der zustéandigen Ab-
teilungsleitung durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die
Anordnung auch durch die zustandige Abteilungsleitung getroffen werden. Soweit die
Anordnung der Abteilungsleitung nicht binnen drei Tagen von dem Gericht bestatigt
wird, tritt sie auRer Kraft. Die Anordnung ergeht schriftlich. In ihrer Entscheidungsformel
sind anzugeben:

1. soweit mdglich, die Person, zu deren Identifizierung oder Aufenthaltsermittlung die
MafRnahme angeordnet wird,

2. die biometrischen Daten, die dieser Person zuzuordnen sind, und die zum Ab-
gleich herangezogen werden sollen, und

3. der Grund der MalRihahme.



11

(4) In der Begrindung der Anordnung sind die Voraussetzungen fir die Mal3-
nahme nach Absatz 1 Satz 1 und die wesentlichen Abwagungsgesichtspunkte darzu-
legen. Insbesondere sind einzelfallbezogen die bestimmten Tatsachen, die den Ver-
dacht begriinden, und die wesentlichen Erwagungen zur Erforderlichkeit und Verhalt-
nismaRigkeit der Maflnahme anzugeben.

(5) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine Mal3-
nahme nach Absatz 1 Satz 1 allein Erkenntnisse aus dem Kernbereich privater Lebens-
gestaltung erlangt werden, ist die Ma3nahme unzuldssig. Erkenntnisse aus dem Kern-
bereich privater Lebensgestaltung, die durch eine MalRnahme nach Absatz 1 Satz 1
erlangt wurden, dirfen nicht verwertet werden. Aufzeichnungen Uber solche Erkennt-
nisse sind unverziglich zu I6schen. Die Tatsache ihrer Erlangung und Léschung ist zu
dokumentieren. Bei Maflnahmen nach Absatz 1 Satz 1 ist, soweit mdglich, technisch
sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen,
nicht erhoben werden. Erkenntnisse, die durch MalRnahmen nach Absatz 1 Satz 1 er-
langt wurden und den Kernbereich privater Lebensgestaltung betreffen, sind unverztig-
lich zu 16schen oder von der Abteilungsleitung dem anordnenden Gericht zur Entschei-
dung uber die Verwertbarkeit und Léschung der Daten vorzulegen. Die Entscheidung
des Gerichts Uber die Verwertbarkeit ist fir das weitere Verfahren bindend.

(6) Fur die nach Absatz 1 Satz 1 abzugleichenden Daten gilt § 12 Absatz 2 ent-
sprechend. Der Abgleich mit Daten, die die aus in § 12 Absatz 3 genannten Malinah-
men erlangt wurden, ist ausgeschlossen.

(7) Die im Rahmen der Mallnahme nach Absatz 1 Satz 1 erhobenen Daten sind
nach Durchflihnrung des Abgleichs unverziglich zu I6schen, soweit sie keinen konkre-
ten Ermittlungsansatz flr den Ausgangssachverhalt aufweisen.

(8) Beijeder Malknahme nach Absatz 1 Satz 1 ist die Bezeichnung der eingesetz-
ten automatisierten Anwendung zur Datenverarbeitung, der Zeitpunkt ihres Einsatzes
und die Organisationseinheit, die die Manahme durchfihrt, zu protokollieren.”

Artikel 2

Anderung des Bundespolizeigesetzes

Das Bundespolizeigesetz vom 19. Oktober 1994 (BGBI. | S. 2978, 2979), das zuletzt
durch Artikel 5 des Gesetzes vom 6. Mai 2024 (BGBI. 2024 | Nr. 149) geéndert worden ist,
wird wie folgt geandert:

1. In der Inhaltslibersicht werden nach der Angabe zu § 34 die folgenden Angaben ein-
gefugt:

,§ 34a Automatisierte Datenanalyse

§ 34b Biometrischer Abgleich mit 6ffentlich zuganglichen Daten aus dem Internet”.
2. Nach § 22 Absatz 1a wird folgender Absatz 1b eingefligt:

»(1b) Die Bundespolizei kann zur Durchsetzung von Waffenverbotszonen nach § 42
Absatz 7 des Waffengesetzes sowie zur Durchsetzung von Allgemeinverfligungen der
Bundespolizei auf dem Gebiet der Eisenbahnen des Bundes, welche das Mitfiihren von
konkret bezeichneten gefahrlichen Gegenstanden und Waffen untersagt, Personen
kurzzeitig anhalten, befragen und verlangen, dass mitgefiihrte Ausweispapiere zur Pru-
fung ausgehandigt werden, sowie mitgefiihrte Sachen in Augenschein nehmen und
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durchsuchen. Die Auswahl der nach Satz 1 durch die Bundespolizei kontrollierten Per-
son anhand eines Merkmals im Sinne des Artikels 3 Absatz 3 des Grundgesetzes ohne
sachlichen, durch den Zweck der MalRnahme gerechtfertigten Grund ist unzulassig.*

Nach § 34 werden die folgenden §§ 34a und 34b eingefigt:

.8 34a
Automatisierte Datenanalyse

(1) Die Bundespolizei kann zur Erflllung ihrer Aufgaben nach den §§ 1 bis 8 per-
sonenbezogene Daten, die sie zur Erflllung der ihr obliegenden Aufgaben weiterver-
arbeitet oder fir die sie eine Berechtigung zum Abruf hat, mittels einer automatisierten
Anwendung zur Datenverarbeitung zusammenfihren und dariber hinaus zum Zwecke
der Analyse weiterverarbeiten,

1. sofern dies zur Abwehr einer im Einzelfall bestehenden Gefahr flir den Bestand
oder die Sicherheit des Bundes oder eines Landes oder flir Leib, Leben oder Frei-
heit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im 6ffent-
lichen Interesse geboten ist, erforderlich ist,

2. bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb ei-
nes Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte
Weise eine Straftat im Zusammenhang mit lebensgefahrdenden Schleusungen o-
der eine Straftat, die gegen die Sicherheit der Anlagen oder des Betriebes des
Luft-, See- oder Bahnverkehrs, insbesondere Straftaten nach den §§ 315, 315b,
316b und 316¢ des Strafgesetzbuches, gerichtet ist und eine nicht unerhebliche
Gefahrdung eines der in Nummer 1 genannten Rechtsguter erwarten lasst, bege-
hen wird, und dies zur Verhitung der Straftat erforderlich ist, oder

3. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begrtin-
det, dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat im Zusammen-
hang mit lebensgefahrdenden Schleusungen oder eine Straftat, die gegen die Si-
cherheit der Anlagen oder des Betriebes des Luft-, See- oder Bahnverkehrs ge-
richtet ist, insbesondere Straftaten nach den §§ 315, 315b, 316b und 316¢ des
Strafgesetzbuches, und eine nicht unerhebliche Gefahrdung eines der in Nummer
1 genannten Rechtsglter erwarten lasst, begehen wird, und dies zur Verhitung
der Straftat erforderlich ist.

(2) Im Rahmen der Weiterverarbeitung nach Absatz 1 kénnen insbesondere da-
tei- und informationssystemubergreifend Beziehungen oder Zusammenhange zwi-
schen Personen, Personengruppierungen, Institutionen, Organisationen, Objekten und
Sachen hergestellt, unbedeutende Informationen und Erkenntnisse ausgeschlossen,
Suchkriterien gewichtet, die eingehenden Erkenntnisse zu bekannten Sachverhalten
zugeordnet sowie gespeicherte Daten statistisch ausgewertet werden.

(3) Beim Einsatz selbstlernender Systeme gilt § 22 Absatz 3 Satz 2 und 3 des
Bundeskriminalamtgesetzes entsprechend.
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§ 34b

Nachtraglicher biometrischer Abgleich mit 6ffentlich zuganglichen Daten aus dem In-
ternet

(1) Die Bundespolizei kann biometrische Daten zu Gesichtern und Stimmen, die
sie zur Erfullung ihrer Aufgaben nach den §§ 1 bis 8 weiterverarbeitet oder fur die sie
eine Berechtigung zum Abruf hat, mit 6ffentlich zuganglichen personenbezogenen Da-
ten aus dem Internet mittels einer automatisierten Anwendung zur Datenverarbeitung
biometrisch abgleichen, sofern

1. dies im Rahmen der Abwehr einer im Einzelfall bestehenden Gefahr fiir den Be-
stand oder die Sicherheit des Bundes oder eines Landes oder flr Leib, Leben oder
Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im
offentlichen Interesse geboten ist, zur Identifizierung oder Ermittlung des Aufent-
haltsorts der Zielperson erforderlich ist und

2. die Abwehr der Gefahr auf andere Weise aussichtslos ist oder wesentlich er-
schwert ware.

Die MalRnahme nach Satz 1 ist auch zulassig, sofern im Rahmen der Aufgaben nach
den §§ 1 bis 8

1. bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person innerhalb ei-
nes Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte
Weise eine Straftat im Zusammenhang mit lebensgefahrdenden Schleusungen o-
der eine Straftat, die gegen die Sicherheit der Anlagen oder des Betriebes des
Luft-, See- oder Bahnverkehrs, insbesondere Straftaten nach den §§ 315, 315b,
316b und 316¢ des Strafgesetzbuches, gerichtet ist und eine nicht unerhebliche
Gefahrdung eines der in Satz 1 Nummer 1 genannten Rechtsglter erwarten lasst,
begehen wird, oder

2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begrin-
det, dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat im Zusammen-
hang mit lebensgefahrdenden Schleusungen oder eine Straftat, die gegen die Si-
cherheit der Anlagen oder des Betriebes des Luft-, See- oder Bahnverkehrs ge-
richtet ist, insbesondere Straftaten nach den §§ 315, 315b, 316b und 316¢c des
Strafgesetzbuches, und eine nicht unerhebliche Gefahrdung eines der in Satz 1
Nummer 1 genannten Rechtsguter erwarten lasst, begehen wird

und die Verhutung der Straftat auf andere Weise aussichtslos oder wesentlich er-
schwert ware. Ein Abgleich mit Daten nach Satz 1 aus im Internet 6ffentlich zugangli-
chen Echtzeit-Lichtbild- und Echtzeit-Videodateien ist ausgeschlossen

(2) Die Malknahme nach Absatz 1 Satz 1 darf nur gegen die gemaRy § 17 oder
§ 18 Verantwortlichen, die in § 20 Absatz 1 bezeichnete Person sowie Personen im
Sinne von Absatz 1 Satz 2 Nummer 1 oder 2 durchgeflihrt werden.

(3) Mallnahmen nach Absatz 1 Satz 1 dirfen nur auf Antrag der zustéandigen Ab-
teilungsleitung des Bundespolizeiprasidiums oder dem Prasidenten einer Bundespoli-
zeidirektion durch das Gericht angeordnet werden. Fir das Verfahren gelten die Vor-
schriften des Gesetzes Uber das Verfahren in Familiensachen und in den Angelegen-
heiten der freiwilligen Gerichtsbarkeit mit Ausnahme des § 23 Absatz 2 und des § 37
Absatz 2 entsprechend. Die Anordnung wird mit Erlass wirksam. Bei Gefahr im Verzug
kann die Anordnung auch durch die zustandige Abteilungsleitung des Bundespolizei-
prasidiums oder den Prasidenten einer Bundespolizeidirektion getroffen werden. So-
weit die Anordnung der Abteilungsleitung nicht binnen drei Tagen von dem Gericht
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bestatigt wird, tritt sie auler Kraft. Die Anordnung ergeht schriftlich. In ihrer Entschei-
dungsformel sind anzugeben:

1. soweit moglich, die Person, zu deren ldentifizierung oder Aufenthaltsermittiung die
MafRnahme angeordnet wird,

2. die biometrischen Daten, die dieser Person zuzuordnen sind, und die zum Ab-
gleich herangezogen werden sollen, und

3. der Grund der MalRihahme.

(4) In der Begrindung der Anordnung sind die Voraussetzungen fir die Mal3-
nahme nach Absatz 1 Satz 1 und die wesentlichen Abwagungsgesichtspunkte darzu-
legen. Insbesondere sind einzelfallbezogen die bestimmten Tatsachen, die den Ver-
dacht begriinden, und die wesentlichen Erwagungen zur Erforderlichkeit und Verhalt-
nismaRigkeit der Malnahme anzugeben.

(5) Liegen tatsachliche Anhaltspunkte fiur die Annahme vor, dass durch eine Mal3-
nahme nach Absatz 1 Satz 1 allein Erkenntnisse aus dem Kernbereich privater Lebens-
gestaltung erlangt werden, ist die Ma3nahme unzulassig. Erkenntnisse aus dem Kern-
bereich privater Lebensgestaltung, die durch eine MalRnahme nach Absatz 1 Satz 1
erlangt wurden, dirfen nicht verwertet werden. Aufzeichnungen Uber solche Erkennt-
nisse sind unverziglich zu I6schen. Die Tatsache ihrer Erlangung und Léschung ist zu
dokumentieren. Bei Maflnahmen nach Absatz 1 Satz 1 ist, soweit mdglich, technisch
sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen,
nicht erhoben werden. Erkenntnisse, die durch MalRnahmen nach Absatz 1 Satz 1 er-
langt wurden und den Kernbereich privater Lebensgestaltung betreffen, sind unverziig-
lich zu I6schen oder von der Abteilungsleitung dem anordnenden Gericht zur Entschei-
dung uber die Verwertbarkeit und Léschung der Daten vorzulegen. Die Entscheidung
des Gerichts Uber die Verwertbarkeit ist fir das weitere Verfahren bindend.

(6) Die im Rahmen des Abgleichs nach Absatz 1 Satz 1 erhobenen Daten sind
nach Durchflihrung des Abgleichs unverziglich zu I6schen, soweit sie keinen konkre-
ten Ermittlungsansatz flr den Ausgangssachverhalt aufweisen.

(7) Beijeder Mallnahme nach Absatz 1 Satz 1 ist die Bezeichnung der eingesetz-
ten automatisierten Anwendung zur Datenverarbeitung, der Zeitpunkt inres Einsatzes
und die Organisationseinheit, die die Maihahme durchfihrt, zu protokollieren.”

§ 43 Absatz 1 wird wie folgt geandert:

a) In Nummer 3 werden die Woérter ,Lage befindet oder” durch die Wérter ,Lage be-
findet,” ersetzt.

b)  In Nummer 4 wird am Ende der Punkt durch das Wort ,oder” ersetzt.
c) folgende Nummer 5 angeflgt:

,D. in Fallen des § 22 Absatz 1b.*
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Artikel 3

Anderung der Strafprozessordnung

Die Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987

(BGBI. 1 S. 1074, 1319), die zuletzt Artikel 3 des Gesetzes vom 30. Juli 2024 (BGBI. 2024 |
Nr. 255) geandert worden ist, wird wie folgt gedndert:

1.

In der Inhaltstibersicht wird nach der Angabe zu § 98c folgende Angabe eingefligt:

,§ 98d Nachtraglicher Abgleich biometrischer Daten mit im Internet 6ffentlich zuganglichen Daten mittels einer automa-
tisierten Anwendung zur Datenverarbeitung®.

Nach § 98c wird folgender § 98d eingeflgt:

,§ 98d

Nachtraglicher Abgleich biometrischer Daten mit im Internet 6ffentlich zuganglichen
Daten mittels einer automatisierten Anwendung zur Datenverarbeitung

(1) Zur Identitatsfeststellung oder Ermittlung des Aufenthaltsorts eines Beschul-
digten oder einer sonstigen Person, nach der fir Zwecke eines Strafverfahrens gefahn-
det wird, durch Erkennung des Gesichts und der Stimme dirfen deren biometrische
Daten aus einem Strafverfahren mit biometrischen Daten aus im Internet 6ffentlich zu-
ganglichen Lichtbild- und Videodateien nachtraglich mittels einer automatisierten An-
wendung zur Datenverarbeitung abgeglichen werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teil-
nehmer eine in § 100a Absatz 2 bezeichnete schwere Straftat begangen, in Fallen,
in denen der Versuch strafbar ist, zu begehen versucht, oder durch eine Straftat
vorbereitet hat,

2. die Tat auch im Einzelfall schwer wiegt und

3. die ldentitatsfeststellung oder die Ermittlung des Aufenthaltsortes auf andere
Weise wesentlich erschwert oder aussichtslos ware.

Ein Abgleich mit Daten nach Satz 1 aus im Internet 6ffentlich zuganglichen Echtzeit-
Lichtbild- und Echtzeit-Videodateien ist ausgeschlossen.

(2) Maflnahmen nach Absatz 1 dirfen nur auf Antrag der Staatsanwaltschaft
durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung auch
durch die Staatsanwaltschaft getroffen werden. Soweit die Anordnung der Staatsan-
waltschaft nicht binnen drei Tagen von dem Gericht bestatigt wird, tritt sie au3er Kraft.
Die Anordnung ergeht schriftlich. In ihrer Entscheidungsformel sind anzugeben:

1. die Person, zu deren Identifizierung oder Aufenthaltsermittiung die Malnahme an-
geordnet wird,

2. die biometrischen Daten aus dem Strafverfahren, die dieser Person zuzuordnen
sind, und die zum Abgleich herangezogen werden sollen, und

3. der Tatvorwurf, auf Grund dessen die MalRnahme angeordnet wird.

(3) In der Begriindung der Anordnung sind die Voraussetzungen fir die Malf3-
nahme nach Absatz 1 und die wesentlichen Abwagungsgesichtspunkte darzulegen.
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Insbesondere sind einzelfallbezogen die bestimmten Tatsachen, die den Verdacht be-
grunden, und die wesentlichen Erwagungen zur Erforderlichkeit und VerhaltnismaRig-
keit der Mallnahme anzugeben.

(4) §100d Absatz 1 bis 3 gilt entsprechend.

(5) Die im Rahmen des Abgleichs nach Absatz 1 erhobenen Daten sind nach
Durchfiihrung des Abgleichs unverziglich zu I6schen, soweit sie keinen konkreten Er-
mittlungsansatz aufweisen. Dies gilt auch fir sonstige erhobene Daten, soweit schutz-
wurdige Interessen des Betroffenen im Einzelfall gegenliiber dem Strafverfolgungsinte-
resse Uberwiegen. Im Fall des Absatz 2 Satz 3 sind alle bereits erhobenen Daten un-
verzuiglich zu lI6schen. Die Léschung ist aktenkundig zu machen.

(6) Bei jeder MaBnahme ist die Bezeichnung der eingesetzten automatisierten
Anwendung zur Datenverarbeitung, der Zeitpunkt ihres Einsatzes und die Organisati-
onseinheit, die die MaRnahme durchflihrt, zu protokollieren. Nach Beendigung einer

Malnahme nach Absatz 1 ist die Stelle zu unterrichten, die fiir die Kontrolle der Ein-
haltung der Vorschriften Gber den Datenschutz bei 6ffentlichen Stellen zustéandig ist.”

3. § 101 wird wie folgt gedndert:
a) In Absatz 1 wird nach der Angabe ,98a,” die Angabe ,98d,“ eingeflgt.
b) In Absatz 4 Satz 1 wird nach Nummer 1 folgende Nummer 1a eingefugt:

,1a. des § 98d die Person, zu deren ldentifizierung oder Aufenthaltsermittiung die
MafRnahme angeordnet wird®.

Artikel 4

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.

Berlin, den 9. September 2024

Dr. Rolf Miitzenich und Fraktion
Katharina Drége, Britta HaBelmann und Fraktion
Christian Diirr und Fraktion



Begriindung

A. Allgemeiner Teil

. Zielsetzung und Notwendigkeit der Regelungen

Waffenverbotszonen und Allgemeinverfigungen, die das Mitfuhren von Waffen und gefahr-
lichen Gegenstanden verbieten, kénnen nur eine Wirkung entfalten, wenn sie effektiv durch-
gesetzt werden kénnen. Hierzu bedarf es neuer Befugnisse fiir die Bundespolizei zur Kon-
trolle von Personen auf dem Gebiet der Eisenbahnen des Bundes, wenn dort das Mitfuhren
von Waffen oder gefahrlichen Gegenstanden untersagt ist.

Erfolgreiche Polizeiarbeit erfordert moderne und sachgerechte polizeiliche Befugnisse.
Dies betrifft angesichts der aktuellen Herausforderungen — insbesondere bei der Terroris-
musbekampfung — zunehmend die digitale Welt. Bundeskriminalamt und Bundespolizei be-
notigen vor diesem Hintergrund Zugriff auf die erforderlichen Daten und missen Uber die
notwendigen Instrumente verfigen, Daten auszuwerten. Der Gesetzentwurf verfolgt das
Ziel, das Bundeskriminalamt bei der Abwehr von Gefahren des internationalen Terrorismus,
der Zentralstelle und dem Schutz von Verfassungsorganen sowie die Bundespolizei — ins-
besondere beim Grenzschutz — mit zeitgemaflen Befugnissen auszustatten. Zudem soll fur
alle Strafverfolgungsbehdrden eine ausdrickliche Ermachtigungsgrundlage geschaffen
werden, die den Abgleich von &ffentlich zuganglichen Daten aus dem Internet mit Lichtbil-
dern und Stimmen von Tatverdachtigen und anderen gesuchten Personen auf eine rechts-
sichere Grundlage stellt.

Il. Wesentlicher Inhalt des Entwurfs

Fur den biometrischen Internetabgleich, die automatisierte Datenanalyse und BKA-Anfra-
gen bei Banken sollen neue Befugnisse geschaffen werden:

Die Befugnis zum biometrischen Abgleich von 6ffentlich zuganglichen Daten aus dem In-
ternet dient dem Zweck, dass die Strafverfolgungsbehdrden zu Strafverfolgungszwecken
sowie das Bundeskriminalamt und die Bundespolizei fir weitere (polizeiliche) Aufgaben bi-
ometrische Daten zu Gesichtern und Stimmen mittels automatisierter technischer Verfah-
ren mit Internetdaten (z.B. soziale Medien), abgleichen kénnen. Ziel ist es insbesondere,
mutmaliliche Terroristen und Tatverdachtige zu identifizieren und zu lokalisieren. So kén-
nen beispielsweise Lichtbilder einer Zielperson mit IS-Propagandavideos und Daten aus
sozialen Medien abgeglichen werden, um Hinweise auf die Person selbst sowie Mittater
oder Hintermanner zu erhalten.

Digitalisierung flhrt dazu, dass Datenmengen grundsatzlich ansteigen und weiter ansteigen
werden, sowie zunehmend gro3e Daten ausgewertet werden muissen. Hier fur sollen Be-
fugnisse zur automatisierten Datenanalyse fir Bundeskriminalamt und Bundespolizei ge-
schaffen werden. Diese Befugnisse kébnnen dazu dienen bei grofien Datenmengen, Verbin-
dungen/Beziehungen zwischen Informationen herzustellen. Die Polizeibehérden werden
auf diese Weise in die Lage versetzt, bereits im polizeilichen Informationssystem oder im
polizeilichen Informationsverbund vorhandene Informationen besser, schneller und effizi-
enter auszuwerten. Damit entsprechende IT- und KI-Systeme auch ordnungsgemal getes-
tet und trainiert werden, bedarf es zur Rechtssicherheit einer entsprechenden Rechtsgrund-
lage.

Bei Ermittlungen des Bundeskriminalamts im Bereich der Terrorismusfinanzierung kann es
erforderlich sein, polizeiliche Anfragen an geldwascherechtlich Verpflichtete wie z.B.
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Banken zu stellen. Damit Banken in der Folge nicht das Konto der betroffenen Person kin-
digen, ist eine Vorschrift enthalten, die den Banken bei der Kontofortflihrung Rechtssicher-
heit gibt. Damit soll eine verfriihte Unterrichtung der Betroffenen — und damit mégliche Be-
eintrachtigung der Polizeiarbeit — vermieden werden.

1. Exekutiver FuBabdruck

Interessenvertreterinnen und Interessenvertreter Dritter oder sonstige Personen auferhalb
der Bundesverwaltung sind nicht an der Erstellung des Entwurfes beteiligt worden.

V. Alternativen

Keine.

V. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes folgt fiir die Anderung des Bundeskriminalamt-
gesetzes aus Artikel 73 Absatz 1 Nummer 9a, Artikel 73 Absatz 1 Nummer 10 Buchstabe
a), auch in Verbindung mit Artikel 87 Absatz 1 Satz 2 des Grundgesetzes, fiir die Anderung
der Strafprozessordnung aus Artikel 74 Absatz 1 Nummer 1 des Grundgesetzes, fir die
Anderung des Bundespolizeigesetzes aus Artikel 73 Absatz 1 Nummern 5 (Grenzschutz),
6 (Luftverkehr) und 6a (Eisenbahnen) des Grundgesetzes sowie fur die datenschutzrecht-
lichen Regelungen als Annex zu den jeweiligen Sachkompetenzen. Soweit der Schutz von
Bundesorganen, Mitgliedern der Verfassungsorgane und der Leitung des Bundeskriminal-
amts in Bundeskriminalamt- und Bundespolizeigesetz betroffen ist, folgt die Gesetzge-
bungskompetenz aus der Natur der Sache.

VI. Vereinbarkeit mit dem Recht der Europadischen Union und volkerrechtlichen
Vertragen

Der Gesetzentwurf ist mit dem Recht der Europaischen Union und vdlkerrechtlichen Ver-
tragen, die die Bundesrepublik Deutschland geschlossen hat, vereinbar. Der Gesetzentwurf
dient der Umsetzung der Richtlinie (EU) 2023/977.

VII. Gesetzesfolgen

Der Gesetzentwurf dient dem Schutz der 6ffentlichen Sicherheit in Deutschland und der
Starkung der Ermittlungsbefugnisse im Rahmen der Strafverfolgung.

Die neue Befugnis ermoglicht der Bundespolizei die stichprobenartige Kontrolle von Perso-
nen bis hin zu Durchsuchung von Personen in bestehenden Waffenverbotszonen oder im
Geltungsbereich von entsprechenden Allgemeinverfigungen.

Im Bereich der Eisenbahnen des Bundes fiihren SchwerpunktmaRnahmen dazu, dass
diese nur effektiv sind, wenn eine bestimmte Zahl von Personen stichprobenartig kontrolliert
werden. Im Ein- und Ausgangsbereich von Bahnhofen kann dies Auswirkungen auf den
Personen- Zu und Abfluss haben.

1. Rechts- und Verwaltungsvereinfachung

Die Regelungen des Gesetzentwurfs werden nicht zu einer Rechts- oder Verwaltungsver-
einfachung flhren.



2. Nachhaltigkeitsaspekte

Der Gesetzentwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur nach-
haltigen Entwicklung im Sinne der Deutschen Nachhaltigkeitsstrategie, die der Umsetzung
der Agenda 2030 fir nachhaltige Entwicklung der Vereinten Nationen dient. Der Entwurf
dient entsprechend der Zielvorgabe 16.1 der Erhéhung der persénlichen Sicherheit und
dem Schutz vor Kriminalitdt. Zudem férdert die Sicherheit von Bahnhofsbereichen die
Punkte Energiewende und Klimaschutz sowie Verkehrswende, da das Sicherheitsempfin-
den in den Anlagen der Eisenbahnen des Bundes wesentlich dazu beitragt, dass das Ver-
kehrsmittel Bahn genutzt wird.

3. Haushaltsausgaben ohne Erfiillungsaufwand

Es entstehen keine Haushaltsausgaben ohne Erflillungsaufwand.

4. Erfiillungsaufwand

a) Erfiillungsaufwand fiir Biirgerinnen und Biirger

Fur Blrgerinnen und Burger entsteht kein Erflllungsaufwand.

b) Erfiillungsaufwand fur die Wirtschaft

Far die Wirtschaft entsteht kein Erfullungsaufwand.

c) Erfiillungsaufwand der Verwaltung

Fir Software-Beschaffung bzw. -Entwicklung und Betrieb entstehen Aufwande, ferner wei-
tere sachliche und personelle Aufwande, die in den Folgejahren aufwachsend sein werden,
sich derzeit aber insgesamt noch nicht beziffern lassen. Die Aufwande entstehen bei fir
Bundeskriminalamt und Bundespolizei sowie Strafverfolgungsbehdrden.

5. Weitere Kosten

Weitere Kosten sind nicht zu erwarten.

6. Weitere Gesetzesfolgen

Das Vorhaben wirkt sich positiv auf den Faktor ,Daseinsvorsorge” aus, da die Sicherheit in
Bereichen des offentlichen Personenverkehrs wesentliche Voraussetzung fur eine gleich-
berechtigte Teilhabe am wirtschaftlichen und sozialen Leben ist. Auswirkungen auf demo-
grafierelevante Belange sind nicht zu erwarten.

VIIl. Befristung; Evaluierung

Eine Befristung der vorgesehenen Regelungen kommt nicht in Betracht. Eine Evaluierung
ist nicht vorgesehen.



B. Besonderer Teil

Zu Artikel 1 (Anderung des Bundeskriminalamtgesetzes)

Zu Nummer 1 (Inhaltsuibersicht)

Zu Buchstabe a

Es handelt sich um eine redaktionelle Folgeanderung zur Einfiihrung von § 10b.
Zu Buchstabe b

Es handelt sich um eine redaktionelle Folgeanderung zur Einfuhrung von § 16a.
Zu Buchstabe c

Es handelt sich um eine redaktionelle Folgeénderung zur Veranderung der Uberschrift von
§ 22.

Zu Buchstabe d

Es handelt sich um eine redaktionelle Folgeanderung zur Einfiihrung von § 39a.
Zu Buchstabe e

Es handelt sich um eine redaktionelle Folgeanderung zur Einfiihrung von § 63b.
Zu Nummer 2 (§ 9)

Erhebt das Bundeskriminalamt — beispielsweise im Bereich der Terrorismusfinanzierung —
Daten zu Personen bspw. bei Kreditinstituten mittels Auskunftsersuchen kann im Einzelfall
das Risiko bestehen, dass diese die Geschaftsbeziehungen zu den betroffenen Personen
kindigen. Eine Kontokindigung bei den Betroffenen im Anfangsstadium eines Vorgangs
kann allerdings das Risiko bergen, den Erfolg der MalRnahme zu vereiteln, weil Betroffene
(auch ohne expliziten Hinweis) auf polizeiliche MaRnahmen aufmerksam werden und ihr
Verhalten entsprechend anpassen. Die Vorschrift schafft Rechtssicherheit fiir die Verpflich-
teten. Hierdurch wird klargestellt, dass aus einer Fortsetzung der Geschéaftsbeziehung trotz
des Eingangs des Auskunftsersuchens keine zivil-, straf- oder 6ffentlich-rechtlichen Nach-
teile entstehen, weil die Fortsetzung der Geschéaftsbeziehung dann einer gesetzlich nor-
mierten offentlich-rechtlichen Verpflichtung entspricht. Eine solche Regelung wird den Be-
troffenen schutzen, der nicht bereits auf Grund nur von tatsachlichen Anhaltspunkten in
seiner wirtschaftlichen Bewegungsfreiheit beschrankt werden soll, ebenso wie die verpflich-
teten Unternehmen u.a. der Finanzbranche, die keine Verantwortlichkeit oder Haftung bei
einer Fortsetzung der Geschéaftsbeziehung beflrchten mussten (vgl. Bundestags-Drs.
17/6925, Seite 15).

Zu Nummer 3 (§ 10b)

Ziel des Abgleichs biometrischer Daten von Gesichtern und Stimmen mit 6ffentlich zugang-
lichen Daten aus dem Internet ist die Identifizierung und Lokalisierung insbesondere von
Storern und Tatverdachtigen. Eine entsprechende Befugnis ist neben der hier betroffenen
Zentralstellenregelung zur Abwehr von Gefahren des internationalen Terrorismus (§ 39a)
sowie des Schutzes von Mitgliedern der Verfassungsorgane und der Leitung des Bundes-
kriminalamts (§ 63b) vorgesehen.

Das Bundeskriminalamt hat nach § 2 Absatz 2 Nummer 1 als Zentralstelle die Aufgabe, alle
zur Verhutung und Verfolgung von Straftaten mit Iandertbergreifender, internationaler oder
erheblicher Bedeutung nach § 2 Absatz 1 erforderlichen Informationen zu sammeln und
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auszuwerten. Im Rahmen dieser Aufgabe unterstitzt das Bundeskriminalamt unter ande-
rem in den Bereichen politisch motivierter Kriminalitat und Staatschutz die Ermittlungsarbeit
der Polizeibehdrden des Bundes und der Lander.

Zu Absatz 1

Unter einem biometrischen Abgleich im Sinne der Vorschrift ist die technisch gestltzte
Uberpriifung der Ubereinstimmung von biometrischen Signaturen mit dem Ergebnis einer
Ubereinstimmungsbewertung zu verstehen. Unter &ffentlichen zugénglichen Daten aus
dem Internet sind alle Daten zu verstehen, die von jedermann verwendet werden kénnen,
beispielsweise aus sozialen Medien, soweit sich diese nicht an einen spezifisch abgegrenz-
ten Personenkreis richten.

Die Befugnis setzt entsprechend § 9 Absatz 1 voraus, dass die MalRnahme nur zur Ergan-
zung vorhandener Sachverhalt erfolgen kann. Voraussetzungen fur ein Tatigwerden des
Bundeskriminalamts ist, dass bereits Ermittlungsunterlagen vorliegen (vgl. Bundestags-
Drucksache 13/1550, S. 24). Entsprechend der in diesem Entwurf enthaltenen Regelung in
§98d der Strafprozessordnung gilt die Schwelle des § 100a der Strafprozessordnung. Die
Vorschrift setzt einen Tatverdacht bzw. zur Straftatenverhitung eine zumindest konkreti-
sierte Gefahrenlage voraus.

Offentlich zugangliche Daten kénnen auch im Rahmen der allgemeinen Ermittlungsbefug-
nisse erhoben werden. Spezialgesetzlicher Regelungsbedarf besteht jedoch, da Absatz 1
den biometrischen Abgleich 6ffentlich zuganglicher Daten mittels automatisierter Verarbei-
tung regelt. Nur mittels einer technischen Anwendung konnen Lichtbilder und Videos in
einer Form zusammengefihrt und analysiert werden, die einen Abgleich ermdglicht. Ohne
eine solche technische Verarbeitung kénnten die erhobenen Daten nicht verwendet wer-
den, da sich offentlich zugangliche Daten in Format und Struktur von den im Informations-
system oder -verbund gespeicherten Daten unterscheiden.

Mit Absatz 1 Satz 2 wird klargestellt, dass ein Abgleich mit biometrischen Daten aus im
Internet 6ffentlich zuganglichen Echtzeit-Lichtbild- und Echtzeit-Videodateien ausgeschlos-
sen wird, damit hierliber keine Echtzeitiberwachung bestimmter Bereiche stattfinden kann.
Erfasst hiervon sind insbesondere Live-Streams, zum Beispiel von Veranstaltungen, in de-
nen auch das Publikum erfasst wird, oder das Live-Video einer Webcam eines offentlich
zuganglichen Ortes. Ausdriicklich erfasst sind auch Echtzeit-Lichtbild-Dateien, also bei-
spielsweise die Bilder von Webcams, die in zeitlich kurzer Abfolge einzelne Lichtbilder ins
Internet hochladen.

Zu Absatz 2

Adressaten der MaRnahme nach Absatz 1 Satz 1 kdnnen Personen sein, deren Daten nach
§ 18 Absatz 1 sowie § 19 Absatz 1 Satz 1 Nummer 1 und 2 in der Zentralstelle gespeichert
werden durfen.

Zu Absatz 3

Der Abgleich nach Absatz 1 setzt voraus, dass im Informationssystem oder -verbund Daten
als Grundlage des Abgleichs vorhanden sind (Beispiele: Lichtbild oder Audioaufnahme ei-
nes Tatverdachtigen). Absatz 3 Satz 1 sieht eine entsprechende Geltung des § 12 Absatz 2
fur die abzugleichenden Daten vor. Damit werden die Vorgaben der hypothetischen Daten-
neuerhebung auf die gegenstandliche MaRnahme tbertragen. Das Bundeskriminalamt darf
demnach nur solche Daten in den Abgleich einbeziehen, die mindestens der Verfolgung
einer vergleichbar bedeutsamen Straftat dienen und aus denen sich im Einzelfall konkrete
Ermittlungsansatze zur Verfolgung solcher Straftaten ergeben. Letzteres sichert, dass nur
im Einzelfall notwendige Daten zum Abgleich verwendet werden. Daten, die durch einen
verdeckten Einsatz technischer Mittel in oder aus Wohnungen oder verdeckten Eingriff in
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informationstechnische Systeme erlangt wurden, kénnen aufgrund der hohen Eingriffsin-
tensitat nicht in den Abgleich einbezogen werden.

Zu Absatz 4

Absatz 4 regelt, dass Mallnahmen nach Absatz 1 Satz 1 nur auf Antrag der zustandigen
Abteilungsleitung durch den Ermittlungsrichter angeordnet werden dirfen. Bei Gefahr im
Verzug kann die Anordnung auch durch die zustandige Abteilungsleitung getroffen werden.
Soweit die Anordnung der zustandigen Abteilungsleitung nicht binnen drei Tagen von dem
Ermittlungsrichter bestatigt wird, tritt sie auRer Kraft.

Die Anordnung kann lediglich als Rechtsgrundlage fir einen einzelnen, technisch fehler-
freien Abgleichvorgang dienen. Wiederholte, sich gar einer Echtzeitiberwachung anna-
hernde Such- und Abgleichvorgange sind nicht zulassig.

Absatz 4 regelt des Weiteren, dass die Anordnung schriftlich zu ergehen hat. Zusatzlich
sind konkretisierende Vorgaben flir die Entscheidungsformel vorgesehen. In dieser sind
nach den Nummern 1 bis 3 anzugeben: Die Person, zu dessen Identifizierung oder Aufent-
haltsermittlung die MalRnahme angeordnet wird, die biometrischen Daten aus dem Straf-
verfahren oder dem Vorgang, die dieser Person zuzuordnen sind, und die zum Abgleich
herangezogen werden sollen, und der Tatvorwurf oder Sachverhalt, auf Grund dessen die
Malnahme angeordnet wird.

Zu Absatz 5

Absatz 5 regelt, dass in der Begriindung der Anordnung der MalRnahme deren Vorausset-
zungen und die wesentlichen Abwagungsgesichtspunkte darzulegen sind. Insbesondere
sind einzelfallbezogen die bestimmten Tatsachen, die den Verdacht begriinden, und die
wesentlichen Erwagungen zur Erforderlichkeit und VerhaltnismaRigkeit der Mallnahme an-
zugeben.

Zu Absatz 6
Die Regelung sichert den Schutz des Kernbereichs privater Lebensgestaltung.
Zu Absatz 7

Nach Absatz 7 sind die erhobenen und aufbereiteten Daten nach Absatz 1 unverziglich zu
I6schen. Nur fur den Fall, dass sich auf Grundlage des Abgleichs ein konkreter Ermittlungs-
ansatz aus den Daten ergibt, diirfen diese weiterverarbeitet werden. Dies richtet sich im
Weiteren nach den Regelungen zur Weiterverarbeitung nach diesem Gesetz oder der Straf-
prozessordnung. Die Vorschrift sichert eine enge Zweckbindung der erhobenen Daten.

Zu Absatz 8
Absatz 8 sieht spezifische Protokollierungsvorgaben vor.
Zu Nummer 4 (§ 16a)

Das Bundesverfassungsgericht hat in seinem Urteil vom 16. Februar 2023 zur automati-
sierten Datenanalyse (Az. 1 BVR 1547/19, 1 BvR 2634/20) die verfassungsrechtliche Legi-
timitat von Befugnissen zur automatisierten Datenanalyse bestatigt und die verfassungs-
rechtlichen Anforderungen an entsprechende Vorschriften konkretisiert. Die neue Regelung
in § 16a setzt diese Anforderungen um.

Die Einrichtung und Nutzung einer automatisierten Anwendung zur Datenanalyse ist fir die
Aufgabenerfullung des Bundeskriminalamts erforderlich. Ausgangspunkt ist das der Digita-
lisierung geschuldete, stetige Ansteigen der vorhandenen Daten, welche durch das
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Bundeskriminalamt ausgewertet werden mussen. Es bedarf insofern einer Fortentwicklung
der technischen Instrumente zur Bewaltigung der polizeilichen Aufgaben. Ein Baustein da-
fur sind Anwendungen zur automatisierten Datenanalyse. Im Vergleich zum Datenabgleich
zeichnen sich automatisierte Datenanalysen dadurch aus, dass sie darauf gerichtet sind,
neues Wissen zu erzeugen (BVerfG, a. a. O., Randnummer 67).

Gerade im Phanomenbereich des internationalen Terrorismus, in dem die Tater haufig in
dezentralen Strukturen operieren, ist das Erkennen von Zusammenhangen auf etwa ge-
meinsame Strukturen und Personengruppen von besonders hoher Bedeutung. Die Befug-
nisse und Fahigkeiten des Bundeskriminalamts mussen den aktuellen Herausforderungen
entsprechen.

Das Bundesverfassungsgericht hat in seinem Urteil vom 16. Februar 2023 Kriterien daflr
aufgestellt, unter welchen Umstanden Eingriffe durch Datenverarbeitungen nicht mehr von
den Grundsatzen der Zweckbindung oder hypothetischen Datenneuerhebung gedeckt sind,
sondern es eigener Rechtsgrundlagen bedarf. Dazu gehdren unter anderem die Fahigkeit
der Auswertung grof3er und komplexer Informationsbestande (BVerfG, a. a. O., Randnum-
mer 69) als auch der Einsatz komplexer Formen des Datenabgleichs (BVerfG, a. a. O.,
Randnummer 90), wobei es sich jeweils nur um Anhaltspunkte zur Bestimmung der Ein-
griffsintensitat handelt.

Die hier eingefuhrte Vorschrift ermoéglicht es dem Bundeskriminalamt, unter den verfas-
sungsrechtlich zuldssigen Voraussetzungen entsprechende Datenanalysen vorzunehmen.
Dabei sollen die Datenbestande, die beim Bundeskriminalamt bereits aufgrund bestehen-
der Rechtsgrundlagen rechtmafig erlangt und gespeichert werden, ausschlieRlich zum
Zwecke der Analyse zusammengeflihrt und weiterverarbeitet werden.

Das Bundeskriminalamt wird auf diese Weise in die Lage versetzt, bereits bei ihm im poli-
zeilichen Informationssystem oder im polizeilichen Informationsverbund nach § 29 vorhan-
dene Informationen besser, schneller und effizienter auszuwerten. Die Befugnisse zur Wei-
terverarbeitung von personenbezogenen Daten nach § 16 Absatz 1 und fir den (ebenfalls
automatisierten) Datenabgleich nach § 16 Absatz 4 bleiben von dieser Regelung unbertihrt.
Die Regelung ist Uberdies technikneutral.

Die allgemeinen Regelungen zur Datenverarbeitung und zum Datenschutz, insbesondere
die des Bundesdatenschutzgesetzes und des Abschnitts 2 und Abschnitts 9 bleiben unbe-
ruhrt und sind fur die Verarbeitung von Daten im Rahmen der automatisierten Datenanalyse
anzuwenden. Dies erfolgt insbesondere mit Blick auf die Anforderungen an die Sicherheit
der Datenverarbeitung, die Durchflihnrung einer Datenschutz-Folgenabschatzung und die
vorherige Anhorung der oder des Bundesbeauftragten fur Datenschutz und Informations-
freiheit, sowie deren oder dessen Kontrollbefugnisse.

Zu Absatz 1

Absatz 1 regelt die Befugnis des Bundeskriminalamts, die im Informationssystem des Bun-
deskriminalamts oder im Informationsverbund gespeicherten Daten mittels einer automati-
sierten Anwendung zur Datenanalyse aus verschiedenen Datenbestanden technisch zu-
sammenzufihren. Er regelt ferner die Befugnis, diese zusammengefihrten Daten zu ana-
lysieren, wenn dies im Rahmen der Befugnisse des Bundekriminalamts zur Abwehr von
Gefahren des internationalen Terrorismus erforderlich ist.

Die technische Zusammenflihrung der Daten sichert die Verarbeitbarkeit der Daten im Rah-
men der automatisierten Datenanalyse. Die Zusammenfihrung muss aus technischen
Grunden vom Einzelfall und weiteren Eingriffsschwellen unabhangig sein. Die Daten kon-
nen nur dann schnell und effizient analysiert werden, wenn zumindest der Grunddatenbe-
stand bereits zusammengefihrt und aktualisiert in einem einheitlichen Datenformat in einer
entsprechenden Anwendung vorliegt. Der Vorgang der Zusammenfihrung und Formatie-
rung ist aufgrund der Masse der Daten aufwandig, so dass eine Zusammenflhrung lediglich
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im Einzelfall dem gewtiinschten Zweck der schnellen und effektiven Gefahrenabwehr nicht
gerecht werden kénnte.

Der Einsatz entsprechender Analysen unterliegt nach Absatz 1 einer angemessenen Ein-
griffsschwelle. Voraussetzung ist nach Satz 1 eine Gefahr im Zusammenhang mit Straftaten
nach § 5 Absatz 1 Satz 2, soweit besonders gewichtige Rechtsglter betroffen sind. Nach
dem Urteil des Bundesverfassungsgerichts vom 16. Februar 2023 kann die automatisierte
Datenanalyse ebenfalls bei einer hinreichend konkretisierten Gefahr flir besonders gewich-
tigen Rechtsgltern erfolgen (BVerfG a. a. O., Randnummer 105f.). Satz 2 Nummer 1 oder
2 entspricht der Rechtsprechung des Bundesverfassungsgerichts zu den Anforderungen
an eine konkretisierte Gefahrenlage (Urteil vom 20. April 2016, Az. 1 BvR 966/09 und 1 BvR
1140/09, Randnummer 165). Auf Grund des Bezugs auf § 5 Absatz 1 Satz 2 ist flir § 16a
Absatz 1 Satz 2 Nummer 1 und 2 sichergestellt, dass der Einsatz der automatisierten An-
wendung zur Datenanalyse auf den Schutz von besonders gewichtigen Rechtsgitern be-
schrankt ist. Fur den Schutz von Sachen gilt entsprechend der Rechtsprechung des Bun-
desverfassungsgerichts ein enges Verstandnis, nach dem etwa wesentliche Infrastruktur-
einrichtungen oder sonstige Anlagen mit unmittelbarer Bedeutung fir das Gemeinwesen
gefasst werden (BVerfG, Az. 1 BvR 1547/19, 1 BvR 2634/20, Randnummer 105).

Die Eingrenzung der Daten auf das Informationssystem nach § 13 und den polizeilichen
Informationsverbund nach § 29 ist aus Griinden der VerhaltnismaRigkeit angezeigt. Es dir-
fen lediglich solche Daten einbezogen werden, die bereits rechtmaflig erhoben wurden.
Das Bundeskriminalamt wird somit dazu befugt, die automatisierte Analyse interner Daten-
bestéande durchzufuhren.

Nicht von der Befugnis umfasst sind Datenerhebungen in externen/éffentlichen Datenquel-
len wie zum Beispiel Social-Media Plattformen, um diese einer direkten Analyse zu unter-
ziehen. Daten aus externen Quellen kdnnen im konkreten Einzelfall in die Analyse nur dann
miteinbezogen werden, wenn diese bereits im Vorfeld auf Basis einer entsprechenden Be-
fugnisnorm zur Datenerhebung rechtmafiig erhoben wurden und weiterhin rechtmalig ge-
speichert in dem Informationssystem des Bundeskriminalamts vorliegen oder zwischenge-
speichert werden, ohne dass es zu einer langerfristigen Speicherung der Daten kommit.

Zu Absatz 2

Die Zusammenflihrung und Nutzung automatisierter Anwendungen zur Datenanalyse
durch das Bundeskriminalamt ist ebenfalls zur Verhitung von Straftaten gegen Leib, Leben
oder Freiheit der nach § 6 zu schitzenden Personen erlaubt. Insbesondere die Radikalisie-
rung in der sogenannten Reichsblrger- und Querdenkerszene und die damit verbundene
erhdhte Gefahrdungslage fir die Reprasentanten des Rechtsstaats und der Verfassungs-
organe erfordern auch fur diesen Aufgabenbereich adaquate rechtliche und technische Fa-
higkeiten. Aber auch in anderen Phanomenbereichen sind gleichgelagerte Gefahren denk-
bar. Es wird im Ubrigen auf die Ausfiihrungen zu Absatz 1 verwiesen.

Zu Absatz 3

Die Zusammenflihrung und Nutzung automatisierter Anwendungen zur Datenanalyse
durch das Bundeskriminalamt ist auch im Rahmen der Zentralstellenaufgabe nach § 2 er-
laubt. Die besondere verfassungsrechtliche Rolle des Bundeskriminalamts als Zentralstelle
flr das polizeiliche Auskunfts- und Nachrichtenwesen und fur die Kriminalpolizei erfordert
hohe Fahigkeiten im Bereich der Auswertung und Analyse von Daten. Als Zentralstelle hat
das Bundeskriminalamt insbesondere den gesetzlichen Auftrag, Informationen zu sammeln
und auszuwerten und muss daher auch mit den rechtlichen sowie technischen Mitteln aus-
gestattet werden, die es in die Lage versetzen, diesen Auftrag bestmdglich zu erflllen.

Voraussetzung ist zunachst, dass dies im Rahmen der Befugnisse des Bundekriminalamts
als Zentralstelle flir das polizeiliche Auskunfts- und Nachrichtenwesen und fiir die Kriminal-
polizei zur Verfolgung oder Verhltung einer Straftat im Sinne des § 2 Absatz 1 erforderlich
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ist. Entsprechend Absatz 1 und 2 gelten die Voraussetzungen einer konkretisierten Gefah-
renlage fir besonders gewichtige Rechtsguter. Im Ubrigen wird auf die Ausfihrungen zu
Absatz 1 verwiesen.

Zu Absatz 4

Absatz 4 enthalt eine nicht abschlieende Aufzahlung der mdéglichen Formen der Weiter-
verarbeitung im Rahmen einer automatisierten Anwendung zur Datenanalyse. Fur die Da-
tenverarbeitung sind die in § 12 geregelten Grundsatze zur hypothetischen Datenneuerhe-
bung zu beachten, soweit diese auf die vorliegende Verarbeitungssituation anwendbar sind.
Es ist ein ausdricklicher Verweis auf § 12 Absatz 3 umfasst.

Zu Absatz 5

Die Regelung stellt eine gesetzliche Sicherung vor den spezifischen Risiken selbstlernen-
der Systeme dar und verpflichtet das Bundeskriminalamt zu technisch-organisatorischen
MafRnahmen bei der Verwendung dieser Systeme.

Zu Nummer 5 (§ 22)
Zu Buchstabe a

Die Anderung der Uberschrift von § 22 folgt aus der Einfigung des Absatzes 3. Eine Auf-
fuhrung aller Zwecke im Einzelnen ist unibersichtlich, daher wird die Aufzahlung im Titel
gestrichen.

Zu Buchstabe b

Der neue § 22 Absatz 3 schafft eine ausdrickliche Rechtsgrundlage flir die Entwicklung,
Uberprifung, Anderung und das Trainieren von IT-Produkten durch das Bundeskriminalamt
anhand von Echtdaten. IT-Produkte sind entsprechend der Legaldefinition in § 2 Absatz 9a
des Gesetzes Uber das Bundesamt fur Sicherheit in der Informationstechnik (BSIG) Soft-
ware, Hardware sowie alle einzelnen oder miteinander verbundenen Komponenten, die In-
formationen informationstechnisch verarbeiten.

Auch wenn das Testen von IT-Produkten mittels personenbezogener Daten in der Regel
eine technisch-organisatorische MaRnahme zur Gewahrleistung der Sicherheit der Daten-
verarbeitung im Produktivbetrieb darstellt, die auf Artikel 6 Absatz 1 Buchstabe c der Ver-
ordnung (EU) 2016/679 des Europaischen Parlamentes und des Rates vom 27. April 2016
zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (ABI. L 119/1 vom 4. Mai
2016, S. 1), im Folgenden Datenschutz-Grundverordnung, in Verbindung mit Artikel 32 der
Datenschutz-Grundverordnung beziehungsweise § 64 des Bundesdatenschutzgetzes ge-
stitzt werden kann, soll aus Griinden der Rechtssicherheit eine spezialgesetzliche Rechts-
grundlage geschaffen werden.

Erfullt das Testen und Trainieren von IT-Produkten im Einzelfall die flr die wissenschaftli-
che Forschung kennzeichnenden Merkmale, ist § 21 als Rechtsgrundlage fiir die Datenver-
arbeitung flur die wissenschaftliche Forschung heranzuziehen.

Eine Verarbeitung personenbezogener Daten durch das Bundeskriminalamt nach § 22 Ab-
satz 3 Satz 1 ist ausschlieBlich zum Zwecke der Entwicklung, Uberpriifung, Anderung und
des Trainierens von IT-Produkten zulassig. Zudem muss es sich um IT-Produkte handeln,
die das Bundeskriminalamt fir die eigene Aufgabenwahrnehmung entwickelt oder nutzt.
Die Datenverarbeitung muss zur Erreichung der benannten Zwecke erforderlich sein. Ins-
besondere muss ein Bedurfnis flr unveranderte Daten bestehen oder eine Anonymisierung
oder Pseudonymisierung der Daten nicht oder nur mit unverhaltnismaRigem Aufwand
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moglich sein. Die Aufzahlung der Griinde fir die Erforderlichkeit der Datenverarbeitung ist
nicht abschlieRend.

Die Regelungen in Absatz 3 Satz 2 und 3 stellen eine gesetzliche Sicherung vor den spe-
zifischen Risken selbstlernende Systeme dar und verpflichtet das Bundeskriminalamt zu
technisch-organisatorischen MalRnahmen beim Testen dieser Systeme.

Absatz 3 Satz 4 bis 7 entspricht Regelungen in § 21 Absatz 1 Satz 2, Absatz 2 Satz 2, Ab-
satz 4 und 6. Es handelt sich um Schutzregelungen zur zweckkonformen Datenverarbei-
tung.

Zu Nummer 6 (§ 33)
Zu Buchstabe a
Zu Doppelbuchstabe aa

Es handelt sich um eine redaktionelle Folgednderung zur Einfiigung von § 33 Absatz 1
Satz 1 Nummer 5.

Zu Doppelbuchstabe bb

Es handelt sich um eine redaktionelle Folgednderung zur Einfiigung von § 33 Absatz 1
Satz 1 Nummer 5.

Zu Doppelbuchstabe cc

Die angefligte Nummer 5 erlaubt die Durchfliihrung eines Abgleichs nach § 10b Absatz 1
zum Zweck der Identifizierung oder Aufenthaltsermittlung, sofern die Voraussetzungen
nach § 33 Absatz 1 vorliegen. § 33 Absatz 1 erlaubt MalRnahmen zur Ermittlung des Auf-
enthaltsorts auf Ersuchen einer zustandigen Behorde eines auslandischen Staates oder
eines internationales Strafgerichtshofes. Die MalRnahme nach § 10b Absatz 1 stellt zum
Zweck der Identifizierung oder Aufenthaltsermittiung ein vergleichbares Instrument fiir die-
sen Zweck dar. Es handelt sich um einen Rechtsfolgenverweis.

Zu Buchstabe b

Es handelt sich um eine Folgeanderung zur Einfigung von § 33 Absatz 1 Satz 2.
Zu Buchstabe c

Zu Doppelbuchstabe aa

Die Erganzung der neuen Nummer 5 in § 33 Absatz 2 sichert, dass die MalRnahme nur
zuldssig ist, wenn sie nach deutschem Recht zulassig ware.

Zu Doppelbuchstabe bb

Die neue Nummer 5 entspricht der Anderung in § 33 Absatz 1 Satz 1 Nummer 5. Auf die
Begriindung wird insoweit verwiesen. § 33 Absatz 4 erlaubt ebenfalls Malnahmen zu Er-
mittlung des Aufenthaltsorts auf Ersuchen von Behérden nach § 26 Absatz 1 und § 27 Ab-
satz 1. Die Malinahme nach § 10b Absatz 1 fligt sich dementsprechend ein.

Zu Nummer 7 (§ 39)

Nach dem eingefligten Verweis auf die Regelung des neuen § 9 Absatz 7 in § 39 Absatz 3
gilt das Verbot der Verschlechterung der Geschéaftsbeziehungen seitens der Verpflichteten
nach § 2 Absatz 1 des Geldwaschegesetzes auch flir die Datenerhebung bei der Abwehr
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von Gefahren des internationalen Terrorismus durch das Bundeskriminalamt. In Fallen dro-
hender Gefahren fir Leib oder Leben (insbesondere Anschlagsvorbereitungen) missen
Kontokiindigungen zwingend vermieden werden, damit die Gefahrabwehrmalinahmen
nicht gefahrdet werden. Im Ubrigen wird auf die Begriindung zu § 9 Absatz 7 verwiesen.

Zu Nummer 8 (§ 39a)

Die Aufgabe des Bundeskriminalamts zur Abwehr von Gefahren des internationalen Terro-
rismus ist von hervorgehobener Bedeutung fir die Terrorismusbekampfung. Die Befugnis
zum biometrischen Internetabgleich stellt unter der Voraussetzung einer konkretisierten
Gefahrenlage ein praventives Gefahrenbekampfungsinstrument dar. So kénnen beispiels-
weise Lichtbilder eines Stdrers mit IS-Propagandavideos und Daten aus sozialen Medien
abgeglichen werden, um Hinweise auf die Person selbst sowie Mittater oder Hintermanner
zu erhalten. Im Ubrigen wird auf die Begriindung zu § 10b verwiesen.

Zu Nummer 9 (§ 63b)

Zum Schutz von Mitgliedern der Verfassungsorgane sind mit Blick auf die terroristische
Gefahrdungslage im Allgemeinen und die spezifische Bedrohungslage fir diesen Perso-
nenkreis moderne Ermittlungsmethoden notwendig. Es handelt sich um eine zentrale Auf-
gabe des Bundeskriminalamts zum Schutz des Staates. Im Ubrigen wird auf die Begriin-
dung zu § 10b verwiesen.

Zu Artikel 2 (Anderung des Bundespolizeigesetzes)
Zu Nummer 1
Es handelt sich um eine Folgednderung zu Nummer 3.
Zu Nummer 2

Auf dem Gebiet der Eisenbahnen des Bundes ist fur die Abwehr von Gefahren fur die Nut-
zerinnen und Nutzer des Bahnverkehrs sowie die Anlagen des Bahnbetriebs die Bundes-
polizei zustandig. Fur das Gebiet der Eisenbahnen des Bundes kénnen die Landespolizeien
insofern nicht zur Gefahrenabwehr in diesem Bereich originar tatig werden.

Es bedarf insofern einer besonderen Befugnis flr die Bundespolizei, in abstrakt gefahrdeten
Bereichen strichprobenartige und anlasslose Kontrollen durchzufiihren. Anders lasst sich
eine Waffenverbotszone oder eine Verfliigung Uber das Verbot zum Mitfihren bestimmter
gefahrlicher Gegenstande oder Waffen nicht effektiv durchsetzen. Insbesondere Messer
oder Sprengkérper kdnnen verdeckt am Koérper getragen werden. Die Unberechenbarkeit
der Kontrollen sowie die jederzeitige Moglichkeit, diese durchzuflihren hat neben der un-
mittelbaren Wirkung eine abstrakt abschreckende Wirkung auf potentielle Tater.

Satz 2 stellt lediglich klar, dass die Kontrollen nicht allein an Merkmale im Sinne des Arti-
kel 3 Absatz 3 des Grundgesetzes anknupfen dirfen. Die Kontrollen sind grundséatzlich an-
lasslos und stichprobenartig méglich. Ein sachlicher Grund fiir eine Steuerung der Kontrol-
len im Einzelfall kénnen aber besondere Lageerkenntnisse sein.

Zu Nummer 3
Zu § 34a:

Die Bundespolizei muss zur Erflllung ihrer Aufgaben eine wachsende Anzahl von Daten
auswerten und miteinander verknipfen. Dies kann sinnvoll nur tber technische Anwendun-
gen geschehen. Der Gesetzentwurf tragt den technischen Mdglichkeiten und den Bedarfen
der Zeit Rechnung, indem er die Voraussetzung fir die Nutzung von Softwares zur au-
tomatisierten Datenanalyse durch die Bundespolizei schafft. Bei der konkreten
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Ausgestaltung wurde den Anforderungen des Bundesverfassungsgerichts im Urteil vom 16.
Februar 2023, Az. 1 BvR 1547/19 u.a. Rechnung getragen.

Absatz 1 regelt die Befugnis der Bundespolizei, personenbezogene Daten, die sie zur Er-
flllung der ihr obliegenden Aufgaben weiterverarbeitet oder flr die sie eine Berechtigung
zum Abruf hat, mittels einer automatisierten Anwendung zur Datenanalyse aus verschiede-
nen Datenbestanden technisch zusammenzufiihren. Er regelt ferner die Befugnis, diese
zusammengeflhrten Daten zu analysieren, wenn dies im Rahmen der Aufgaben der Bun-
despolizei Abwehr erheblicher Gefahren erforderlich ist. Hinsichtlich der verfassungsrecht-
lichen Vorgaben wird auf die Begriindung von § 16a des Bundeskriminalamtgesetzes ver-
wiesen. § 34a Absatz 1 Nummer 2 und 3 setzen erhebliche Gefahren im Aufgabenbereich
der Bundespolizei voraus.

Zu § 34b:

Entsprechend der Regelung in §§ 10b, 39a und 63b des Bundeskriminalamtgesetzes stellt
§ 34b eine auf die spezifischen Gefahrenabwehraufgaben der Bundespolizei zugeschnit-
tene Vorschrift dar. Hinsichtlich der Rechtsguter wird auf die Begriindung zu § 34a verwie-
sen, im Ubrigen auf die Begriindung zu § 10b des Bundeskriminalamtgesetzes.

Zu Nummer 4

Es handelt sich um eine Verweisanpassung in Folge der Schaffung des § 22 Absatz 1b n.F.
Die Norm erganzt die Befugnis nach § 22 Absatz 1b n.F. Sie schlie3t insbesondere den
Einsatz von Metalldetektoren, Torsonden und ahnlichen technischen Geratschaften mit ein.
Ohne die Mdglichkeit einer Durchsuchung wiirden die Kontrollen nach § 22 Absatz 1b und
die Durchsetzung von Waffenverbotszonen oder Allgemeinverfligungen auf dem Gebiet der
Eisenbahnen des Bundes teilweise leerlaufen, etwa wenn Waffen und gefahrliche Gegen-
stande verdeckt getragen werden.

Zu Artikel 3 (Anderung der Strafprozessordnung)

Zu Nummer 1 (Inhaltsuibersicht)

Es handelt sich um eine redaktionelle Folgeanderung zur Einfigung von § 98d.
Zu Nummer 2 (§ 98d)

Zu Absatz 1

§ 98d StPO-E regelt, unter welchen Voraussetzungen Strafverfolgungsbehdrden einen au-
tomatisierten biometrischen Abgleich von Lichtbildern oder Audiodateien des Beschuldigten
oder einer sonstigen Person, nach der fir die Zwecke des Strafverfahrens gefahndet wird,
mit Daten im o6ffentlich zuganglichen Bereich des Internets vornehmen durfen. Zugrunde
gelegt wird die Schwelle des § 100a der Strafprozessordnung. Der Anwendungsbereich
betrifft nur den Abgleich mit Lichtbild-, Audio- und Videodateien zur Erkennung des Ge-
sichts und der Stimme. Nicht erfasst ist die Uberpriifung von DNA-Merkmalen und sonsti-
gen biometrischen Daten.

Zu Satz 1
Zu Nummer 1

§ 98d Absatz 1 Satz 1 Nummer 1 StPO-E regelt entsprechend § 100a Absatz 1 Nummer 1
StPO, dass fiir den automatisierten biometrischen Abgleich von Lichtbildern und Audioauf-
zeichnungen eines Beschuldigten oder einer sonstigen Person, nach der fur die Zwecke
des Strafverfahrens gefahndet wird, mit Daten im 6ffentlich zugénglichen Bereich des In-
ternets bestimmte Tatsachen den Verdacht begriinden missen, dass jemand als Tater oder
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Teilnehmer eine in § 100a Absatz 2 StPO bezeichnete schwere Straftat begangen, in Fal-
len, in denen der Versuch strafbar ist, zu begehen versucht, oder durch eine Straftat vorbe-
reitet hat.

Zu Nummer 2

§ 98d Absatz 1 Satz 1 Nummer 2 StPO-E regelt entsprechend § 100a Absatz 1 Nummer 2
StPO als kumulative Voraussetzung zu Nummer 1, dass die Tat auch im Einzelfall schwer
wiegen muss.

Zu Nummer 3

§ 98d Absatz 1 Satz 1 Nummer 3 StPO-E regelt entsprechend § 100a Absatz 1 Nummer 3
StPO als weitere kumulative Voraussetzung ausdricklich den Subsidiaritatsgrundsatz. Eine
MafRnahme nach § 98d Absatz 1 Satz 1 StPO soll erst dann in Betracht kommen, wenn die
Identitatsfeststellung oder die Ermittlung des Aufenthaltsortes des Beschuldigten oder der
sonstigen Person, nach der flr die Zwecke des Strafverfahrens gefahndet wird, auf andere
Weise wesentlich erschwert oder aussichtslos ware.

Zu Satz 2

Mit § 98d Absatz 1 Satz 2 wird klargestellt, dass ein Abgleich mit biometrischen Daten aus
im Internet offentlich zuganglichen Echtzeit-Lichtbild- und Echtzeit-Videodateien ausge-
schlossen ist, damit hieriber keine Echtzeitiberwachung bestimmter Bereiche stattfinden
kann. Erfasst hiervon sind insbesondere Live-Streams, zum Beispiel von Veranstaltungen,
in denen auch das Publikum erfasst wird, oder das Live-Video einer WWebcam eines o6ffent-
lich zuganglichen Ortes. Ausdricklich erfasst sind auch Echtzeit-Lichtbild-Dateien, also bei-
spielsweise die Bilder von Webcams, die in zeitlich kurzer Abfolge einzelne Lichtbilder ins
Internet hochladen.

Zu Absatz 2

§ 98d Absatz 2 StPO-E regelt, dass Mallnahmen nach Absatz 1 nur auf Antrag der Staats-
anwaltschaft durch den Ermittlungsrichter angeordnet werden dirfen. Bei Gefahr im Verzug
kann die Anordnung auch durch die Staatsanwaltschaft getroffen werden. Soweit die An-
ordnung der Staatsanwaltschaft nicht binnen drei Tagen von dem Ermittlungsrichter besta-
tigt wird, tritt sie auRer Kraft.

Die Anordnung kann lediglich als Rechtsgrundlage flir einen einzelnen, technisch fehler-
freien Abgleichvorgang dienen. Wiederholte, sich gar einer Echtzeitiberwachung anna-
hernde Such- und Abgleichvorgange sind nicht zulassig. § 98d Absatz 2 Satz 4 StPO-E
regelt, dass die Anordnung schriftlich zu ergehen hat. Zusatzlich sind nach dem Vorbild der
Vorgaben aus § 100e Absatz 3 StPO in Satz 5 konkretisierende Vorgaben fir die Entschei-
dungsformel vorgesehen. In dieser sind nach den Nummern 1 bis 3 anzugeben: Die Person,
zu dessen ldentifizierung oder Aufenthaltsermittlung die MaRnahme angeordnet wird, die
biometrischen Daten aus dem Strafverfahren, die dieser Person zuzuordnen sind, und die
zum Abgleich herangezogen werden sollen, und der Tatvorwurf, auf Grund dessen die
MaRnahme angeordnet wird. Damit wird schon mit dem Entscheidungssatz gewahrleistet,
dass die MalRnahme inhaltlich den Anforderungen an die betroffenen Grundrechte genlgt.

Zu Absatz 3

§ 98d Absatz 3 StPO-E regelt, dass in der Begriindung der Anordnung der Malihahme
deren Voraussetzungen und die wesentlichen Abwagungsgesichtspunkte darzulegen sind.
Insbesondere sind einzelfallbezogen die bestimmten Tatsachen, die den Verdacht begrin-
den, und die wesentlichen Erwagungen zur Erforderlichkeit und Verhaltnismafigkeit der
MaRnahme anzugeben.
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Zu Absatz 4

Der biometrische Abgleich von Daten aus dem Internet zu Fahndungszwecken mit anderen
Datenbestanden ist mit Eingriffen in die informationelle Selbstbestimmung verbunden. Von
dem Abgleich kénnen auch solche Lichtbild- und Videodateien erfasst sein, die gegen oder
ohne das Einverstandnis des Betroffenen von Dritten ins Internet Gibertragen werden oder
Informationen unfreiwillig preisgeben. Bei der Intensitdt des Eingriffs ist auch zu
bertcksichtigen, dass der Abgleich auch mittels eines KI-Systems erfolgen kann. Es sind
daher die Kernbereichsregelungen entsprechend anzuwenden, die § 100d Absatz 1 bis 3
bereits fur andere eingriffsintensive Malnahmen vorsieht.

Zu Absatz 5

§ 98d Absatz 5 Satz 1 StPO-E regelt in Erganzung zu § 101 Absatz 8 StPO, dessen An-
wendungsbereich mit Artikel 3 Nummer 3 auf § 98d StPO-E erstreckt wird, dass die im
Rahmen des Abgleichs nach Absatz 1 erhobenen Daten nach Durchfiihrung des Abgleichs
nicht nur dann unverzlglich zu I6schen sind, wenn sie fir die Strafverfolgung nicht mehr
erforderlich sind, sondern bereits dann, wenn sie keinen konkreten Ermittlungsansatz fur
die Aufenthaltsermittlung oder Identifizierung der Zielperson aufweisen. Dies soll verhin-
dern, dass die zum Abgleich herangezogenen Daten langer als fiir den Abgleich und die
Aufenthaltsermittiung oder Identifizierung der Zielperson nétig gespeichert werden. Satz 2
bestimmt in Erganzung zu § 101 Abs. 8 StPO, dass dies auch fiir sonstige erhobene Daten
gilt, soweit schutzwirdige Interessen des Betroffenen im Einzelfall gegentiber dem Straf-
verfolgungsinteresse Gberwiegen.

§ 98d Absatz 5 Satz 3 StPO-E bestimmt, dass im Falle des Absatz 2 Satz 3 alle bereits
erhobenen Daten unverzlglich zu 16schen sind. Wenn die Anordnung durch die Staatsan-
waltschaft wegen fehlendem Vorliegen der Eingriffsvoraussetzungen nicht durch das Ge-
richt bestatigt wird, sollen auch die Daten geloscht werden, die einen Ermittlungsansatz
beinhalten, da diese dann rechtswidrig erlangt wurden. Nach § 98d Absatz 5 Satz 3 StPO-
E soll — wie bei § 100d Absatz 2 Satz 3 StPO — die Léschung aktenkundig gemacht werden.

Zu Absatz 6

§ 98d Absatz 6 Satz 1 StPO-E regelt, dass bei jeder Malknahme die konkret eingesetzte
automatisierten Anwendung zur Datenverarbeitung, der Zeitpunkt ihres Einsatzes und die
Organisationseinheit, die die Mallnahme durchfihrt, zu protokollieren ist. Damit soll eine
Uberpriifung ermdglicht werden, ob dem Suchlauf ein entsprechender gerichtlicher Be-
schluss zugrunde lag. Die Regelung bezuglich der Bezeichnung der eingesetzten Software
soll der Transparenz dienen. Gemaf § 98d Absatz 6 Satz 2 StPO-E soll nach Beendigung
einer MaRnahme die Stelle unterrichtet werden, die fur die Kontrolle der Einhaltung der
Vorschriften Gber den Datenschutz bei 6ffentlichen Stellen zusténdig ist. Satz 2 entspricht
§ 98b Absatz 4 StPO.

Mit der Anzeigepflicht nach § 98d Absatz 6 Satz 2 und der Pflicht, nach § 98d Absatz 6
Satz 1 zu dokumentieren, welches System eingesetzt wird, ist sichergestellt, dass der zu-
standige Landes- oder Bundesbeauftragte fir den Datenschutz bereits unmittelbar nach
Beendigung des erstmaligen Einsatzes hiervon — und damit von der Einflihrung eines sol-
chen Systems an sich — erfahrt. Er kann dann seine ihm zustehenden Befugnisse ausuben,
zum Beispiel im Bereich der Zustandigkeit des Bundesbeauftragten flr den Datenschutz
und die Informationsfreiheit das Recht zur Beanstandung gegenliber der zustandigen
obersten Bundesbehodrde bei Vorliegen von Verstéflen oder Mangeln im Zusammenhang
mit Datenschutzvorschriften. Zudem besteht die Moéglichkeit zur Warnung, wenn solche
Verstdle voraussichtlich drohen (vgl. § 16 Absatz 2 Satz 1 und 4 Bundesdatenschutzgesetz
— BDSG).

DarlUber hinaus ist nach geltendem Recht bei der Verwendung neuer Technologien — be-
reits vor ihrem Einsatz — teilweise die Durchflihrung einer Datenschutz-Folgenabschatzung
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vorgesehen. Fur den Bereich des Bundes ergibt sich dies aus § 500 StPO in Verbindung
mit § 67 BDSG. Gemal § 67 Absatz 3 BDSG haben die Verantwortlichen den zusténdigen
Datenschutzbeauftragten der 6ffentlichen Stelle an der Durchfiihrung der Folgenabschét-
zung zu beteiligen. Auch in Landesgesetzen finden sich solche Bestimmungen. So schreibt
etwa § 62 des Hessischen Datenschutz- und Informationsfreiheitsgesetzes ebenfalls die
Durchfihrung einer Datenschutz-Folgenabschatzung vor.

Zu Nummer 3
Zu Buchstabe a

§ 101 StPO trifft Verfahrensregelungen fiir verdeckte Malinahmen. § 98d StPO-E wird in
die Aufzahlung der heimlichen MalRnahmen aufgenommen, sodass die Verfahrensregelun-
gen auch hier unmittelbare Anwendung finden. Dies umfasst insbesondere Regelungen zu
Kennzeichnungs- (§ 101 Absatz 3 StPO) und Benachrichtigungspflichten (§ 101 Absatz 4
bis 7 StPO; vgl. dazu auch die Anderung unter Buchstabe b).

Auch Ldsch- und Einschrankungspflichten nach § 101 Absatz 8 StPO sind zu beachten:
Nach dieser Vorschrift sind die durch die Mallnahme erlangten personenbezogenen Daten
unverzuglich zu I8schen, sofern sie zur Strafverfolgung und fir eine etwaige gerichtliche
Uberprifung der Mafinahme nicht mehr erforderlich sind. Dies gilt unter anderem dann,
wenn Treffer keinen konkreten Ansatz fir die Ermittlung der Identitat oder des Aufenthalts
aufweisen. Das LOschgebot ist aber auch einschlagig, wenn sich nach einem Treffer die
vermutete Identitat des Betroffenen bestatigen lasst durch den Abgleich mit einer anderen
Quelle, etwa durch Abruf seines Lichtbilds aus dem Personalausweisregister. Die Lésch-
vorschrift stellt so sicher, dass Bild-, Audio- und Videomaterial des Betroffenen — das regel-
maRig keinen Bezug zum konkreten Strafverfahren hat — nur so lange in den Unterlagen
der Strafverfolgungsbehdérden verbleibt, wie dies zur Identitatsfeststellung oder Aufenthalts-
ermittlung nétig ist. Den schutzwurdigen Interessen der Betroffenen wird so weitestmdglich
Rechnung getragen.

Zu Buchstabe b

§ 101 Absatz 4 Satz 1 StPO regelt, welche Personen bei welchen verdeckten MaRnahmen
zu benachrichtigen sind. In den Katalog wird neu Nummer 1a aufgenommen, der fir eine
MaRnahme nach § 98d StPO-E bestimmt, dass die Person, zu deren l|dentifizierung oder
Aufenthaltsermittlung die Mallnahme angeordnet wird, zu benachrichtigen ist.

Zu Artikel 4 (Inkrafttreten )

Die Bestimmung regelt das Inkrafttreten des Gesetzes.



