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et Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundziige des Informationssicherheitsmanagements in der Bundesver-
waltung (NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz);

Entwurf einer GegendauBerung der Bundesregierung zur Stellungnahme des Bundes-

nier

Anlage

rates (BR-Drs. 380/24 — Beschluss)
-4 -

Anliegenden Entwurf einer GegenauRerung nebst Beschlussvorschlag und Sprechzet-
tel fir den Regierungssprecher Gbersende ich mit der Bitte, seine Behandlung fur die
Kabinettsitzung am 2. Oktober 2024 vorzusehen und die Zustimmung des Kabinetts
durch Beschlussfassung ohne Aussprache im Rahmen der TOP-1-Liste herbeizufih-

ren.

Mit dem vorgelegten Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und
zur Regelung wesentlicher Grundzige des Informationssicherheitsmanagements in
der Bundesverwaltung (NIS-2-Umsetzungs- und Cybersicherheitsstérkungsgesetz)
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soll das Cybersicherheitsniveau in Deutschland angehoben werden. Der Bundesrat
hat die mit dem Gesetzentwurf vorgesehene Umsetzung der NIS-2-Richtlinie aus-
driicklich begriiRt. Wesentliche Anderungsbedarfe der Lander konnten bereits im Ge-
setzentwurf berlicksichtigt werden, weshalb die mit der Stellungnahme des Bundes-
rats vorgelegten Vorschlage keine grundlegenden Anderungen im Gesetzentwurf zum
Ziel haben. Einen Teil der Vorschlage wird die Bundesregierung priifen. Uberwiegend
muss die Bundesregierung die Vorschlédge des Bundesrates jedoch ablehnen. Zum
Teil weil verfassungsrechtliche oder europarechtliche Griinde gegen eine Berlicksich-
tigung sprechen, zum Teil weil eine Bertcksichtigung dem Ziel einer 1:1-Umsetzung
der NIS-2-Richtlinie widersprechen wirde.

Das Bundeskanzleramt und alle Ressorts waren beteiligt. Das Bundeskanzleramt, das
Bundesministerium fir Wirtschaft und Klimaschutz, das Bundesministerium der Finan-
zen, das Bundesministerium der Justiz, das Bundesministerium fir Arbeit und Sozia-
les, das Bundesministerium der Verteidigung, das Bundesministerium fir Ernahrung
und Landwirtschaft, das Bundesministerium fir Familie, Senioren, Frauen und Jugend,
das Bundesministerium fiir Gesundheit, das Bundesministerium fur Digitales und Ver-
kehr, das Bundesministerium fir Umwelt, Naturschutz, nukleare Sicherheit und Ver-
braucherschutz, das Bundesministerium fiir wirtschaftliche Zusammenarbeit und Ent-
wicklung sowie das Bundesministerium fur Wohnen, Stadtentwicklung und Bauwesen
haben dem Entwurf zugestimmt. Die Ubrigen Ressorts haben keine Einwande erho-
ben. '

W R

Nancy Faeser



Anlage 1

zur Kabinettvorlage

der Bundesministerin des Innern
und fur Heimat
Cl1.17002/41#25

Beschlussvorschlag

Die Bundesregierung beschlief3t die von der Bundesministerin des Innern und fur
Heimat vorgelegte Gegenaulierung der Bundesregierung zur Stellungnahme
des Bundesrates (BR-Drs. 380/24 — Beschluss) zum Entwurf eines Gesetzes zur
Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des
Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-Umset-
zungs- und Cybersicherheitsstarkungsgesetz).



Anlage 2

zur Kabinettvorlage

der Bundesministerin des Innern
und fir Heimat
Cl1.17002/41#25

Sprechzettel fiir den Regierungssprecher

Die Bundesregierung hat heute die von der Bundesministerin des Innern und flr
Heimat vorgelegte Gegenaulierung der Bundesregierung zur Stellungnahme des
Bundesrates vom 27. September 2024 (BR-Drs. 380/24 — Beschluss) zu dem
Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundzlge des Informationssicherheitsmanagements in der Bundes-
verwaltung (NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz) beschlos-
sen.

Die Bundesregierung hat erfreut zur Kenntnis genommen, dass der Bundesrat die
mit dem Gesetzentwurf vorgesehene Umsetzung der NIS-2-Richtlinie ausdricklich
begruft. Die Bundesregierung hatte sich bereits im Rahmen der Verhandlungen
der NIS-2-Richtlinie auf europaischer Ebene eng mit den Landern abgestimmt und
sich nach Inkrafttreten der NIS-2-Richtlinie fortlaufend in verschiedenen Bund-Lan-
der-Gremien zur gesamtstaatlichen Umsetzung der NIS-2-Richtlinie ausgetauscht.
Auch die formliche Landerbeteteiligung zum Gesetzentwurf war von einem sehr
kooperativen Geist gepragt und zahlreiche Anderungsvorschlage der Lander
konnten bereits im Regierungsentwurf berticksichtigt werden.

Vor diesem Hintergrund ist nicht Uberraschend, dass die mit der Stellungnahme
des Bundesrats vorgelegten Vorschlage keine grundlegenden Anderungen im Ge-
setzentwurf zum Ziel haben. Einen Teil der Vorschlage wird die Bundesregierung
prifen. Uberwiegend muss die Bundesregierung die Vorschlage des Bundesrates
jedoch ablehnen. Zum Teil weil verfassungsrechtliche oder europarechtliche
Grunde gegen eine Berucksichtigung sprechen, zum Teil weil eine Berticksichti-
gung dem Ziel einer 1:1-Umsetzung der NIS-2-Richtlinie widersprechen wirde.



-1-

GegenaulBerung der Bundesregierung
zu der Stellungnahme des Bundesrates zu dem

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundziige des Informationssicherheitsmanagements
in der Bundesverwaltung
(NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz)
(BR-Drs. 380/24 — Beschluss)

Die Bundesregierung auflert sich zur Stellungnahme des Bundesrates vom
27. September 2024 wie folgt:

Zu Nummer 1 Zum Gesetzentwurf allgemein
Die Bundesregierung lehnt den Vorschlag fur dieses Gesetzgebungsverfahren ab.

Die Bundesregierung teilt die Einschatzung, dass die Bekampfung von Fake-Shops im
Interesse der Verbraucherinnen und Verbraucher wichtig ist. Mallnhahmen sollten
jedoch eingeordnet werden in die bestehenden Rechtsgrundlagen und Strategien nach
Landesrecht und insbesondere sollten neue Mal3nahmen auf ihre Wirksamkeit hin im
gesamten Kontext untersucht werden, bevor Regelungen hierzu beschlossen werden.
Aus Sicht der Bundesregierung ist der Vorschlag insoweit noch nicht ausgereift und
sollte noch entsprechend erganzend ausgearbeitet, unter Einbeziehung
kriminalistischer Erfahrung diskutiert und gepruft werden. Fir den anschliellenden
Bund-Lander-Dialog kommen verschiedene Foren in Betracht und die
Bundesregierung sieht einer entsprechenden Initiative der Lander entgegen. Das
vorliegende Gesetzgebungsvorhaben gibt dafir leider keine Gelegenheit mehr, denn
die Umsetzung der NIS-2-Richtlinie eilt sehr. §§ 49-51 BSIG-E dienen einer 1:1-
Umsetzung des Artikels 28 der NIS-2-Richtlinie! und sind daher unverzichtbar.

Zu Nummer 2 Zum Gesetzentwurf allgemein
Die Bundesregierung lehnt den Vorschlag ab.

Die Finanzierung von InvestitionsmafRnahmen im Krankenhausbereich ist nach dem
Prinzip der dualen Finanzierung Aufgabe der Lander. Durch fehlende Investitionen der
Lander ist in den vergangenen Jahren eine Lucke entstanden, so dass Krankenhauser
hier vermehrt Eigenmittel aufwenden muissen.

" Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom 14. Dezember 2022 (iber
MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung
(EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148.
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Aus diesen Grunden wurde der Krankenhausstrukturfonds (KHSF) als zeitlich
befristetes Forderprogramm errichtet, um die Lander bei Investitionen zur
Verbesserung der Bedarfsgerechtigkeit der Krankenhausstruktur zu unterstitzen. Im
Zuge der Verlangerung des KHSF wurde auch die Forderung von Investitionen in die
informationstechnische Sicherheit als Fordertatbestand fur diejenigen Krankenhauser
erganzt, die als kritische Infrastrukturen anzusehen sind, weil die entsprechenden
Aufwendungen durch die Verordnung zur Bestimmung Kritischer Infrastrukturen nach
dem BSI-Gesetz (BSI-Kritisverordnung — BSI-KritisV) bundesrechtlich induziert waren.
Im Rahmen der geplanten Krankenhausreform ist vorgesehen, den KHSF bis Ende
2025 zu verlangern.

Der Krankenhauszukunftsfonds (KHZF) wurde im Jahr 2020 ebenfalls als einmaliges
und befristetes Forderprogramm flr die Forderung von Digitalisierungsmalnahmen in
Krankenhausern errichtet. Es handelt sich somit bei beiden Programmen um eine
Anschubfinanzierung in Bezug auf Digitalisierungsmal®nahmen, und nicht um die
Etablierung einer dauerhaften  Finanzierung. Eine  Fortsetzung dieser
Forderprogramme ist — auch mangels verfugbarer bundesseitiger Haushaltsmittel —
nicht geplant.

Soweit auch nach Auslaufen der Fordermaglichkeiten KHSF Il und KHZF weiterer
Investitionsbedarf im Bereich der Digitalisierung von Krankenhausern besteht, ware es
Aufgabe der Lander, die hierfur erforderlichen Mittel zur Verfugung zu stellen; soweit
es sich um pflegesatzfahige Kosten handelt (z.B. fir zusatzliches Personal,
pflegesatzfahige Instandhaltungskosten), werden diese im Rahmen der geltenden
Regelungen der pauschalierten Entgelte von den Kostentragern refinanziert. Eine
Erhdhung der pauschal berucksichtigten pflegesatzfahigen Instandhaltungskosten fur
Anlageguter in Hohe von 1,1 % der fur die allgemeinen Krankenhausleistungen
vereinbarten Vergutung, die systematisch eigentlich von den Landern zu tragen sind
und bis Anfang der 1990er Jahre auch getragen wurden, ist nicht beabsichtigt. Soweit
die Investitionsfordermittel der Lander weiter auf einem niedrigen Niveau bleiben und
die Lander diese Mittel nicht substanziell erhdhen, fuhrt dies dazu, dass in der Praxis
die Krankenhauser einen Grofteil der Kosten tragen werden mussen.

Zu Nummer 3 Zu Artikel 1 (§ 2 Nummer 21 BSIG-E)
Die Bundesregierung lehnt den Vorschlag ab.

Bereits in der aktuell geltenden Fassung des BSI-Gesetzes ist geregelt, dass
.Informationstechnik, die von einer oder mehreren Bundesbehdrden oder im Auftrag
einer oder mehrerer Bundesbehdrden betrieben wird und der Kommunikation oder
dem Datenaustausch innerhalb einer Bundesbehdrde, der Bundesbehodrden
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untereinander oder der Bundesbehdrden mit Dritten dient” von der Regelung umfasst
ist. ,Im Auftrag einer oder mehrerer Bundesbehorden® betriebene IT kann also schon
jetzt landerubergreifende Verfahren berihren. Die Regelung wird lediglich von
,Bundesbehorden® auf ,Einrichtungen der Bundesverwaltung® erweitert. Die Definition
der ,Einrichtungen der Bundesverwaltung” gemaf § 29 BSIG-E umfasst zusatzlich zu
den Bundesbehorden die offentlich-rechtlichen IT-Dienstleister der Bundesverwaltung
sowie Korperschaften, Anstalten und Stiftungen offentlichen Rechts, soweit durch das
Bundesamt fur Sicherheit in der Informationstechnik (im Folgenden BSI oder
Bundesamt) im Einvernehmen mit dem zustandigen Ressort angeordnet.

Zu Nummer 4 Zu Artikel 1 (§ 3 Absatz 1 Nummer 18 BSIG-E)
Die Bundesregierung lehnt den Vorschlag ab.

Durch die Anderung wird die Mdglichkeit zur Leistung von Amitshilfe durch das
Bundesamt nicht eingeschrankt. Die bisherige Regelung stellte ohnehin lediglich eine
einfachgesetzliche Ausgestaltung der Amtshilfe dar.

Zu Nummer 5 Zu Artikel 1 (§ 5 Absatz 2 Satz 2, § 6 Absatz 1 und 3 — neu -
BSIG-E)

Die Bundesregierung lehnt den Vorschlag ab.
Zu a)

Die Meldemdglichkeit nach §5 Absatz2 Satz2 BSIG-E existiert bereits in
digitalisierter Form, eine zusatzliche gesetzliche Regelung ist daher nicht notwendig.

Zu aa)

Die in § 6 Absatz 1 BSIG-E genannten Informationen umfassen die des Artikel 29 der
NIS-2-Richtlinie (vgl. dazu auch die entsprechende Gesetzesbegrindung), insofern
wird die Richtlinie vollstandig umgesetzt.

Die Authentifizierungsmodalitaten fur die Online-Plattform zum Informationsaustausch
nach § 6 BSIG-E kénnen im Rahmen der Teilnahmebedingungen gemal § 6 Absatz 2
BSIG-E festgelegt werden.

Eine mdgliche Erweiterung des Teilnehmerkreises ist bereits in § 6 Absatz 1 Satz 3
BSIG-E vorgesehen, eine weitere Qualifizierung zusatzlicher Teilnehmer erscheint
entbehrlich.

Zu bb)

Der Austausch von Informationen zur physischen Sicherheit geht Gber die angestrebte
1:1-Umsetzung der NIS-2-Richtlinie hinaus und ist auch nicht Gegenstand der CER-
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Richtlinie?. Zur Umsetzung der Registrierungs- und Meldevorschriften der NIS-2-
Richtlinie sieht der Regierungsentwurf in § 32 Absatz 1 und § 33 Absatz 2 BSIG-E
jedoch bereits ein gemeinsames Meldeportal von BSI und Bundesamt fur
Bevdlkerungsschutz und Katastrophenhilfe (BBK) vor, das gegebenenfalls zukunftig
als Ausgangspunkt fur ein solches Angebot dienen kann.

Zu Nummer 6 Zu Artikel 1 (§ 7 Absatz 8, § 61 Absatz 11 BSIG-E)

Die Bundesregierung wird den Vorschlag prufen.

Zu Nummer 7 Zu Artikel 1 (§ 28 Absatz 8 Nummer 2 BSIG-E)
Die Bundesregierung lehnt den Vorschlag ab.

Mit dem vorliegenden Gesetzentwurf wird eine bundeseinheitliche Umsetzung fir die
wirtschaftsbezogenen Regelungen der NIS-2-Richtlinie geschaffen. Diese
Einheitlichkeit soll auch dann gewahrleistet werden, wenn einzelne wirtschaftlich tatige
Unternehmen — die sonst vom Anwendungsbereich des § 28 BSIG-E erfasst wirden —
aufgrund der Offnungsklausel durch Landesrecht reguliert werden. Durch die 1:1-
Umsetzung der NIS-2-Richtlinie im Bereich der Wirtschaft ist dabei keine
Mehrbelastung der Lander zu erwarten.

Zu Nummer 8 Zu Artikel 1 (§ 30 Absatz 7 BSIG-E)
Die Bundesregierung lehnt den Vorschlag ab.

Die Unabhangigkeit der Datenschutzaufsichtsbehdrden nach Artikel 52 Absatz 1 der
Datenschutz-Grundverordnung (DSGVO) gilt unionsrechtlich unbedingt und kann
durch nationales Recht nicht eingeschrankt werden.

Zu Nummer 9 Zu Artikel 1 (§ 38 Absatz 2 Satz 3 BSIG-E)
Die Bundesregierung wird den Vorschlag prufen.

Es bestehen Zweifel, ob die unveranderte Ubernahme des Wortlauts in Artikel 20
Absatz 1 Satz 2 der NIS-2-Richtlinie tatsachlich der mit dem Vorschlag bezweckten
Klarstellung dient. Insbesondere ist zu prifen, ob der im nationalen Recht unbestimmte
Rechtsbegriff der ,6ffentlichen Einrichtung® nicht zu einer unionsrechtswidrigen
Einschrankung der Umsetzung der Richtlinienvorgabe fuhrt.

2 Richtlinie (EU) 2022/2557 des Européaischen Parlaments und des Rates vom 14. Dezember 2022 Uiber die
Resilienz kritischer Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des Rates.
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Zu Nummer 10 Zu Artikel 1 (§ 38 Absatz 3 BSIG-E)
Die Bundesregierung lehnt den Vorschlag ab.

Artikel 20 Absatz 2 der NIS-2-Richtlinie verpflichtet die Mitgliedsstaaten lediglich,
wichtige und besonders wichtige Einrichtungen aufzufordern, ,allen Mitarbeitern
regelmaflige Schulungen anzubieten®. Einer gesetzlichen Regelung bedarf es daflr
nicht. Der Vorschlag wirde durch die Schaffung neuer Pflichten fur die
Geschaftsleitungen wichtiger und besonders wichtiger Einrichtungen vielmehr Uber
eine 1:1-Umsetzung der Richtlinie hinausgehen.

Im Ubrigen wird darauf hingewiesen, dass § 30 Absatz2 Nummer 7 BSIG-E (als
Umsetzung von Artikel 21 Absatz 2 Buchstabe g der NIS-2-Richtlinie) ,Schulungen im
Bereich der Cybersicherheit” als Teil der von den Einrichtungen zu ergreifenden
Cybersicherheitsmallnahmen vorsieht.

Zu Nummer 11 Zu Artikel 1 (§ 40 Absatz 3 Nummer 3, Nummer 4 Buchstabe
d, Nummer 5 — neu — BSIG-E)

Die Bundesregierung lehnt den Vorschlag ab.

Die Vereinbarkeit des Vorschlags mit Artikel 33 der DSGVO ist nicht gegeben. Die
DSGVO enthalt im Ubrigen auch keine Offnungsklausel fir abweichende nationale
Verfahrensregelungen.

Zu Nummer 12 Zu Artikel 1 (§ 43 Absatz 3 BSIG-E)

Die Bundesregierung wird die Erstellung von Mustervertragen prufen. Durch den
Vorschlag entsteht jedoch kein Anderungsbedarf am Gesetzentwurf.

Zu Nummer 13 Zu Artikel 1 (§ 44 Absatz 5 BSIG-E)

Die Bundesregierung wird den Zugriff der Lander auf technische Richtlinien und
Referenzarchitekturen des Bundes im Rahmen der Vorschriften prufen. Durch den
Vorschlag entsteht jedoch kein Anderungsbedarf am Gesetzentwurf.

Zu Nummer 14 Zu Artikel 1 (§ 55 BSIG-E)

Die Bundesregierung lehnt den Vorschlag zu a) ab, stimmt dem Vorschlag zu b) zu
und wird den Vorschlag zu c) prufen.

Zu a)
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Das IT-Sicherheitskennzeichen wurde bewusst nur mit dem Fokus auf IT-Sicherheit
entwickelt. Im Hinblick auf den kunftigen Cyber Resilience Act (CRA) soll das IT-
Sicherheitskennzeichen den Herstellern eine Hilfestellung zur Erfullung der CRA-
Schutzziele bieten. Eine Aufnahme des Datenschutzes wurde dieser Strategie
entgegenstehen.

Zu b)

Das BSI arbeitet bereits an der Aufnahme von weiteren Produktkategorien (zuletzt
,Mobile Endgerate®). Fur die Aufnahme von neuen Kategorien bedarf es aber erst die
Verfugbarkeit von angemessenen IT-Sicherheitsanforderungen sowie
korrespondierenden Prufspezifikationen. Die Entwicklung dieser ist zeitintensiv,
sodass eine Ausweitung nicht sofort erfolgen kann. Gesetzliche Anderungen sind nicht
erforderlich.

Zu c)

Das IT-Sicherheitskennzeichen wird derzeit evaluiert mit dem Ziel, es fur die Zukunft
zu verbessern. Eine Erweiterung des IT-Sicherheitskennzeichens um eine Skala oder
unterschiedliche Level (bspw. ahnlich wie das Label von Singapur) kann ein mogliches
Evaluierungsergebnis sein.

Zu Nummer 15 Zu Artikel 1 (§ 56 Absatz 4, 62 BSIG-E)

Die Bundesregierung nimmt die Ausfihrungen zu a) und c) erfreut zur Kenntnis und
lehnt den Vorschlag zu b) und d) ab.

Zu b)

Die bestehende Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-
Gesetz (BSI-KritisV) soll im Wesentlichen unverandert fortgefuhrt werden. Eine
Anpassung von Schwellenwerten ist im Rahmen dieses Gesetzes nicht geplant. Es
wird jedoch darauf hingewiesen, dass die BSI-KritisV lediglich der Identifizierung
kritischer Infrastrukturen dient. Die Identifizierung wichtiger und besonders wichtiger
Einrichtungen ist dagegen in § 28 BSIG-E abschlieRend geregelt, wobei hierzu
Unternehmenskennzahlen wie etwa Mitarbeiterzahl und Jahresbilanzsumme
zugrunde gelegt werden. Der Versorgungsgrad spielt hierbei keine Rolle. Die
Einschatzung, dass Krankenhauser vielfach nicht unter den Anwendungsbereich des
Gesetzes fallen wirden, kann daher nicht geteilt werden, vielmehr werden
Krankenhdauser regelmalig zumindest als wichtige oder besonders wichtige
Einrichtungen von den wesentlichen Vorgaben des BSIG-E — unter anderem zur
Einhaltung der nach § 30 BSIG-E verpflichtenden Risikomanagementmalinahmen —
erfasst werden.



Zu d)

Wie in Artikel 33 der NIS-2-Richtlinie vorgesehen, gilt fur wichtige Einrichtungen eine
ex post-Aufsicht. So kann das BSI bei einer wichtigen Einrichtung z.B. im Fall des
Auftretens eines IT-Sicherheitsvorfalls die Einhaltung der gesetzlichen Verpflichtungen
uberprufen und MaRnahmen nach § 61 BSIG-E ergreifen, vgl. § 62 BSIG-E. Eine ex
ante-Aufsicht — wie bei besonders wichtigen Einrichtungen — oder gar eine allgemeine
Nachweispflicht — wie bei Betreibern kritischer Anlagen — ist gerade nicht vorgesehen.
Da hierdurch die Verhaltnismafigkeit der Aufsichtsmal3nahmen bereits ausreichend
sichergestellt ist, wird der Anderungsbedarf im Sinne des Vorschlags nicht geteilt.

Zu Nummer 16 Zu Artikel 1 (Anlage 1 Nummer 5.2.1 BSIG-E)
Die Bundesregierung lehnt den Vorschlag ab.

Anlage 1 Nummer 5.2.1 BSIG-E stellt eine 1:1-Umsetzung der NIS-2-Richtlinie dar
(dort Anhang 1 Nummer 7). Im Ubrigen wird darauf hingewiesen, dass die
Einrichtungsart jedoch nicht solche Unternehmen erfasst, ,fur die das Sammeln, die
Entsorgung oder die Behandlung solchen Abwassers ein nicht wesentlicher Teil ihrer
allgemeinen Tatigkeit ist.“. Mit einer Identifizierung der in der Vorschlagsbegrindung
genannten Beispiele (,Kleingartenverein®, ,Strallenbaulasttrager®) als wichtige oder
besonders wichtige Einrichtung ist nach Auffassung der Bundesregierung daher nicht
zu rechnen.
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Bundesrat Drucksache 380/24 (Beschluss)

27.09.24

Stellungnahme
des Bundesrates

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und
zur Regelung wesentlicher Grundziige des Informations-
sicherheitsmanagements in der Bundesverwaltung (NIS-2-
Umsetzungs- und Cybersicherheitsstarkungsgesetz)

Der Bundesrat hat in seiner 1047. Sitzung am 27. September 2024 beschlossen, zu
dem Gesetzentwurf gemilB3 Artikel 76 Absatz 2 des Grundgesetzes wie folgt Stel-
lung zu nehmen:

1. Zum Gesetzentwurf allgemein

a) Der Bundesrat bittet, in den Entwurf des NIS-2-Umsetzungs- und Cybersi-
cherheitsstarkungsgesetzes aufzunehmen:

aa) den Identititsnachweis bei der Domainregistrierung bzw. Domainiiber-
tragung und bei einer automatisierten Datenabfrage;

bb) einer Verpflichtung zur Identititspriifung von Domain-Anmeldungen
und Domain-Ubertragungen iiber qualifizierte Identifizierungsverfah-
ren, z. B. Videoidentifizierungsverfahren oder die Vorlage eines elekt-
ronischen Identitdtsnachweises, sodass sich die Anbieter Gewissheit
tiber die Person des Beteiligten verschaffen kdnnen. Dies kann insbe-
sondere durch Vorlage eines elektronischen Identitdtsnachweises bei-
spielsweise nach § 18 PAuswG, § 12 eID-Karte-G oder eines elektroni-
schen Identitdtsnachweises, der nach der eiDAS-VO von einem anderen
Mitgliedstaat der Europédischen Union ausgestellt worden ist, erfolgen;

cc) die Vorhaltung der genauen und vollstindigen Domain-Namen-
Registrierungsdaten in der Datenbank fiir die Abfrage von Zugriffsbe-
rechtigten;
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dd) die Verpflichtung fiir Domain-Registrare und Registrierungsdienst-
leister, moglichst in Echtzeit einem berechtigten Zugangsnachfrager
vollstindige Registrierungsdaten zur Verfligung zu stellen;

b) Der Bundesrat bittet ferner, sich dafiir einzusetzen, dass geregelt wird, unter
welchen Voraussetzungen Doménen bei Missbrauch blockiert werden kon-
nen.

Begriindung:

Ein erheblicher Teil der Fake-Shops in Deutschland verfiigt iiber eine ,,.de-
Domain®, die bei Verbraucherinnen und Verbrauchern als besonders vertrau-
enswiirdig gilt. Mit ,,.de Domains* wird ein hohes Schutzniveau suggeriert, das
tatsidchlich nicht immer gewéhrleistet ist. Daher sollte fiir das wirksame Vor-
gehen gegen Fake-Shops eine ,,.de Domain* Registrierung nur noch mit Identi-
tatspriifung moglich sein. Eine Vielzahl von Fakeshop-Betreibern lassen sich
dltere oder nicht mehr genutzte ,,.de Domains* von Unternchmen {ibertragen,
um so von der Seriositit dieser Firmen zu profitieren. Insofern sollte auch fiir
die Ubertragung von ,,.de Domains* eine Identititspriifung stattfinden, um die
Hiirde fiir die Registrierung von Fake-Shops unter falschen Angaben zu erho-
hen.

Die Verbraucherschutzministerkonferenz (VSMK) 2024 in Regensburg hat
einstimmig einen Beschluss zur Verbesserung der Bekdmpfung von Fakeshops
gefasst (TOP 13/20. VSMK), welcher im weiteren Gesetzgebungsverfahren be-
riicksichtigt werden soll.

Zu Buchstabe a:

In der Bundesratsinitiative BR-Drucksche 569/19 (Beschluss) ist die Bundes-
regierung gebeten worden zu priifen, wie eine mit der Datenschutz-
Grundverordnung (DSGVO) in Einklang stehende offentliche Abfrage der
Domain-Inhaberdaten nach Vorbild der Who-is-Abfrage der DENIC eingefiihrt
werden konnte. Die DENIC eG verwaltet die Top-Level-Domain ,,.de* und
verantwortet den Domainbetrieb.

Die Einfilhrung qualifizierter Identifizierungsverfahren bei der Domain-
Registrierung wire flir die Fake-Shop-Bekdmpfung eine entscheidende Ver-
besserung. Fiir die Priifung der Registrierungsdaten auf den Verdacht des Be-
treibens eines Fake-Shops ist der vollstandige Datensatz der Domainregistrie-
rung erforderlich.
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Zur Fake-Shop-Bekdmpfung bei Missbrauch sind die zeitnahe und vollstindige
Verfligbarkeit der Registrierungsdaten fiir die Erkennung von Vorfillen und
die Reaktion darauf von wesentlicher Bedeutung. Bei gewerblichen Doménen-
Anmeldungen sollten zu jedem Domédnennamen alle Inhaberdaten frei zugéng-
lich sein. Bei personenbezogenen Daten sollten alle Daten verdffentlicht wer-
den, soweit dies von der DSGVO gedeckt ist. Besonders wichtig ist, dass be-
rechtigte Zugriffsnachfrager auch Zugriff auf alle .de Neuregistrierungen erhal-
ten konnen. Da Fake-Shops mit legitimer Adresse eines anderen Unternechmens
besonders gefdhrlich sind, ist der DSGVO-unbedenkliche Abgleich des Ortes
im Impressum des Fake-Shops mit dem in den DENIC-Registrierungsdaten
hinterlegten Ort des Fake-Shop-Bertreibers zwingend erforderlich.

Ein automatisiertes, digitales und datenschutzkonformes Zugriffsverfahren ist
erforderlich, damit in Echtzeit auf die genauen und vollstindigen Domain-
Namen-Registrierungsdaten zugegriffen werden kann (z. B. liber die sogenann-
te RDAP-Schnittstelle nach Vorbild der vorherigen Who-is-Abfrage der
DENIC). Die Bekdmpfung von missbrauchlichen Online-Angeboten erfordert
Massenanalysen, die nach dem bisherigen Verfahren mit fallbezogenen und
zeitversetzten Freigaben zeitnah nicht zu erreichen sind. Die Berechtigung soll-
te einmalig gepriift werden und nicht fallbezogen wie bisher mit pdf-
Formularen. Als ,,berechtigte Zugangsnachfrager* sollten Behorden, Verbrau-
cherzentralen und beauftragte Sicherheitsunternehmen sowie Dienstleister, die
nach einer Freischaltung generell Zugriff erhalten miissen (zum Beispiel auch
die IT-Verantwortlichen des von der Verbraucherzentrale Nordrhein-Westfalen
mit finanzieller Unterstiitzung der Bundeslinder weiterentwickelten ,,Fake-
Shop-Finder*) gelten.

Zu Buchstabe b:

Um wirksam gegen Fake-Shops vorgehen zu konnen, sind effektive Werkzeu-
ge wie die Blockierung von Dominen bei Missbrauch innerhalb weniger Tage
notwendig. Hierfiir ist ein entsprechender Regelungsrahmen zu schaffen. Dabei
sind bestehende europarechtliche Regelungen zu beachten und wenn nétig zu
ergdnzen. Auch sollte gepriift werden, inwieweit automatisierte Verfahren zum
Einsatz kommen konnen.

2. Zum Gesetzentwurf allgemein

Der Bundesrat fordert, im weiteren Gesetzgebungsverfahren eine Refinanzie-
rung der den Krankenhdusern im Rahmen der Umsetzung des NIS-2-
Umsetzungs- und Cybersicherheitsstarkungsgesetzes entstehenden Kosten fiir
Informationssicherheit sicherzustellen.

Begriindung:

Die Gewdhrleistung von Informationssicherheit stellt auch im Krankenhausbe-
reich einen Belang von erheblicher Bedeutung dar. MaBBnahmen zur Steigerung
der Informationssicherheit haben aber zwingend Mehrkosten zur Folge. Anders
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als andere Einrichtungen im Anwendungsbereich des NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetzes konnen Krankenhduser diese Mehrkosten
nicht weitergeben, jedenfalls sofern dies nicht in sehr eingeschrinktem Umfang
iiber den Krankenhausstrukturfonds mdglich ist, der jedoch nach aktueller
Rechtslage Ende 2024 auslduft. Dies wiegt umso schwerer, als sich Kranken-
hduser ohnehin bereits mit erheblich gestiegenen Betriebskosten konfrontiert
sehen, die aufgrund der bundesgesetzlichen Rahmenbedingungen fiir die Kran-
kenhausvergiitung bislang nicht vollumfanglich von den Kostentrdgern refi-
nanziert werden konnten. Die Situation der Krankenhduser wird sich durch das
geplante Krankenhausversorgungsverbesserungsgesetz (KHVVG) insoweit
nicht hinreichend verbessern. Auch bleibt die Refinanzierung notwendiger
Kosten fiir Investitionen in Digitalisierung und Informationssicherheit im
Rahmen des KHVVG auBler Betracht.

3. Zu Artikel 1 (§ 2 Nummer 21 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren in geeigneter Weise

klarzustellen, dass die Entwicklung, der Betrieb und die rechtliche Ausgestal-

tung von lidnderiibergreifenden Verfahren nach dem IT-NetzG und dem IT-

Staatsvertag zur Errichtung des IT-Planungsrates, die ,,im Auftrag einer oder

mehrerer Einrichtungen der Bundesverwaltung betrieben* werden, durch die

Regelung des § 2 Nummer 21 BSIG-E zur ,,Kommunikationstechnik des Bun-
des* nicht beriihrt wird.

Begriindung:

Eine entsprechende klarstellende Erlduterung fehlt in der Begriindung des Ge-
setzentwurfs. So sind insbesondere die Auswirkungen auf gemeinsam entwi-
ckelte und im Verbund betriebene Verfahren nach dem IT-NetzG und dem IT-
Staatsvertag zur Errichtung des IT-Planungsrates nicht transparent. Offen ist
insbesondere, ob sie unter den Begriff der ,,Kommunikationstechnik des Bun-
des* fallen.

4. Zu Artikel 1 (§ 3 Absatz 1 Satz 2 Nummer 18 Buchstabe a, b BSIG)

Artikel 1 § 3 Absatz 1 Satz 2 Nummer 18 ist wie folgt zu dndern:

a) In Buchstabe a sind nach dem Wort ,,Bundes* die Worter ,,und der Lander*

b)

einzufiigen.

In Buchstabe b sind die Worter ,,des Bundesamtes fiir Verfassungsschutz*
durch die Worter ,,der Verfassungsschutzbehdrden des Bundes und der
Lander sowie die Worter ,,dem Bundesverfassungsschutzgesetz*“ durch die
Worter ,,den Verfassungsschutzgesetzen des Bundes und der Lander* zu er-
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setzen.

Begriindung:

Mit dieser Anderung wird die in der geltenden Fassung des BSIG bestehende
Aufgabe des BSI aufrechterhalten. Diese besteht unter anderem darin, neben
den Polizeibehdrden und Nachrichtendiensten des Bundes auch die Polizei-
und Verfassungsschutzbehorden der Lénder bei ihren gesetzlichen Aufgaben
bzw. bei der Auswertung und Bewertung von Informationen zu unterstiitzen.
Auch die bestehende Aufgabe der Beobachtung von Bestrebungen, die gegen
die freiheitliche demokratische Grundordnung, den Bestand des Staates oder
die Sicherheit des Bundes oder eines Landes gerichtet sind, oder Aufgaben,
welche bei der Beobachtung sicherheitsgefahrdender oder geheimdienstlicher
Tatigkeiten anfallen, miissen aufrechterhalten werden.

Der vorliegende Gesetzentwurf sieht dagegen vor, diese Unterstiitzungsleistung
kiinftig auf die Bundesbehdrden zu beschrianken. Die Mdglichkeit der Amtshil-
fe bleibt ausweislich der Einzelbegriindung zwar unberiihrt. Amtshilfe kann al-
lerdings im Einzelfall von der ersuchten Behorde leichter abgelehnt werden, als
die Durchfiihrung einer Unterstiitzungsleistung, die der ersuchten Behorde als
eigene Aufgabe obliegt. Insofern werden die Lénder durch die geplante Neure-
gelung gegeniiber der geltenden Gesetzesfassung schlechter gestellt — bei stetig
steigender Bedeutung der Informationssicherheit von Bund und Landern.

Die hier vorgeschlagene Anderung stellt die geltende Gesetzesfassung insofern
wieder her.

Gerade mit Blick auf die aktuelle Sicherheitslage sind auch auf lokaler Ebene
Ereignisse denkbar, in denen die Polizei- und Verfassungsschutzbehdrden der
Lander auf Unterstiitzungsleistungen durch das BSI angewiesen sind.

5. Zu Artikel 1 (§ 5 Absatz 2 Satz 2, § 6 Absatz 1 und 3 — neu — BSIQG)

Artikel 1 ist wie folgt zu dndern:

a)

b)

In § 5 Absatz 2 Satz 2 sind nach dem Wort ,,Meldemoglichkeiten* die Wor-
ter ,,, einschlieBlich eines medienbruchfrei digitalisierten Meldeverfahrens
in der Online-Plattform fiir den Informationsaustausch nach § 6 Absatz 1,
einzufiigen.

§ 6 ist wie folgt zu dndern:

aa) Absatz 1 ist wie folgt zu fassen:

(1) Das Bundesamt betreibt ab dem sechsten Monat nach Inkrafttreten
dieses Gesetzes eine Online-Plattform zum Informationsaustausch mit
wichtigen Einrichtungen, besonders wichtigen Einrichtungen und Ein-
richtungen der Bundesverwaltung. Es kann die beteiligten Hersteller,
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Lieferanten oder Dienstleister zum Austausch iiber Cyberbedrohungen,
Schwachstellen, Beinahevorfille und IT-Sicherheitsmaflnahmen sowie
zur Aufdeckung und Abwehr von Cyberangriffen mittels bedrohungs-
spezifischer Informationen, Cybersicherheitswarnungen, Kompromit-
tierungsindikatoren und Empfehlungen fiir die Konfiguration von Cy-
bersicherheitsinstrumenten hinzuziehen. Das Bundesamt ermoglicht
weiteren Stellen auf Antrag die Teilnahme, soweit ein berechtigtes Inte-
resse vorliegt und iibergeordnete Bedenken nicht entgegenstehen. Vo-
raussetzung fiir den Zugang zur Online-Plattform ist eine Authentifizie-
rung mit einem elektronischen Identitidtsnachweis, der nach Artikel 6
der Verordnung (EU) Nr. 910/2014 mit dem Sicherheitsniveau ,,hoch*
anerkannt worden ist.*

bb) Folgender Absatz ist anzufiigen:

,»(3) Die Online-Plattform nach Absatz 1 ermdglicht in geeigneter Wei-
se zugleich Zugang zu Informationen zu physischer Sicherheit und
Resilienz kritischer Infrastrukturen, die vom Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe in Erfiillung von Vorgaben des Ge-
setzes zur Umsetzung der Richtlinie (EU) 2022/2557 bereitgestellt wer-

[13

den.

Begriindung:

Dem Erfiillungsaufwand fiir die betroffenen Unternehmen und Einrichtungen
sollte entsprechender Mehrwert fiir diese gegeniiberstehen, um die Akzeptanz
der neuen Infrastrukturen zu erh6hen und dadurch ihren Erfolg zu sichern.

Entsprechend sollte die in § 6 BSIG-E vorgesehene Mdoglichkeit des freiwilli-
gen Austauschs relevanter Cybersicherheitsinformationen zwischen den in den
Anwendungsbereich der Richtlinie fallenden und gegebenenfalls anderen Akt-
euren eine nihere Bestimmung hinsichtlich der Inhalte und organisatorischen
Rahmenbedingungen bereits im Gesetz erfahren. Bei den Inhalten weicht der
Gesetzentwurf vom Wortlaut der Richtlinie ab und lésst beispielsweise Kom-
promittierungsindikatoren und Empfehlungen fiir die Konfiguration von Cy-
bersicherheitsinstrumenten unerwéhnt.

Erstrebenswert wire insbesondere eine Verpflichtung der Authentifizierung der
Teilnehmer mittels europdischer Identitit auf Vertrauensniveau ,,hoch®, um die
Vertraulichkeit der Nutzerbeschriankten Online-Plattform zu gewihrleisten. Im
Gegenzug sollte klargestellt werden, dass Betroffene mit berechtigtem Inte-
resse Zugang erhalten, soweit keine iibergeordneten Bedenken entgegenstehen.
Um den Unternehmen Planungssicherheit zu geben, ist aulerdem eine klare
Vorgabe hinsichtlich der Frist wiinschenswert, mit der die Informationsplatt-
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form zur Verfligung gestellt werden muss. SchlieBlich sollte der im NIS-2-
Umsetzungsgesetz vorgesehene Zugang der Einrichtungen zu Informationen
und unterstiitzenden Handlungsempfehlungen zu digitalen Bedrohungen, ent-
sprechend den Bediirfnissen der Unternehmen, mit dem Zugang zu Informatio-
nen zu physischer Sicherheit und Resilienz kritischer Infrastrukturen gemaf3
KRITIS-Dachgesetz verkniipft werden.

Die in § 6 BSIG-E geregelte Informationsplattform sollte zugleich eine der in
§ 5 normierten ,,geeigneten Meldemoglichkeiten integrieren. Die allgemeine
Meldestelle fiir die Sicherheit in der Informationstechnik sollte die Meldung,
entsprechend der relevanten OZG/XOV-Standards, in einem Ende-zu-Ende di-
gitalisierten Verfahren realisieren.

6. Zu Artikel 1 (§ 7 Absatz 8, § 61 Absatz 11 BSIG)

In Artikel 1 § 7 Absatz 8 und § 61 Absatz 11 ist jeweils das Wort ,,offensichtli-
che® zu streichen und sind die Worter ,,Folge hat* durch die Worter ,,Folge ha-

ben kann* zu ersetzen.

Begriindung:

Die aktuelle Fassung der Verpflichtungen des Bundesamts die zustindigen Da-
tenschutzaufsichtsbehorden tliber eine Verletzung des Schutzes personenbezo-
gener Daten zu unterrichten, bleibt hinter Artikel 35 Absatz 1 der NIS-2-
Richtlinie zurtick. § 7 Absatz 8 und § 61 Absatz 11 BSIG-E sollen laut Einzel-
begriindung allerdings Artikel 35 der NIS-2-Richtlinie umsetzen.

Mit der Anderung wird eine Anpassung an den Wortlaut von Artikel 35 Ab-
satz 1 der NIS-2-Richtlinie vorgenommen: Danach besteht die Unterrichtungs-
pflicht, wenn die zustidndigen IT-Sicherheitsbehdrden im Zuge ihrer Aufga-
benwahrnehmung feststellen, dass der Verstof3 gegen Risikomanagementmaf3-
nahmen oder Berichtspflichten eine Verletzung des Schutzes personenbezoge-
ner Daten im Sinne von Artikel 4 Nummer 12 DSGVO zur Folge haben kann.

Artikel 35 Absatz 1 der NIS-2-Richtlinie fordert gerade keine Offensichtlich-
keit oder das Feststehen der Datenschutzverletzung, sondern nur deren Mdog-
lichkeit.

Um die Richtlinie ordnungsgeméf umzusetzen und den Zwecken des Schutzes
personenbezogener Daten und der Effektivitit der Zusammenarbeit (wie sie
Artikel 31 Absatz 3 der NIS-2-Richtlinie vorsieht) gerecht zu werden, sind in
§ 7 Absatz 8 und § 61 Absatz 11 BSIG-E die Einschriankungen zu streichen.



Drucksache 380/24 (Beschluss) -8 -

7. Zu Artikel 1 (§ 28 Absatz 8 Nummer 2 BSIG)

In Artikel 1 § 28 Absatz 8 Nummer 2 ist das Wort ,,vergleichbare* durch die
Worter ,,die NIS-2-Richtlinie umsetzende* zu ersetzen.

Begriindung:

Mit dieser Norm wird fiir die Lander die Moglichkeit geschaffen, in eigener
Verantwortung wirtschaftlich tétige rechtlich unselbststandige Organisations-
einheiten von Gebietskorperschaften und juristische Personen, an denen aus-
schlieBlich Gebietskorperschaften, ausgenommen der Bund, beteiligt sind, vom
Anwendungsbereich des BSIG-E auszunehmen. Eine Voraussetzung hierfiir

ist, dass die Einrichtungen ,,durch vergleichbare landesrechtliche Vorschriften*
reguliert werden (§ 28 Absatz 8 Nummer 2 BSIG-E).

Die bislang gewéhlte Formulierung ,,durch vergleichbare landesrechtliche Vor-
schriften” in § 28 Absatz 8 Nummer 2 BSIG-E erweckt gemeinsam mit der
Einzelbegriindung den Eindruck, dass die jeweilige Einrichtung Gegenstand
einer mit den Regelungen des BSIG-E vergleichbaren NIS-2-Umsetzung durch
das betreffende Land sein muss.

Malfstab fiir vergleichbare Regelungen in den Léndern hat indes nicht die bun-
desrechtliche Regelung des BSIG-E zu sein, sondern vielmehr das unmittelbare
EU-Recht, mithin die NIS-2-Richtlinie selbst. Die in diesem Antrag vorge-
schlagene Anderung gewihrleistet, dass Anpassungen der Regelungen in den
Léndern nach moglichen Anderungen im BSIG-E vermieden werden und Mal3-
stab stets die Vorgaben der NIS-2-Richtlinie sind und nicht etwa gegebenen-
falls iiber die Mindestharmonisierung hinausgehende Vorgaben des Bundes.

8. Zu Artikel 1 (§ 30 Absatz 7 BSIG)

In Artikel 1 § 30 Absatz 7 sind nach dem Wort ,,Straftaten* die Worter ,,sowie
der Unabhingigkeit der Datenschutzaufsichtsbehorden® einzufiigen.

Begriindung:

Eine Einschrinkung der Unabhdngigkeit der Datenschutzaufsichtsbehorden
wére nur auf europarechtlicher Grundlage zuldssig. Aus der NIS-2-Richtlinie
ergibt sich jedoch indirekt, dass die Datenschutzaufsichtsbehorden zur Verhin-
gung von GeldbuBlen (uneingeschrankt) befugt sind: Gem. Artikel 35 Absatz 2
der NIS-2-Richtlinie darf bei einer GeldbuBlenverhidngung durch die Daten-
schutzaufsichtsbehorde keine zusétzliche GeldbuBle nach Artikel 34 NIS-2-
Richtlinie verhingt werden. Das setzt voraus, dass die Datenschutzaufsichtsbe-
horden weiterhin GeldbuBBen verhidngen diirfen.
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Die Anderung stellt klar, dass keine Einschrinkung der Unabhingigkeit der
Datenschutzaufsichtsbehdrden geregelt wird. Diese Klarstellung soll bereits im
Gesetzestext erfolgen.

9. Zu Artikel 1 (§ 38 Absatz 2 Satz 3 — neu — BSIQG)

Dem Artikel 1 § 38 Absatz 2 ist folgender Satz anzufiigen:

,Rechtsvorschriften im Hinblick auf die fiir 6ffentliche Einrichtungen geltenden
Haftungsregelungen sowie die Haftung von 6ffentlichen Bediensteten und ge-
wihlten und ernannten Amtstragerinnen und Amtstragern bleibt unberiihrt.*

Begriindung:
Ziel ist eine konsequente 1:1-Umsetzung der NIS-2-Richtlinie.

Die Anderung fiihrt zu einem Gleichlauf von NIS-2-Richtlinie und Umset-
zungsgesetz. Die Bundesregierung selbst hat sich bei der Umsetzung von EU-
Recht zum Ziel gesetzt, dass diese ,,effektiv, biirokratiearm und im Sinne des
einheitlichen Europdischen Binnenmarktes erfolgt. An diesem selbstgesteck-
ten Ziel muss sich die Bundesregierung messen lassen.

Es soll daher klargestellt werden, dass — wie in Artikel 20 Absatz 1 Satz 2 NIS-
2-Richtlinie geregelt — die bestehenden Haftungsregelungen fiir 6ffentliche
Einrichtungen sowie die Haftung von 6ffentlichen Bediensteten und gewihlten
und ernannten Amtstragern unberiihrt bleiben.

Zur Rechtsklarheit trigt das Weglassen dieser Klarstellung — in Abweichung
von der NIS-2-Richtlinie — nicht bei und fithrt im Gegenteil ggf. eher zu
Rechtsunsicherheiten und Biirokratie- und Begriindungsaufwand.

10. Zu Artikel 1 (§ 38 Absatz 3 Satz 2 — neu — BSIG)

Dem Artikel 1 § 38 Absatz 3 ist folgender Satz anzufiigen:

,Die Geschéftsleitungen wirken darauthin, dass allen Mitarbeiterinnen und
Mitarbeitern besonders wichtiger und wichtiger Einrichtungen regelméBig ent-
sprechende Schulungen angeboten werden.
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Folgeianderungen:

a) In der Inhaltsiibersicht ist die Angabe zu Artikel 1 § 38 wie folgt zu fassen:
.S 38 Governance*.
b) In Artikel 1 § 38 ist die Uberschrift wie folgt zu fassen:
»$ 38

Governance*.

Begriindung:
Ziel ist eine konsequente 1:1-Umsetzung der NIS-2-Richtlinie.

Die Anderung fiihrt zu einem Gleichlauf von NIS-2-Richtlinie und Umset-
zungsgesetz. Die Bundesregierung selbst hat sich bei der Umsetzung von EU-
Recht zum Ziel gesetzt, dass diese ,,effektiv, biirokratiearm und im Sinne des
einheitlichen Europédischen Binnenmarktes erfolgt.“ An diesem selbstgesteck-
ten Ziel muss sich die Bundesregierung messen lassen.

Es kann mit Blick auf die Einzelbegriindung zu § 38 Absatz 3 BSIG-E davon
ausgegangen werden, dass bereits nach aktuellem Stand allen Mitarbeiterinnen
und Mitarbeitern besonders wichtiger und wichtiger Einrichtungen regelméfig
entsprechende Schulungen anzubieten sind (,,Wichtige und besonders wichtige
Einrichtungen werden aufgefordert, derartige Schulungen fiir alle Beschéftig-
ten anzubieten®). Zur Klarstellung sollte dies auch aufgrund Artikel 20 Ab-
satz 2 der NIS-2-Richtlinie in das beabsichtigte Gesetz iibernommen werden,
um Rechtssicherheit zu schaffen.

Die Folgeiinderung trigt dieser Klarstellung Rechnung. Bislang stellt die Uber-
schrift nur auf die Schulungspflicht fiir Geschéftsleitungen ab. Bei einer Anfii-
gung des oben aufgefiihrten Satzes passt die Uberschrift nicht mehr. Deshalb
sollte diese — auch hier in 1:1 Umsetzung der NIS-2-Richtlinie — auf den tiber-
geordneten Begriff der ,,Governance® geéndert werden, um auch die Schulun-
gen der Mitarbeiterinnen und Mitarbeiter erfassen zu konnen.

11. Zu Artikel 1 (§ 40 Absatz 3 Nummer 5 — neu — BSIG)

Artikel 1 § 40 Absatz 3 ist wie folgt zu dndern:
a) In Nummer 3 ist das Wort ,,und* am Ende durch ein Komma zu ersetzen.

b) In Nummer 4 Buchstabe d ist das Wort ,,unterrichten.” durch die Worter
,unterrichten und zu ersetzen.
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c) Folgende Nummer ist anzufiigen:

»J. besonders wichtigen und wichtigen Einrichtungen geeignete Online-
Formulare zur Verfiigung zu stellen, welche es ermdglichen, zeitgleich
mit einer Meldung nach § 32 die in Artikel 33 Absatz 3 der Verordnung
(EU) 2016/679 angegebenen Informationen mitzuteilen. Die Einrich-
tungen konnen ihrer Meldepflicht nach Artikel 33 der Verordnung (EU)
2016/679 durch eine Meldung an das Bundesamt mittels des nach
Satz 1 genannten Online-Formulars nachkommen. Das Bundesamt stellt
die Meldungen unverziiglich den zustdndigen Datenschutzaufsichtsbe-
horden zur Verfiigung. § 7 Absatz 8 und § 61 Absatz 11 bleibt unbe-
rihrt.*

Begriindung:

§ 40 BSIG-E regelt, dass das BSI zentrale Meldestelle ist und welche Aufga-
ben es insoweit zu erfiillen hat. Hierbei wird jedoch der Erwidgungsgrund 106
der NIS-2-Richtlinie nicht aufgegriffen. Danach soll der Verwaltungsaufwand
fiir Einrichtungen verringert werden. Insbesondere wird den Mitgliedstaaten

nahegelegt die zentrale Anlaufstelle auch fiir Meldung zu nutzen, die nach der
DSGVO erforderlich sind.

Durch die Verpflichtung des Bundesamts, Online-Formulare fiir Meldungen
nach Artikel 33 der DSGVO zur Verfiigung zu stellen, wird der Impuls aus
Erwigungsgrund 106 aufgegriffen und den Einrichtungen die Moglichkeit er-
offnet, ihre Meldeverpflichtungen durch Meldung an eine Stelle zu erfiillen.
Diese Moglichkeit einer Meldung nach Artikel 33 der DSGVO an das Bundes-
amt besteht dann, wenn die Einrichtung eine Meldung nach § 32 BSIG-E an
das Bundesamt vornimmt. Durch die Biindelung beider Meldungen an eine
Stelle wird Biirokratieentlastung erreicht und ein Impuls zur Vereinheitlichung
der Anforderungen fiir eine Meldung nach Artikel 33 DSGVO gegeben. Au-
Berdem wird mit der neuen Nummer 5 auch Artikel 31 Absatz 3 der NIS-2-
Richtlinie Rechnung getragen, nach dem die Aufsichtsbehérden nach der NIS-
2-Richtlinie eng mit den Datenschutzaufsichtsbehdrden zusammenarbeiten.
Das zur Verfiigung stellen der Online Formulare ldsst die Verpflichtungen des
Bundesamts nach § 7 Absatz 8 und § 61 Absatz 11 BSIG-E unberiihrt. Die
Biindelung der Meldung kann das Bundesamt jedoch in der Priifung seiner
Verpflichtungen nach § 7 Absatz 8 und § 61 Absatz 11 BSIG-E unterstiitzen.
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12. Zu Artikel 1 (§ 43 Absatz 3 BSIG)

13.

Der Bundesrat regt mit Blick auf § 43 Absatz 3 BSIG-E an, Mustervertrége,
vergleichbar dem EVB-IT, zu schaffen bzw. diese zu erginzen, damit die IT-
Dienstleister der Lander frithzeitig iiber die Erwartungshaltung und Auflagen
des Auftraggebers ,,Bundesverwaltung* informiert sind.

Begriindung:

Erbringen o6ffentlich-rechtlich oder privatrechtlich organisierte Stellen im Auf-
trag des Bundes Leistungen der Informationstechnik, sind die Vertrige zur
Einhaltung der Voraussetzungen zur Gewihrleistung der Informationssicher-
heit von besonderer Bedeutung. Betroffen von § 43 Absatz 3 BSIG-E kdnnen
auch IT-Dienstleister der Lénder tiber die Deutsche Verwaltungscloud und den
Marktplatz sein, iiber den kiinftig auch die Bundesverwaltung Leistungen abru-
fen kann. Ebenfalls wire im Bereich des statistischen Verbundes, in dem das
Bundesamt entsprechende Auftrige fiir Statistiken an die Lénder erteilt, eine
derartige Konstellation zu erwarten.

Mustervertrige unterstiitzen die vorstehend genannten Stellen dabei, sich friith-
zeitig auf die Anforderungen dieses Auftraggebers einzustellen.

Zu Artikel 1 (§ 44 Absatz 5 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren, in geeigneter Weise
den Liandern den Zugriff auf die technischen Richtlinien und Referenzarchitek-
turen im Sinne des § 44 Absatz 5 BSIG-E unter Wahrung der Vorschriften des
Vergaberechts und des Geheimschutzes zu ermoglichen.

Begriindung:

Im Sinne einer ganzheitlichen Architektur tragt der Zugriff zur ldnderiibergrei-
fenden Standardisierung bei und kann gleichzeitig dazu dienen, Aufwinde in
der 6ffentlichen Verwaltung zu reduzieren.
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14. Zu Artikel 1 (§ 55 BSIG)

Der Bundesrat begriifit das Bestreben der Bundesregierung, die Cybersicherheit

im Rahmen der Umsetzung der NIS-2-Richtlinie zu erhéhen. Es wird jedoch auf

die Notwendigkeit hingewiesen, die Transparenz von Sicherheitseigenschaften

von verbrauchernahen Produkten mit digitalen Elementen bereits beim Kauf fiir

Verbraucherinnen und Verbraucher zu verbessern. Die Bundesregierung wird

daher um Priifung einer Erweiterung des BSI-Sicherheitskennzeichens gebeten

mit dem Ziel, dass

a) das BSI-Sicherheitskennzeichen auch Fragen des Datenschutzes beriick-

b)

sichtigt,

eine Ausweitung des Produktkatalogs auf alle verbrauchernahen Produkte
und Dienstleistungen mit digitalen Elementen erfolgt und

das BSI-Sicherheitskennzeichen um eine Skala (in Sternen) erweitert wird,
die eine einfache und intuitive Botschaft zur Sicherheit des Produktes mit
digitalen Elementen transportiert, um insbesondere weniger digitalaffine
Verbraucherinnen und Verbraucher bei ihrer Kaufentscheidung zu unter-
stiitzen und das IT-Sicherheitsniveau in der Gesellschaft insgesamt weiter
zu erhdhen.

Begriindung;:

Eine Erweiterung des IT-Sicherheitskennzeichens konnte die Transparenz von
Sicherheitseigenschaften von verbrauchernahen Produkten mit digitalen Ele-
menten erhohen und wiirde es Verbraucherinnen und Verbrauchern erleichtern,
eine informierte Kaufentscheidung zu treffen. Unter anderem konnte der stati-
sche Teil des IT-Sicherheitskennzeichens um eine Skala ergénzt werden, die es
Verbraucherinnen und Verbrauchern ermdglicht, direkt zu erkennen, wie sicher
ein Produkt im Vergleich zu anderen ist. Dies ist vor allem vor dem Hinter-
grund notwendig, dass Verbraucherinnen und Verbraucher nach einer Studie
zum Thema ,Untersuchung zum Thema Verbrauchersicherheitswissen
und  -verhalten im  Digitalen Raum®“ (2022) (abrufbar  unter
https://www.conpolicy.de/data/user upload/Pdf von Publikationen/studie-des-
din-vr-zu-verbrauchersicherheitswissen-und-verhalten-im-digitalen-raum--
data.pdf) teilweise dem statischen Teil des IT-Sicherheitskennzeichens eine Si-
cherheitsgarantie entnehmen, die das Zeichen tatsdchlich nicht gibt.
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15. Zu Artikel 1 (§ 56 Absatz 4, § 62 BSIG)

a)

b)

d)

Der Bundesrat begriifit grundsitzlich die im Gesetzentwurf vorgesehenen
Regelungen zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesent-
licher Grundsétze des Informationssicherheitsmanagements in der Bundes-
verwaltung.

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob
neben dem anhand branchenspezifischer Schwellenwerte festzusetzenden
Versorgungsgrad, weitere Kriterien in Ergdnzung zu der Rechtsverordnung
zur Bestimmung Kritischer Anlagen beziehungsweise Kritischer Dienstleis-
tungen festzulegen sind.

Bei der vorgesehenen Umsetzung der NIS-2-Richtlinie in nationales Recht
handelt es sich um einen wichtigen nichsten Schritt hin zu einer kohédrenten
Gesetzgebung zum Schutz der kritischen Infrastruktur. Wichtige und be-
sonders wichtige Einrichtungen sollen vor Schiden durch Cyberangriffe ge-
schiitzt und das Funktionieren des europdischen Binnenmarktes verbessert
werden.

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob die
Frist zur Vorlage von Nachweisen iiber die Erfiillung einzelner oder aller
der in § 61 Absatz 1 BSIG-E genannten Verpflichtungen wie sie in § 61
Absatz 3 Satz 5 BSIG-E fiir Krankenhduser vorgesehen ist, auch fiir wichti-
ge Einrichtungen im Bereich des Gesundheitssektors gemi3 der Bestim-
mung in § 28 Absatz 2 Nummer 3 BSIG-E vorgesehen und in die Regelung
des § 61 BSIG-E aufgenommen werden kann.

Begriindung:
Zu Buchstaben a und b:

Grundsitzlich sollte der vorliegende Gesetzentwurf auch die stetig steigende
Sicherheitsbedrohung fiir die Krankenhduser durch die zunehmende Digitali-
sierung des Offentlichen Lebens sowie der Wirtschaft sachgerecht abbilden. In
jingster Vergangenheit sahen sich auch vermehrt Krankenhéuser einer steigen-
den Sicherheitsbedrohung durch Hackerangriffe auf ihre IT- Infrastruktur aus-
gesetzt.

Es wird jedoch das Risiko gesehen, dass nach dem vorliegenden Gesetzentwurf
die weit liberwiegende Zahl der Krankenhduser zumindest in Nordrhein-
Westfalen nicht vom Anwendungsbereich dieses Gesetzes umfasst sind und
somit der bestehenden Sicherheitsbedrohung keine Rechnung getragen werden
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wirde.

Zwar sieht § 56 Absatz 4 BSIG-E die Festsetzung der als kritisch anzusehen-
den Dienstleistungen beziehungsweise kritischen Anlagen anhand eines bran-
chenspezifischen Schwellenwerts vor, jedoch bildet alleine ein solcher Schwel-
lenwert die Bedeutung gerade von Krankenhdusern im ldndlichen Raum nur
unzureichend ab. Aufgrund des engen Zusammenhangs zum KRITIS-DachG
sowie aufgrund des Artikels 30 des Gesetzentwurfs, ist derzeit davon auszuge-
hen, dass der Schwellenwert fiir den Krankenhausbereich — wie auch im
KRITIS-DachG — bei 500 000 zu versorgenden Einwohnern liegen wird. Mit
Blick auf die besondere Stellung der Daseinsvorsorge im Gesundheitsbereich
sind die Schwellenwerte grundsétzlich zu hinterfragen. Es wird daher gebeten,
die Sinnhaftigkeit der alleinig entscheidenden Schwellenwerte vor diesem Hin-
tergrund erneut zu priifen.

Zu Buchstaben ¢ und d:

Der Gesetzentwurf dient der Umsetzung der NIS-2-Richtlinie und der Rege-
lung wesentlicher Grundziige des Informationssicherheitsmanagements in der
Bundesverwaltung. Entsprechend der unionsrechtlichen Vorgaben wird der mit
dem IT-Sicherheitsgesetz und dem IT-Sicherheitsgesetz 2.0 geschaffene Ord-
nungsrahmen durch das NIS-2-Umsetzungs- und Cybersicherheitsstiarkungsge-
setz auf den Bereich bestimmter Unternehmen erweitert, zusitzlich werden
entsprechende Vorgaben fiir die Bundesverwaltung eingefiihrt.

Schwerpunktméfig wird eine Novellierung des BSI-Gesetzes vorgenommen.
Dabei sollen die Vorgaben der NIS-2-Richtlinie 1:1 im Bereich Wirtschaft um-
gesetzt werden. Dadurch erweitert sich der Kreis der Unternehmen, die Risi-
komanagementmafBnahmen im Bereich der IT-Sicherheit und Meldepflichten
bei IT-Sicherheitsvorfillen zu erfiillen haben.

Fiir den Bereich des Gesundheitswesens konnten kiinftig grofle Praxen, Berufs-
ausiibungsgemeinschaften = (BAG) und Medizinische Versorgungszentren
(MVZ) von den Vorschriften zu den kritischen Sektoren betroffen sein, wenn
sie eines von zwei Kriterien erfiillen

- mindestens 50 Mitarbeiter oder
- iber zehn Millionen Euro Jahresumsatz.

Davon konnten grofle ambulante Einrichtungen, umsatzstarke Praxen aus der
Radiologie und Nuklearmedizin, Nephrologie oder Laboratoriumsmedizin be-
troffen sein (§ 28 Absatz 2 Nummer 3 BSIG-E).

Auf diese Einrichtungen kommen mit dem Gesetzentwurf neue Pflichten zu.

§ 61 BSIG-E beschreibt die Vorgehensweise gegeniiber besonders wichtigen
Einrichtungen. Zudem bestehen auch fiir bestimmte besonders wichtige Ein-
richtungen Ausnahmen betreffend die Umsetzungspflicht. So schreibt § 61 Ab-
satz 3 Satz 5 BSIG-E fest, dass fiir Krankenhéduser nach § 108 SGB V eine
Ubergangsfrist von fiinf Jahren nach Inkrafttreten des Gesetzes zur Vorlage
von Nachweisen anzunehmen ist.

In Anbetracht der auch auf die wichtigen Einrichtungen mit dem Gesetzent-
wurf zukommenden Verpflichtungen wird die Notwendigkeit gesehen, eine
entsprechende Ubergangfrist auch fiir diese in § 62 BSIG-E vorzusehen.
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Aus den vorgesehenen Verpflichtungen konnen sich weitere Aufwinde und
Kosten fiir die betroffenen Einrichtungen ergeben, die bisher nicht einkalkuliert
sind. Der Umsetzungs- und Dokumentationsaufwand fiir die gesetzlich vorge-
schriebenen Maflnahmen ist nicht unerheblich. Betroffene Einrichtungen, die
erst jetzt beginnen, sich mit NIS-2-Vorschriften zu befassen, werden die Um-
setzungsfrist ggf. nicht mehr einhalten kénnen.

Zudem miissten diese Ausnahmetatbestinde doch erst recht fiir (weniger)
wichtige Einrichtungen gelten.

16. Zu Artikel 1 (Anlage 1 Nummer 5.2.1 Spalte D BSIQG)

In Artikel 1 sind in Anlage 1 Nummer 5.2.1 Spalte D die Worter ,,Unterneh-
men, die Abwasser nach § 2 Absatz 1 AbwAG* durch die Worter ,,Abwasser-
beseitigungspflichtige im Sinne von § 56 WHG, die Abwasser* zu ersetzen.

Begriindung:

In der NIS-2-Richtlinie Artikel 1 § 2 wird in der Begriffsdefinition der Begriff
Unternehmen nicht definiert. Die Auslegung des Begriffes Unternehmen kann
dementsprechend sehr weitldufig gefasst werden. Entsprechend des Statisti-
schen Bundesamtes wird ein Unternehmen als ,,[...] kleinste rechtlich selbst-
stindige Einheit definiert, die aus handels- bzw. steuerrechtlichen Griinden
Biicher fiihrt und eine jéhrliche Feststellung des Vermogensbestandes bzw. des
Erfolgs der wirtschaftlichen Téatigkeit vornehmen muss. [...]* (siehe:
https://www.destatis.de/DE/Themen/ Branchen-Unternehmen/Handwerk/Glos-
sar/unternehmen.html). In der Anlage 1 werden die Sektoren besonders wichti-
ger und wichtiger Einrichtungen aufgefiihrt. Hierbei werden unter Num-
mer 5.2.1 die Adressaten in der Abwasserbeseitigung bestimmt. Jedoch wird
mit Verweis auf ,,§ 2 Absatz 1 AbwAG* lediglich der Begriff ,,Abwasser an
sich definiert. Da in jedem Unternehmen Abwasser anfillt und gesammelt wird
(Regen- wie Sanitdrabwasser), wird der Adressatenkreis iiberproportional er-
weitert. Entsprechend der Definition vom Statistischen Bundesamt kann hier-
unter z. B. auch ein Kleingartenverein oder Stralenbaulasttriger fallen. Ziel-
fiihrender ist es, die Abwasserbeseitigungspflichtigen gemill § 56 WHG direkt
zu adressieren. Die gewéhlte Formulierung dient auch der einheitlichen Dar-
stellung der Anlage 1 Nummer 5.



