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Entwurf

Beschliisse des 4. Ausschusses

Entwurf eines Gesetzes zur Um-
setzung der NIS-2-Richtlinie
und zur Regelung wesentlicher
Grundzige des
Informationssicherheitsmanage-
ments in der Bundesverwaltung

Entwurf eines Gesetzes zur Um-
setzung der NIS-2-Richtlinie
und zur Regelung wesentlicher
Grundzige des
Informationssicherheitsmanage-
ments in der Bundesverwaltung

(NIS-2-Umsetzungs- und Cybersi-
cherheitsstarkungsgesetz) 7"

(NIS-2-Umsetzungs- und Cybersi-
cherheitsstarkungsgesetz) )

Vom ...

Vom ...

Der Bundestag hat das folgende Ge-
setz beschlossen:

Der Bundestag hat das folgende Ge-
setz beschlossen:

Inhaltstbersicht

Inhaltstbersicht

Artikel 1 Gesetz Uber das Bundesamt fur | Artikel 1 Gesetz Uber das Bundesamt fir
Sicherheit in der Informations- Sicherheit in der Informations-
technik und Uber die Sicherheit technik und Uber die Sicherheit
in der Informationstechnik von in der Informationstechnik von
Einrichtungen (BSI-Gesetz - Einrichtungen (BSI-Gesetz -
BSIG) BSIG)

Artikel 2 Anderung des BND-Gesetzes |Artikel 2 ~ Anderung des BND-Gesetzes

Artikel 3 Anderung der Sicherheitsiiber- | Artikel 3~ Anderung der Sicherheitsiiber-
prifungsfeststellungsverord- prufungsfeststellungsverord-
nung nung

Artikel 4  Anderung der Besonderen Ge-
bdhrenverordnung des Bun-
desministeriums des Innern, fiir
Bau und Heimat fur individuell
zurechenbare o6ffentliche Leis-
tungen in dessen Zustandig-
keitsbereich

Artikel 5 Anderung des Telekommunika- | Artikel 4  Anderung des Telekommunika-
tion-Digitale-Dienste-Daten- tion-Digitale-Dienste-Daten-
schutz-Gesetzes schutz-Gesetzes

Artikel 6 Anderung der Gleichstellungs- | Artikel 5  Anderung der Gleichstellungs-
beauftragtenwahlverordnung beauftragtenwahlverordnung

*) Notifiziert gemaf der Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates vom

9. September 2015 Uber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und
der Vorschriften fir die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).

D) Dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2022/2555 des Europaischen Parlaments und
des Rates vom 14. Dezember 2022 Uiber Maflnahmen fir ein hohes gemeinsames Cybersicherheits-
niveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU)
2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (ABI. L 333 vom 27.12.2022, S. 80).
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Artikel 1

Gesetz uber das Bundesamt fur
Sicherheit in der Informations-
technik und uber die Sicherheit
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Einrichtungen

Gesetz uber das Bundesamt flir
Sicherheit in der Informations-
technik und uber die Sicherheit
in der Informationstechnik von
Einrichtungen

(BSI-Gesetz — BSIG)

(BSI-Gesetz — BSIG)

Inhaltstbersicht

Inhaltstbersicht

Teil 1

Allgemeine Vorschriften

Teil 1

Allgemeine Vorschriften

Bundesamt fiir Sicherheit in der Informationstechnik

§1

Bundesamt fiir Sicherheit in der Informationstechnik

§1
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Teil 1

Teil 1

Allgemeine Vorschriften

Allgemeine Vorschriften

§ 1

§ 1

Bundesamt fiir Sicherheit in der Infor-
mationstechnik

Bundesamt fiir Sicherheit in der Infor-
mationstechnik

Das Bundesamt fiir Sicherheit in der In-
formationstechnik (Bundesamt) ist eine
Bundesoberbehorde im Geschaftsbereich
des Bundesministeriums des Innern und flr
Heimat. Es ist die zentrale Stelle flir Infor-
mationssicherheit auf nationaler Ebene.
Aufgaben gegenuber den Bundesministe-
rien fihrt das Bundesamt auf Grundlage
wissenschaftlich-technischer Erkenntnisse
durch.

Das Bundesamt fir Sicherheit in der In-
formationstechnik (Bundesamt) ist eine
selbstandige Bundesoberbehdrde im Ge-
schaftsbereich des Bundesministeriums des
Innern und flr Heimat. Es ist die zentrale
Stelle fiir Informationssicherheit auf nationa-
ler Ebene. Das Bundesamt fihrt seine Auf-
gaben fachlich unabhangig auf Grundlage
wissenschaftlich-technischer Er-kenntnisse
durch. Das Bundesamt und das Bundesmi-
nisterium des Innern und fur Heimat erstel-
len in regelmafigen Abstanden gemeinsam
eine Zielvereinbarung.

§2

§2

Begriffsbestimmungen

Begriffsbestimmungen

Im Sinne dieses Gesetzes ist oder sind

Im Sinne dieses Gesetzes ist oder sind

1. ,Beinahevorfall“ ein Ereignis, das die
Verflgbarkeit, Integritat oder Vertrau-
lichkeit gespeicherter, Ubermittelter
oder verarbeiteter Daten oder der
Dienste, die Uber informationstechni-
sche Systeme, Komponenten und Pro-
zesse angeboten werden oder zugang-
lich sind, beeintrachtigt haben koénnte,
dessen Eintritt jedoch erfolgreich ver-
hindert worden ist oder aus anderen
Grinden nicht erfolgt ist;

1. ,Beinahevorfall“ ein Ereignis, das die
Verflgbarkeit, Integritdt oder Vertrau-
lichkeit gespeicherter, Ubermittelter
oder verarbeiteter Daten oder der
Dienste, die Uber informationstechni-
sche Systeme, Komponenten und Pro-
zesse angeboten werden oder zugang-
lich sind, beeintrachtigt haben koénnte,
dessen Eintritt jedoch erfolgreich ver-
hindert worden ist oder aus anderen
Grinden nicht erfolgt ist;

2. ,berechtigte Zugangsnachfrager*

2. ,berechtigte Zugangsnachfrager®

a) das Bundesamt,

a) das Bundesamt,
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b) die Landesbehdrden, die die Lan-
der als zustandige Behdrden fir die
Aufsicht von Einrichtungen der 6f-
fentlichen Verwaltung auf regiona-
ler Ebene nach Artikel 2 Absatz 2
Buchstabe f Nummer ii der NIS-2-
Richtlinie bestimmt haben,

b) die Landesbehdrden, die die Lan-
der als zustandige Behdrden fir die
Aufsicht von Einrichtungen der 6f-
fentlichen Verwaltung auf regiona-
ler Ebene nach Artikel 2 Absatz 2
Buchstabe f Nummer ii der NIS-2-
Richtlinie bestimmt haben,

c) Strafverfolgungsbehoérden,

c) Strafverfolgungsbehoérden,

d) die Polizeien des Bundes und der
Lander und

d) die Polizeien des Bundes und der
Lander und

e) die Verfassungsschutzbehdrden
des Bundes und der Lander;

e) die Verfassungsschutzbehdrden
des Bundes und der Lander;

,Bodeninfrastruktur den Sektor Welt-
raum betreffende Einrichtungen, die der
Kontrolle des Startes, Fluges oder der
eventuellen Landung von Weltraumge-
genstanden dienen;

,Bodeninfrastruktur® den Sektor Welt-
raum betreffende Einrichtungen, die der
Kontrolle des Startes, Fluges oder der
eventuellen Landung von Weltraumge-
genstanden dienen;

»Cloud-Computing-Dienst* ein digitaler
Dienst, der auf Abruf die Verwaltung ei-
nes skalierbaren und elastischen Pools
gemeinsam nutzbarer Rechenressour-
cen sowie den umfassenden Fernzu-
gang zu diesem Pool ermoglicht, auch
wenn die Rechenressourcen auf meh-
rere Standorte verteilt sind;

,Cloud-Computing-Dienst* ein digitaler
Dienst, der auf Abruf die Verwaltung ei-
nes skalierbaren und elastischen Pools
gemeinsam nutzbarer Rechenressour-
cen sowie den umfassenden Fernzu-
gang zu diesem Pool ermoglicht, auch
wenn die Rechenressourcen auf meh-
rere Standorte verteilt sind;

»content Delivery Network" oder ,CDN*
eine Gruppe geographisch verteilter,
zusammengeschalteter Server, mits-
amt der hierfir erforderlichen Infrastruk-
tur, die mit dem Internet verbunden
sind, und der Bereitstellung digitaler In-
halte und Dienste fir Internetnutzer im
Auftrag von Inhalte- und Diensteanbie-
tern dienen, mit dem Ziel der Gewahr-
leistung einer hohen Verfugbarkeit, Zu-
ganglichkeit oder Zustellung mit mog-
lichst niedriger Latenz;

»content Delivery Network" oder ,CDN"
eine Gruppe geographisch verteilter,
zusammengeschalteter Server, mits-
amt der hierfir erforderlichen Infrastruk-
tur, die mit dem Internet verbunden
sind, und der Bereitstellung digitaler In-
halte und Dienste flr Internetnutzer im
Auftrag von Inhalte- und Diensteanbie-
tern dienen, mit dem Ziel der Gewahr-
leistung einer hohen Verfiigbarkeit, Zu-
ganglichkeit oder Zustellung mit mog-
lichst niedriger Latenz;
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berbedrohung, die das Potenzial be-
sitzt, die informationstechnischen Sys-
teme, Komponenten und Prozesse auf
Grund der besonderen technischen
Merkmale der Cyberbedrohung erheb-
lich zu beeintrachtigen; eine Beein-
trachtigung ist erheblich, wenn sie er-
heblichen materiellen oder immateriel-
len Schaden verursachen kann;
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6. ,Cyberbedrohung® eine Cyberbedro-|6. ,Cyberbedrohung“ eine Cyberbedro-
hung nach Artikel 2 Nummer 8 der Ver- hung nach Artikel 2 Nummer 8 der Ver-
ordnung (EU) 2019/881 des Europai- ordnung (EU) 2019/881 des Europai-
schen Parlaments und des Rates vom schen Parlaments und des Rates vom
17. April 2019 Uber die ENISA (Agentur 17. April 2019 Uber die ENISA (Agentur
der Europaischen Union flir Cybersi- der Europaischen Union flir Cybersi-
cherheit) und Uber die Zertifizierung der cherheit) und Uber die Zertifizierung der
Cybersicherheit von Informations- und Cybersicherheit von Informations- und
Kommunikationstechnik und zur Aufhe- Kommunikationstechnik und zur Aufhe-
bung der Verordnung (EV) bung der Verordnung (EV)
Nr. 526/2013 (Rechtsakt zur Cybersi- Nr. 526/2013 (Rechtsakt zur Cybersi-
cherheit, ABI. L 151 vom 7.6.2019, cherheit, ABI. L 151 vom 7.6.2019,
S. 15); S. 15);
7. ,Datenverkehr die mittels technischer|7. ,Datenverkehr® die mittels technischer
Protokolle Ubertragenen Daten; es kon- Protokolle Ubertragenen Daten; es kon-
nen Telekommunikationsinhalte nach nen Telekommunikationsinhalte nach
§ 3 Absatz 1 des Telekommunikation- § 3 Absatz 1 des Telekommunikation-
Digitale-Dienste-Datenschutz-Geset- Digitale-Dienste-Datenschutz-Geset-
zes und Nutzungsdaten nach § 2 Ab- zes und Nutzungsdaten nach § 2 Ab-
satz 2 Nummer 3 des Telekommunika- satz 2 Nummer 3 des Telekommunika-
tion-Digitale-Dienste-Datenschutz-Ge- tion-Digitale-Dienste-Datenschutz-Ge-
setzes enthalten sein; setzes enthalten sein;
8. ,DNS-Diensteanbieter” eine natirliche|8. ,DNS-Diensteanbieter” eine natirliche
oder juristische Person, die oder juristische Person, die
a) fur Internet-Endnutzer Ooffentlich a) fur Internet-Endnutzer o6ffentlich
verfigbare rekursive Dienste zur verfugbare rekursive Dienste zur
Auflésung von Domain-Namen an- Auflésung von Domain-Namen an-
bietet oder bietet oder

b) autoritative Dienste zur Auflésung b) autoritative Dienste zur Auflésung
von Domain-Namen zur Nutzung von Domain-Namen zur Nutzung
durch Dritte, mit Ausnahme von durch Dritte, mit Ausnahme von
Root-Namenservern, anbietet; Root-Namenservern, anbietet;

9. ,Domain-Name-Registry-Dienstleister” |9. ,Domain-Name-Registry-Dienstleister”
ein Registrar oder eine Stelle, die im ein Registrar oder eine Stelle, die im
Namen von Registraren tatig ist, insbe- Namen von Registraren tatig ist, insbe-
sondere Anbieter oder Wiederverkaufer sondere Anbieter oder Wiederverkaufer
von Datenschutz- oder Proxy-Registrie- von Datenschutz- oder Proxy-Registrie-
rungsdiensten; rungsdiensten;

10. ,erhebliche Cyberbedrohung” eine Cy-|10. ,erhebliche Cyberbedrohung® eine Cy-

berbedrohung, die das Potenzial be-
sitzt, die informationstechnischen Sys-
teme, Komponenten und Prozesse auf
Grund der besonderen technischen
Merkmale der Cyberbedrohung erheb-
lich zu beeintrachtigen; eine Beein-
trachtigung ist erheblich, wenn sie er-
heblichen materiellen oder immateriel-
len Schaden verursachen kann;
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11. ,erheblicher Sicherheitsvorfall* ein Si-|11. ,erheblicher Sicherheitsvorfall ein Si-
cherheitsvorfall, der cherheitsvorfall, der
a) schwerwiegende Betriebsstorun- a) schwerwiegende Betriebsstérun-
gen der Dienste oder finanzielle gen der Dienste oder finanzielle
Verluste fur die betreffende Einrich- Verluste fur die betreffende Einrich-
tung verursacht hat oder verursa- tung verursacht hat oder verursa-
chen kann oder chen kann oder

b) andere natirliche oder juristische b) andere natlrliche oder juristische
Personen durch erhebliche materi- Personen durch erhebliche materi-
elle oder immaterielle Schaden be- elle oder immaterielle Schaden be-
eintrachtigt hat oder beeintrachti- eintrachtigt hat oder beeintrachti-
gen kann, gen kann,

sofern durch die Rechtsverordnung sofern durch die Rechtsverordnung

nach § 56 Absatz 5 keine konkretisie- nach § 56 Absatz 5 keine konkretisie-

rende Begriffsbestimmung erfolgt; rende Begriffsbestimmung erfolgt;

12. ,Forschungseinrichtung“ eine Einrich-|12. ,Forschungseinrichtung“ eine Einrich-
tung, deren primares Ziel es ist, ange- tung, deren primares Ziel es ist, ange-
wandte Forschung oder experimentelle wandte Forschung oder experimentelle
Entwicklung im Hinblick auf die Nutzung Entwicklung im Hinblick auf die Nutzung
der Ergebnisse dieser Forschung fir der Ergebnisse dieser Forschung fur
kommerzielle Zwecke durchzufihren; kommerzielle Zwecke durchzufihren;
Bildungseinrichtungen gelten nicht als Bildungseinrichtungen gelten nicht als
Forschungseinrichtungen; Forschungseinrichtungen;

13. ,Geschaftsleitung” eine naturliche Per-|13. ,Geschéftsleitung” eine naturliche Per-
son, die nach Gesetz, Satzung oder son, die nach Gesetz, Satzung oder
Gesellschaftsvertrag zur Flhrung der Gesellschaftsvertrag zur Flhrung der
Geschafte und zur Vertretung einer be- Geschafte und zur Vertretung einer be-
sonders wichtigen Einrichtung oder sonders wichtigen Einrichtung oder
wichtigen Einrichtung berufen ist; Leite- wichtigen Einrichtung berufen ist; Leite-
rinnen und Leiter von Einrichtungen der rinnen und Leiter von Einrichtungen der
Bundesverwaltung nach §29 gelten Bundesverwaltung nach § 29 gelten
nicht als Geschéftsleitung; nicht als Geschaftsleitung;

14. | IKT-Dienst” ein IKT-Dienst nach Arti-|14. ,IKT-Dienst” ein IKT-Dienst nach Arti-
kel 2 Nummer 13 der Verordnung (EU) kel 2 Nummer 13 der Verordnung (EU)
2019/881; 2019/881;

15. ,IKT-Produkt® ein IKT-Produkt nach Ar-|15. ,IKT-Produkt® ein IKT-Produkt nach Ar-
tikel 2 Nummer 12 der Verordnung (EU) tikel 2 Nummer 12 der Verordnung (EU)
2019/881; 2019/881;

16. ,IKT-Prozess" ein IKT-Prozess nach Ar-| 16. ,IKT-Prozess" ein IKT-Prozess nach Ar-
tikel 2 Nummer 14 der Verordnung (EU) tikel 2 Nummer 14 der Verordnung (EU)
2019/881; 2019/881;

17. ,Informationssicherheit® der angemes-|17. ,Informationssicherheit der angemes-

sene Schutz der Vertraulichkeit, Integri-
tat und Verfiigbarkeit von Informatio-
nen;

sene Schutz der Vertraulichkeit, Integri-
tat und Verfugbarkeit von Informatio-
nen;
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18. ,Informationstechnik® ein technisches
Mittel zur Verarbeitung von Informatio-
nen;

18. ,Informationstechnik” ein technisches
Mittel zur Verarbeitung von Informatio-
nen;

19. ,Institutionen der Sozialen Sicherung®
Korperschaften gemal § 29 des Vier-
ten Buches Sozialgesetzbuch, Arbeits-
gemeinschaften geman § 94 des Zehn-
ten Buches Sozialgesetzbuch, die
Deutsche Gesetzliche Unfallversiche-
rung e. V. sowie die Deutsche Post AG,
soweit sie mit der Berechnung oder
Auszahlung von Sozialleistungen be-
traut ist;

19. ,Institutionen der Sozialen Sicherung®
Korperschaften gemal § 29 des Vier-
ten Buches Sozialgesetzbuch, Arbeits-
gemeinschaften gemaR § 94 des Zehn-
ten Buches Sozialgesetzbuch, die
Deutsche Gesetzliche Unfallversiche-
rung e. V. sowie die Deutsche Post AG,
soweit sie mit der Berechnung oder
Auszahlung von Sozialleistungen be-

traut ist;

20. ,Internet Exchange Point“ oder ,IXP*

eine Infrastruktur, die

20. ,Internet Exchange Point“ oder ,IXP*

eine Infrastruktur, die

a) die Zusammenschaltung von mehr a) die Zusammenschaltung von mehr
als zwei unabhangigen autonomen als zwei unabhangigen autonomen
Systemen ermdglicht, die in erster Systemen ermoglicht, die in erster
Linie zum Austausch von Internet- Linie zum Austausch von Internet-
Datenverkehr genutzt wird, Datenverkehr genutzt wird,

b) nur der Zusammenschaltung auto- b) nur der Zusammenschaltung auto-
nomer Systeme dient und nomer Systeme dient und

C) nicht voraussetzt, dass C) nicht voraussetzt, dass

aa) der Internet-Datenverkehr zwi-
schen zwei beliebigen teilneh-
menden autonomen Systemen
Uber ein drittes autonomes
System lauft oder

aa) der Internet-Datenverkehr zwi-
schen zwei beliebigen teilneh-
menden autonomen Systemen
Uber ein drittes autonomes
System lauft oder

bb) den betreffenden Datenver-
kehr verandert oder diesen an-
derweitig beeintrachtigt;

bb) den betreffenden Datenver-
kehr verandert oder diesen an-
derweitig beeintrachtigt;
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21. ,Kommunikationstechnik des Bundes®|21. ,Kommunikationstechnik des Bundes®
Informationstechnik, die von einer oder Informationstechnik, die von einer oder
mehreren Einrichtungen der Bundes- mehreren Einrichtungen der Bundes-
verwaltung oder im Auftrag einer oder verwaltung oder im Auftrag einer oder
mehrerer Einrichtungen der Bundesver- mehrerer Einrichtungen der Bundesver-
waltung betrieben wird und der Kommu- waltung betrieben wird und der Kommu-
nikation oder dem Datenaustausch in- nikation oder dem Datenaustausch in-
nerhalb einer Einrichtung der Bundes- nerhalb einer Einrichtung der Bundes-
verwaltung, der Einrichtungen der Bun- verwaltung, der Einrichtungen der Bun-
desverwaltung untereinander oder der desverwaltung untereinander oder der
Einrichtungen der Bundesverwaltung Einrichtungen der Bundesverwaltung
mit Dritten dient; nicht als ,Kommunika- mit Dritten dient; nicht als ,Kommunika-
tionstechnik des Bundes® gelten die tionstechnik des Bundes® gelten die
Kommunikationstechnik des Bundes- Kommunikationstechnik des Bundes-
verfassungsgerichts, der Bundesge- verfassungsgerichts, der Bundesge-
richte, soweit sie nicht o6ffentlich-rechtli- richte, soweit sie nicht 6ffentlich-rechtli-
che Verwaltungsaufgaben wahrneh- che Verwaltungsaufgaben wahrneh-
men, des Bundestages, des Bundesra- men, des Bundestages, des Bundesra-
tes, des Bundesprasidenten und des tes, des Bundesprasidenten und des
Bundesrechnungshofes, soweit sie Bundesrechnungshofes, soweit sie
ausschlieBlich in deren eigener Zustan- ausschlieB3lich in deren eigener Zustan-
digkeit betrieben wird; digkeit betrieben wird;

22. kritische Anlage“ eine Anlage, die fir [22.  kritische Anlage® eine Anlage, die fur
die Erbringung einer kritischen Dienst- die Erbringung einer kritischen Dienst-
leistung erheblich ist; die kritischen An- leistung erheblich ist; die kritischen An-
lagen im Sinne dieses Gesetzes wer- lagen im Sinne dieses Gesetzes wer-
den durch die Rechtsverordnung nach den durch die Rechtsverordnung nach
§ 56 Absatz 4 naher bestimmt; § 56 Absatz 4 naher bestimmt;

23. ,kritische Komponenten® IKT-Produkte, | 23. ,kritische Komponenten® IKT-Produkte,

die in einer Rechtsverordnung aufgrund
von § 56 Absatz 7 als kritische Kompo-
nenten bestimmt werden;

die in kritischen Anlagen eingesetzt
werden,

b) bei denen Stérungen der Verfig-
barkeit, Integritdt und Vertraulich-
keit zu einem Ausfall oder zu einer
erheblichen Beeintrachtigung der
Funktionsfahigkeit kritischer Anla-
gen oder zu Gefahrdungen fur die
offentliche Sicherheit fihren kon-

nen und

c) die auf Grund eines Gesetzes unter
Verweis auf diese Vorschrift

aa) als kritische Komponenten be-
stimmt werden oder
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bb) eine auf Grund eines Gesetzes
als kritisch bestimmte Funktion
realisieren;

werden fur einen der in Nummer 24 ge-
nannten Sektoren keine kritischen
Komponenten und keine kritischen
Funktionen, aus denen kritische Kom-
ponenten abgeleitet werden koénnen,
auf Grund eines Gesetzes unter Ver-
weis auf diese Vorschrift bestimmt, so
gibt es in diesem Sektor keine Kkriti-
schen Komponenten im Sinne dieser
Nummer;

24.

.kritische Dienstleistung“ eine Dienst-
leistung zur Versorgung der Allgemein-
heit in den Sektoren Energie, Transport
und Verkehr, Finanzwesen, Sozialver-
sicherungstrager sowie Grundsiche-
rung fir Arbeitssuchende, Gesund-
heitswesen, Wasser, Ernahrung, Infor-
mationstechnik und Telekommunika-
tion, Weltraum oder Siedlungsabfallent-
sorgung, deren Ausfall oder Beeintrach-
tigung zu erheblichen Versorgungseng-
passen oder zu Gefahrdungen der 6f-
fentlichen Sicherheit fihren wiirde;

24.

.Kritische Dienstleistung“ eine Dienst-
leistung zur Versorgung der Allgemein-
heit in den Sektoren Energie, Transport
und Verkehr, Finanzwesen, Sozialver-
sicherungstrager sowie Grundsiche-
rung fur Arbeitssuchende, Gesund-
heitswesen, Wasser, Ernahrung, Infor-
mationstechnik und Telekommunika-
tion, Weltraum oder Siedlungsabfallent-
sorgung, deren Ausfall oder Beeintrach-
tigung zu erheblichen Versorgungseng-
passen oder zu Gefahrdungen der 6f-
fentlichen Sicherheit fihren wirde;

25.

.,Managed Security Service Provider*
oder ,MSSP“ ein MSP, der Unterstut-
zung fur Tatigkeiten im Zusammenhang
mit dem Risikomanagement im Bereich
der Cybersicherheit durchfihrt oder er-
bringt;

25.

.,Managed Security Service Provider®
oder ,MSSP* ein MSP, der Unterstt-
zung fur Tatigkeiten im Zusammenhang
mit dem Risikomanagement im Bereich
der Cybersicherheit durchfiihrt oder er-
bringt;

26.

,Managed Service Provider* oder
,MSP*“ ein Anbieter von Diensten im Zu-
sammenhang mit der Installation, der
Verwaltung, dem Betrieb oder der War-
tung von IKT-Produkten, -Netzen, -Inf-
rastruktur, -Anwendungen oder jegli-
cher anderer Netz- und Informations-
systeme durch Unterstutzung oder ak-
tive Verwaltung in den Raumlichkeiten
der Kunden oder aus der Ferne;

26.

.,Managed Service Provider oder
,MSP* ein Anbieter von Diensten im Zu-
sammenhang mit der Installation, der
Verwaltung, dem Betrieb oder der War-
tung von IKT-Produkten, -Netzen, -Inf-
rastruktur, -Anwendungen oder jegli-
cher anderer Netz- und Informations-
systeme durch Unterstitzung oder ak-
tive Verwaltung in den Raumlichkeiten
der Kunden oder aus der Ferne;
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27.

,NIS-2-Richtlinie* die Richtlinie
2022/2555 des Europaischen Parla-
ments und des Rates vom 14. Dezem-
ber 2022 Uber MalRnahmen fir ein ho-
hes gemeinsames Cybersicherheitsni-
veau in der Union, zur Anderung der
Verordnung (EU) Nr. 910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur
Aufhebung der Richtlinie (EU)
2016/1148 (ABI. L 333 vom 27.12.2022,
S. 80) in der jeweils geltenden Fas-
sung;

27.

,NIS-2-Richtlinie* die Richtlinie
2022/2555 des Europaischen Parla-
ments und des Rates vom 14. Dezem-
ber 2022 Uber Malinahmen fir ein ho-
hes gemeinsames Cybersicherheitsni-
veau in der Union, zur Anderung der
Verordnung (EU) Nr. 910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur
Aufhebung der Richtlinie (EU)
2016/1148 (ABI. L 333 vom 27.12.2022,
S. 80) in der jeweils geltenden Fas-
sung;

28.

,Online-Marktplatz“ ein Dienst nach
§ 312| Absatz 3 des Burgerlichen Ge-
setzbuchs;

28.

,Online-Marktplatz“ ein Dienst nach
§ 312| Absatz 3 des Burgerlichen Ge-
setzbuchs;

29.

,Online-Suchmaschine“ ein digitaler
Dienst nach Artikel 2 Nummer 5 der
Verordnung (EU) 2019/1150 des Euro-
paischen Parlaments und des Rates
vom 20. Juni 2019 zur Férderung von
Fairness und Transparenz flr gewerbli-
che Nutzer von Online-Vermittlungs-
diensten (ABI. L 186 vom 11.7.2019,
S. 57);

29.

,Online-Suchmaschine“ ein digitaler
Dienst nach Artikel 2 Nummer 5 der
Verordnung (EU) 2019/1150 des Euro-
paischen Parlaments und des Rates
vom 20. Juni 2019 zur Férderung von
Fairness und Transparenz flr gewerbli-
che Nutzer von Online-Vermittlungs-
diensten (ABI. L 186 vom 11.7.2019,
S. 57);

30.

JPlattform fiur Dienste sozialer Netz-
werke“ eine Plattform, auf der Endnut-
zer mit unterschiedlichen Geraten ins-
besondere durch Chats, Posts, Videos
und Empfehlungen miteinander in Kon-
takt treten und kommunizieren sowie In-
halte teilen und entdecken kénnen;

30.

,Plattform fir Dienste sozialer Netz-
werke“ eine Plattform, auf der Endnut-
zer mit unterschiedlichen Geraten ins-
besondere durch Chats, Posts, Videos
und Empfehlungen miteinander in Kon-
takt treten und kommunizieren sowie In-
halte teilen und entdecken kénnen;

31.

,Protokolldaten“ Steuerdaten eines in-
formationstechnischen Protokolls zur
Datenubertragung, die

31.

,Protokolldaten* Steuerdaten eines in-
formationstechnischen Protokolls zur
Datenubertragung, die

a) zur Gewahrleistung der Kommuni- a) zur Gewahrleistung der Kommuni-
kation zwischen Empfanger und kation zwischen Empfanger und
Sender notwendig sind und Sender notwendig sind und

b) unabhangig vom Inhalt des Kom- b) unabhangig vom Inhalt des Kom-

munikationsvorgangs Ubertragen
oder auf den am Kommunikations-
vorgang beteiligten Servern ge-
speichert werden;

munikationsvorgangs Ubertragen
oder auf den am Kommunikations-
vorgang beteiligten Servern ge-
speichert werden;
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Protokolldaten kdnnen Verkehrsdaten
nach § 3 Nummer 70 des Telekommu-
nikationsgesetzes und Nutzungsdaten
nach § 2 Absatz 2 Nummer 3 des Tele-
kommunikation-Digitale-Dienste-Da-
tenschutz-Gesetzes enthalten;

Protokolldaten kdnnen Verkehrsdaten
nach § 3 Nummer 70 des Telekommu-
nikationsgesetzes und Nutzungsdaten
nach § 2 Absatz 2 Nummer 3 des Tele-
kommunikation-Digitale-Dienste-Da-
tenschutz-Gesetzes enthalten;

32.

~Protokollierungsdaten®  Aufzeichnun-
gen uber technische Ereignisse oder
Zustande innerhalb informationstechni-
scher Systeme;

32.

.Protokollierungsdaten® Aufzeichnun-
gen uber technische Ereignisse oder
Zustande innerhalb informationstechni-
scher Systeme;

33.

.qualifizierter Vertrauensdienst® ein
qualifizierter Vertrauensdienst nach Ar-
tikel 3 Nummer 17 der Verordnung (EU)
Nr. 910/2014 des Europaischen Parla-
ments und des Rates vom 23. Juli 2014
Uber elektronische Identifizierung und
Vertrauensdienste flr elektronische
Transaktionen im Binnenmarkt und zur
Aufhebung der Richtlinie 1999/93/EG
(ABI. L 257 vom 28.8.2014, S. 73);

33.

Lqualifizierter Vertrauensdienst® ein
qualifizierter Vertrauensdienst nach Ar-
tikel 3 Nummer 17 der Verordnung (EU)
Nr. 910/2014 des Europaischen Parla-
ments und des Rates vom 23. Juli 2014
Uber elektronische Identifizierung und
Vertrauensdienste flir elektronische
Transaktionen im Binnenmarkt und zur
Aufhebung der Richtlinie 1999/93/EG
(ABI. L 257 vom 28.8.2014, S. 73);

34.

~qualifizierter Vertrauensdiensteanbie-
ter” ein qualifizierter Vertrauensdienste-
anbieter nach Artikel 3 Nummer 20 der
Verordnung (EU) Nr. 910/2014;

34.

Lqualifizierter Vertrauensdiensteanbie-
ter” ein qualifizierter Vertrauensdienste-
anbieter nach Artikel 3 Nummer 20 der
Verordnung (EU) Nr. 910/2014;

35.

,Rechenzentrumsdienst ein Dienst,
der Strukturen umfasst, die dem vorran-
gigen Zweck der zentralen Unterbrin-
gung, der Zusammenschaltung und
dem Betrieb von IT- oder Netzwerkaus-
rustungen dienen, und die Datenverar-
beitungsdienste erbringen, mitsamt al-
len bendtigten Anlagen und Infrastruk-
turen, insbesondere fur die Stromvertei-
lung und die Umgebungskontrolle;

35.

,Rechenzentrumsdienst ein Dienst,
der Strukturen umfasst, die dem vorran-
gigen Zweck der zentralen Unterbrin-
gung, der Zusammenschaltung und
dem Betrieb von IT- oder Netzwerkaus-
rustungen dienen, und die Datenverar-
beitungsdienste erbringen, mitsamt al-
len bendtigten Anlagen und Infrastruk-
turen, insbesondere fiir die Stromvertei-
lung und die Umgebungskontrolle;

36.

~ochadprogramme® Programme und
sonstige informationstechnische Routi-
nen und Verfahren, die dazu dienen,
unbefugt Daten zu nutzen oder zu 16-
schen oder unbefugt auf sonstige infor-
mationstechnische Ablaufe einzuwir-
ken;

36.

~>chadprogramme® Programme und
sonstige informationstechnische Routi-
nen und Verfahren, die dazu dienen,
unbefugt Daten zu nutzen oder zu 16-
schen oder unbefugt auf sonstige infor-
mationstechnische Ablaufe einzuwir-
ken;
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37.

~ochnittstellen der Kommunikations-
technik des Bundes“ sicherheitsrele-
vante Netzwerkibergange innerhalb
der Kommunikationstechnik des Bun-
des sowie zwischen dieser und der In-
formationstechnik der einzelnen Ein-
richtungen der Bundesverwaltung, der
Informationstechnik von Gruppen von
Einrichtungen der Bundesverwaltung
oder der Informationstechnik Diritter;
nicht als Schnittstellen der Kommunika-
tionstechnik des Bundes gelten die
Komponenten an den Netzwerkiber-
gangen, die in eigener Zustandigkeit
der in Nummer 21 genannten Gerichte
und Verfassungsorgane betrieben wer-
den;

37.

~ochnittstellen der Kommunikations-
technik des Bundes® sicherheitsrele-
vante Netzwerkibergange innerhalb
der Kommunikationstechnik des Bun-
des sowie zwischen dieser und der In-
formationstechnik der einzelnen Ein-
richtungen der Bundesverwaltung, der
Informationstechnik von Gruppen von
Einrichtungen der Bundesverwaltung
oder der Informationstechnik Diritter;
nicht als Schnittstellen der Kommunika-
tionstechnik des Bundes gelten die
Komponenten an den Netzwerklber-
gangen, die in eigener Zustandigkeit
der in Nummer 21 genannten Gerichte
und Verfassungsorgane betrieben wer-
den;

38.

»~>chwachstelle“ eine Eigenschaft von
IKT-Produkten oder IKT-Diensten, die
von Dritten ausgenutzt werden kann,
um sich gegen den Willen des Berech-
tigten Zugang zu den IKT-Produkten
oder IKT-Diensten zu verschaffen oder
die Funktion der IKT-Produkte oder
IKT-Dienste zu beeinflussen;

38.

»~>chwachstelle“ eine Eigenschaft von
IKT-Produkten oder IKT-Diensten, die
von Dritten ausgenutzt werden kann,
um sich gegen den Willen des Berech-
tigten Zugang zu den IKT-Produkten
oder IKT-Diensten zu verschaffen oder
die Funktion der IKT-Produkte oder
IKT-Dienste zu beeinflussen;

39.

,Sicherheit in der Informationstechnik®
die Einhaltung bestimmter Sicherheits-
standards, die die Verfuigbarkeit, Integ-
ritdt oder Vertraulichkeit von Informatio-
nen betreffen, durch Sicherheitsvorkeh-
rungen

39.

,Sicherheit in der Informationstechnik”
die Einhaltung bestimmter Sicherheits-
standards, die die Verfligbarkeit, Integ-
ritat oder Vertraulichkeit von Informatio-
nen betreffen, durch Sicherheitsvorkeh-
rungen

a) in informationstechnischen Syste- a) in informationstechnischen Syste-
men, Komponenten oder Prozes- men, Komponenten oder Prozes-
sen oder sen oder

b) bei der Anwendung informations- b) bei der Anwendung informations-

technischer Systeme, Komponen-
ten oder Prozesse;

technischer Systeme, Komponen-
ten oder Prozesse;

40.

»oicherheitsvorfall* ein Ereignis, das die
Verflgbarkeit, Integritat oder Vertrau-
lichkeit gespeicherter, Ubermittelter
oder verarbeiteter Daten oder der
Dienste, die Uber informationstechni-
sche Systeme, Komponenten und Pro-
zesse angeboten werden oder zugang-
lich sind, beeintrachtigt;

40.

»oicherheitsvorfall* ein Ereignis, das die
Verflgbarkeit, Integritdt oder Vertrau-
lichkeit gespeicherter, Ubermittelter
oder verarbeiteter Daten oder der
Dienste, die Uber informationstechni-
sche Systeme, Komponenten und Pro-
zesse angeboten werden oder zugang-
lich sind, beeintrachtigt;
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41.

»oysteme zur Angriffserkennung” durch
technische Werkzeuge und organisato-
rische Einbindung unterstutzte Pro-
zesse zur Erkennung von Angriffen auf
informationstechnische Systeme; wo-
bei die Angriffserkennung durch Ab-
gleich der in einem informationstechni-
schen System verarbeiteten Daten mit
Informationen und technischen Mus-
tern, die auf Angriffe hindeuten, erfolgt;

41.

»oysteme zur Angriffserkennung” durch
technische Werkzeuge und organisato-
rische Einbindung unterstutzte Pro-
zesse zur Erkennung von Angriffen auf
informationstechnische Systeme; wo-
bei die Angriffserkennung durch Ab-
gleich der in einem informationstechni-
schen System verarbeiteten Daten mit
Informationen und technischen Mus-
tern, die auf Angriffe hindeuten, erfolgt;

42.

.1o0p Level Domain Name Registry*
eine naturliche oder juristische Person,
die die Registrierung von Internet-Do-
main-Namen innerhalb einer spezifi-
schen Top Level Domain (TLD) verwal-
tet und betreibt, einschliellich des Be-
triebs ihrer Namenserver, der Pflege ih-
rer Datenbanken und der Verteilung
von TLD-Zonendateien Uber die Na-
menserver, unabhangig davon, ob der
Betrieb durch die naturliche oder juristi-
sche Person selbst erfolgt oder ausge-
lagert wird; keine Top Level Domain
Name Registry sind Register, die TLD-
Namen nur fur eigene Zwecke verwen-
den;

42.

.10p Level Domain Name Registry*
eine naturliche oder juristische Person,
die die Registrierung von Internet-Do-
main-Namen innerhalb einer spezifi-
schen Top Level Domain (TLD) verwal-
tet und betreibt, einschlieRlich des Be-
triebs inrer Namenserver, der Pflege ih-
rer Datenbanken und der Verteilung
von TLD-Zonendateien Uber die Na-
menserver, unabhangig davon, ob der
Betrieb durch die naturliche oder juristi-
sche Person selbst erfolgt oder ausge-
lagert wird; keine Top Level Domain
Name Registry sind Register, die TLD-
Namen nur fur eigene Zwecke verwen-
den;

43.

SVertrauensdienst* ein Vertrauens-
dienst nach Artikel 3 Nummer 16 der
Verordnung (EU) Nr. 910/2014;

43.

.Vertrauensdienst* ein Vertrauens-
dienst nach Artikel 3 Nummer 16 der
Verordnung (EU) Nr. 910/2014;

44,

L,Vertrauensdiensteanbieter® ein Ver-
trauensdiensteanbieter nach Artikel 3
Nummer 19 der Verordnung (EU)
Nr. 910/2014;

44.

L,Vertrauensdiensteanbieter* ein Ver-
trauensdiensteanbieter nach Artikel 3
Nummer 19 der Verordnung (EU)
Nr. 910/2014;

45.

~weltraumgestitzte Dienste” Dienste,
die den Sektor Weltraum betreffen, die
auf Daten und Informationen beruhen,
die entweder von Weltraumgegenstan-
den erzeugt oder Uber diese weiterge-
geben werden und deren Stérung zu
breiteren Kaskadeneffekten, die weit-
reichende und lang anhaltende nega-
tive Auswirkungen auf die Erbringung
von Diensten im gesamten Binnen-
markt haben konnen, fiihren kann;

45.

~weltraumgestitzte Dienste” Dienste,
die den Sektor Weltraum betreffen, die
auf Daten und Informationen beruhen,
die entweder von Weltraumgegenstan-
den erzeugt oder Uber diese weiterge-
geben werden und deren Stérung zu
breiteren Kaskadeneffekten, die weit-
reichende und lang anhaltende nega-
tive Auswirkungen auf die Erbringung
von Diensten im gesamten Binnen-
markt haben konnen, fiihren kann;
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46. ,Zertifizierung® die Feststellung einer
Zertifizierungsstelle, dass ein Produkt,
ein Prozess, ein System, ein Schutzpro-
fil (Sicherheitszertifizierung), eine Per-
son (Personenzertifizierung) oder ein
IT-Sicherheitsdienstleister bestimmte
Anforderungen erfullt.

46. ,Zertifizierung“ die Feststellung einer
Zertifizierungsstelle, dass ein Produkt,
ein Prozess, ein System, ein Schutzpro-
fil (Sicherheitszertifizierung), eine Per-
son (Personenzertifizierung) oder ein
IT-Sicherheitsdienstleister bestimmte
Anforderungen erfullt.

Teil 2

Teil 2

Das Bundesamt

Das Bundesamt

Kapitel 1

Kapitel 1

Aufgaben und Befugnisse

Aufgaben und Befugnisse

§3

§3

Aufgaben des Bundesamtes

Aufgaben des Bundesamtes

(1) Das Bundesamt fordert die Sicher-
heit in der Informationstechnik. Hierzu
nimmt es folgende wichtige im oOffentlichen
Interesse liegende Aufgaben wahr:

(1) Das Bundesamt fordert die Sicher-
heit in der Informationstechnik. Hierzu
nimmt es folgende wichtige im 6ffentlichen
Interesse liegende Aufgaben wabhr:

1. Gefahren fir die Sicherheit in der Infor-
mationstechnik des Bundes abwehren;

1. Gefahren fiir die Sicherheit in der Infor-
mationstechnik des Bundes abwehren;

2. Informationen Uber Sicherheitsrisiken
und Sicherheitsvorkehrungen sammeiln
und auswerten und die gewonnenen Er-
kenntnisse anderen Stellen zur Verfu-
gung stellen, soweit dies zur Erflllung
ihrer Aufgaben erforderlich ist, und Drit-
ten zur Verfugung stellen, soweit dies
zur Wahrung ihrer Sicherheitsinteres-
sen erforderlich ist;

2. Informationen Uber Sicherheitsrisiken
und Sicherheitsvorkehrungen sammein
und auswerten und die gewonnenen Er-
kenntnisse anderen Stellen zur Verfu-
gung stellen, soweit dies zur Erflllung
ihrer Aufgaben erforderlich ist, und Drit-
ten zur Verfigung stellen, soweit dies
zur Wahrung ihrer Sicherheitsinteres-
sen erforderlich ist;

3. Aufgaben in der Kooperationsgruppe
und im CSIRTs-Netzwerk nach Arti-
kel 14 und 15 der NIS-2-Richtlinie wahr-
nehmen;

3. Aufgaben in der Kooperationsgruppe
und im CSIRTs-Netzwerk nach Arti-
kel 14 und 15 der NIS-2-Richtlinie wahr-
nehmen;
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Sicherheitsrisiken bei der Anwendung
der Informationstechnik sowie Entwick-
lung von Sicherheitsvorkehrungen un-
tersuchen, insbesondere von informati-
onstechnischen Verfahren und Geraten
fur die Sicherheit in der Informations-
technik (IT-Sicherheitsprodukte), so-
weit dies zur Erfullung von Aufgaben
des Bundes erforderlich ist, einschlief3-
lich der Forschung im Rahmen seiner
gesetzlichen Aufgaben;

4.

Sicherheitsrisiken bei der Anwendung
der Informationstechnik sowie Entwick-
lung von Sicherheitsvorkehrungen un-
tersuchen, insbesondere von informati-
onstechnischen Verfahren und Geraten
fur die Sicherheit in der Informations-
technik (IT-Sicherheitsprodukte), so-
weit dies zur Erfullung von Aufgaben
des Bundes erforderlich ist, einschlief3-
lich der Forschung im Rahmen seiner
gesetzlichen Aufgaben;

Kriterien, Verfahren und Werkzeuge fir
die Prifung und Bewertung der Sicher-
heit von informationstechnischen Sys-
temen oder Komponenten und fir die
Prifung und Bewertung der Konformitat
im Bereich der IT-Sicherheit entwickeln;

Kriterien, Verfahren und Werkzeuge fir
die Prufung und Bewertung der Sicher-
heit von informationstechnischen Sys-
temen oder Komponenten und fir die
Prifung und Bewertung der Konformitat
im Bereich der IT-Sicherheit entwickeln;

Peer Reviews nach Artikel 19 der NIS-
2-Richtlinie durchfiihren;

Peer Reviews nach Artikel 19 der NIS-
2-Richtlinie durchfihren;

Sicherheitsanforderungen fir die Kom-
munikationsinfrastruktur der ressort-
Ubergreifenden Kommunikationsnetze
sowie weiterer staatlicher Kommunika-
tionsinfrastrukturen des Bundes im Be-
nehmen mit den jeweiligen Betreibern
festlegen sowie Einhaltung dieser Si-
cherheitsanforderungen tberprufen;

Sicherheitsanforderungen fir die Kom-
munikationsinfrastruktur der ressort-
Ubergreifenden Kommunikationsnetze
sowie weiterer staatlicher Kommunika-
tionsinfrastrukturen des Bundes im Be-
nehmen mit den jeweiligen Betreibern
festlegen sowie Einhaltung dieser Si-
cherheitsanforderungen tberprufen;

Sicherheit von informationstechnischen
Systemen oder Komponenten prifen
und bewerten sowie Sicherheitszertifi-
kate erteilen;

Sicherheit von informationstechnischen
Systemen oder Komponenten prifen
und bewerten sowie Sicherheitszertifi-
kate erteilen;

Aufgaben und Befugnisse nach Arti-
kel 58 Absatz 7 und 8 der Verordnung
(EU) 2019/881 als nationale Behdérde
fur die Cybersicherheitszertifizierung
wahrnehmen;

Aufgaben und Befugnisse nach Arti-
kel 58 Absatz 7 und 8 der Verordnung
(EU) 2019/881 als nationale Behdrde
fur die Cybersicherheitszertifizierung
wahrnehmen;

10.

Konformitat im Bereich der IT-Sicher-
heit von informationstechnischen Sys-
temen und Komponenten mit techni-
schen Richtlinien des Bundesamtes
prifen und bestatigen;

10.

Konformitat im Bereich der IT-Sicher-
heit von informationstechnischen Sys-
temen und Komponenten mit techni-
schen Richtlinien des Bundesamtes
prufen und bestatigen;
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11.

informationstechnische Systeme oder
Komponenten, die fir die Verarbeitung
amtlich geheim gehaltener Informatio-
nen nach § 4 des Sicherheitsuberpru-
fungsgesetzes im Bereich des Bundes
oder bei Unternehmen im Rahmen von
Auftragen des Bundes eingesetzt wer-
den sollen, prifen, bewerten und zulas-
sen;

11.

informationstechnische Systeme oder
Komponenten, die fiir die Verarbeitung
amtlich geheim gehaltener Informatio-
nen nach § 4 des Sicherheitsuberpru-
fungsgesetzes im Bereich des Bundes
oder bei Unternehmen im Rahmen von
Auftragen des Bundes eingesetzt wer-
den sollen, prifen, bewerten und zulas-
sen;

12.

Schlusseldaten und Betrieb von Krypto-
und Sicherheitsmanagementsystemen
fur informationssichernde Systeme des
Bundes herstellen, die im Bereich des
staatlichen Geheimschutzes oder auf
Anforderung der betroffenen Behdérde
auch in anderen Bereichen eingesetzt
werden;

12.

Schlusseldaten und Betrieb von Krypto-
und Sicherheitsmanagementsystemen
fur informationssichernde Systeme des
Bundes herstellen, die im Bereich des
staatlichen Geheimschutzes oder auf
Anforderung der betroffenen Behoérde
auch in anderen Bereichen eingesetzt
werden;

13.

bei organisatorischen und technischen
Sicherheitsmallnahmen  unterstitzen
und beraten sowie technische Prifun-
gen zum Schutz amtlich geheim gehal-
tener Informationen nach § 4 des Si-
cherheitstberprifungsgesetzes gegen
die Kenntnisnahme durch Unbefugte
durchfihren;

13.

bei organisatorischen und technischen
SicherheitsmalRnahmen  unterstitzen
und beraten sowie technische Prifun-
gen zum Schutz amtlich geheim gehal-
tener Informationen nach § 4 des Si-
cherheitslberprifungsgesetzes gegen
die Kenntnisnahme durch Unbefugte
durchfuhren;

14.

sicherheitstechnische  Anforderungen
an die einzusetzende Informationstech-
nik des Bundes und an die Eignung von
Auftragnehmern im Bereich von Infor-
mationstechnik des Bundes mit beson-
derem Schutzbedarf entwickeln;

14.

sicherheitstechnische  Anforderungen
an die einzusetzende Informationstech-
nik des Bundes und an die Eignung von
Auftragnehmern im Bereich von Infor-
mationstechnik des Bundes mit beson-
derem Schutzbedarf entwickeln;

15.

IT-Sicherheitsprodukte und IT-Sicher-
heitsdienstleistungen fir Einrichtungen
der Bundesverwaltung bereitstellen;

15.

IT-Sicherheitsprodukte und IT-Sicher-
heitsdienstleistungen fir Einrichtungen
der Bundesverwaltung bereitstellen;
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16.

die fur die Sicherheit in der Informati-
onstechnik zustandigen Stellen des
Bundes, insbesondere soweit sie Bera-
tungs- oder Kontrollaufgaben wahrneh-
men, unterstitzen; dies gilt vorrangig
fur die Bundesbeauftragte oder den
Bundesbeauftragten flr den Daten-
schutz und die Informationsfreiheit, de-
ren oder dessen Unterstitzung im Rah-
men der Unabhangigkeit erfolgt, die ihr
oder ihm bei der Erflllung ihrer oder
seiner Aufgaben nach der Verordnung
(EU) 2016/679 des Europaischen Par-
laments und des Rates vom 27. April
2016 zum Schutz natlrlicher Personen
bei der Verarbeitung personenbezoge-
ner Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverord-
nung) (ABI. L 119 vom 4.5.2016, S. 1; L
314 vom 22.11.2016, S. 72; L 127 vom
23.5.2018, S. 2) und dem Bundesda-
tenschutzgesetz zusteht;

16.

die fur die Sicherheit in der Informati-
onstechnik zustandigen Stellen des
Bundes, insbesondere soweit sie Bera-
tungs- oder Kontrollaufgaben wahrneh-
men, unterstitzen; dies gilt vorrangig
fur die Bundesbeauftragte oder den
Bundesbeauftragten fur den Daten-
schutz und die Informationsfreiheit, de-
ren oder dessen Unterstitzung im Rah-
men der Unabhangigkeit erfolgt, die ihr
oder ihm bei der Erfillung ihrer oder
seiner Aufgaben nach der Verordnung
(EU) 2016/679 des Europaischen Par-
laments und des Rates vom 27. April
2016 zum Schutz naturlicher Personen
bei der Verarbeitung personenbezoge-
ner Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverord-
nung) (ABI. L 119 vom 4.5.2016, S. 1; L
314 vom 22.11.2016, S. 72; L 127 vom
23.5.2018, S. 2) und dem Bundesda-
tenschutzgesetz zusteht;

17.

Einrichtungen der Bundesverwaltung in
Fragen der Informationssicherheit, ein-
schliellich der Behandlung von Sicher-
heitsvorfallen, beraten und unterstitzen
sowie konkrete, praxisnahe Hilfsmittel
zur Umsetzung von Informationssicher-
heitsvorgaben, insbesondere zur Um-
setzung der Vorgaben nach § 30 und
§ 44, bereitstellen;

17.

Einrichtungen der Bundesverwaltung in
Fragen der Informationssicherheit, ein-
schliellich der Behandlung von Sicher-
heitsvorfallen, beraten und unterstitzen
sowie konkrete, praxisnahe Hilfsmittel
zur Umsetzung von Informationssicher-
heitsvorgaben, insbesondere zur Um-
setzung der Vorgaben nach § 30 und
§ 44, bereitstellen;

18.

Unterstutzung

18.

Unterstutzung

a) der Polizeien und Strafverfolgungs-
behorden des Bundes bei der
Wahrnehmung ihrer gesetzlichen
Aufgaben,

a) der Polizeien und Strafverfolgungs-
behérden des Bundes bei der
Wahrnehmung ihrer gesetzlichen

Aufgaben,
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b) des Bundesamtes flur Verfassungs- b) des Bundesamtes fir Verfassungs-
schutz und des Militéarischen Ab- schutz und des Militéarischen Ab-
schirmdienstes bei der Auswertung schirmdienstes bei der Auswertung
und Bewertung von Informationen, und Bewertung von Informationen,
die bei der Beobachtung von Be- die bei der Beobachtung von Be-
strebungen anfallen, die gegen die strebungen anfallen, die gegen die
freiheitliche demokratische Grund- freiheitliche demokratische Grund-
ordnung, den Bestand des Staates ordnung, den Bestand des Staates
oder die Sicherheit des Bundes oder die Sicherheit des Bundes
oder eines Landes gerichtet sind, oder eines Landes gerichtet sind,
oder die bei der Beobachtung si- oder die bei der Beobachtung si-
cherheitsgefahrdender oder ge- cherheitsgefahrdender oder ge-
heimdienstlicher Tatigkeiten im heimdienstlicher Tatigkeiten im
Rahmen der gesetzlichen Befug- Rahmen der gesetzlichen Befug-
nisse nach dem Bundesverfas- nisse nach dem Bundesverfas-
sungsschutzgesetz  beziehungs- sungsschutzgesetz  beziehungs-
weise dem MAD-Gesetz anfallen, weise dem MAD-Gesetz anfallen,

c) des Bundesnachrichtendienstes c) des Bundesnachrichtendienstes

bei der Wahrnehmung seiner ge-
setzlichen Aufgaben;

bei der Wahrnehmung seiner ge-
setzlichen Aufgaben;

die Unterstitzung darf nur gewahrt wer-
den, soweit sie erforderlich ist, um Ta-
tigkeiten zu verhindern oder zu erfor-
schen, die gegen die Sicherheit in der
Informationstechnik gerichtet sind oder
unter Nutzung der Informationstechnik
erfolgen; die Unterstitzungsersuchen
sind durch das Bundesamt aktenkundig
zu machen;

die Unterstitzung darf nur gewahrt wer-
den, soweit sie erforderlich ist, um Ta-
tigkeiten zu verhindern oder zu erfor-
schen, die gegen die Sicherheit in der
Informationstechnik gerichtet sind oder
unter Nutzung der Informationstechnik
erfolgen; die Unterstitzungsersuchen
sind durch das Bundesamt aktenkundig
zu machen;

19.

die zustandigen Stellen der Lander in
Fragen der Abwehr von Gefahren flr
die Sicherheit in der Informationstech-
nik auf deren Ersuchen unterstitzen;

19.

die zustandigen Stellen der Lander in
Fragen der Abwehr von Gefahren fir
die Sicherheit in der Informationstech-
nik auf deren Ersuchen unterstitzen;

20.

Einrichtungen der Bundesverwaltung
sowie Hersteller, Vertreiber und Anwen-
der in Fragen der Sicherheit in der Infor-
mationstechnik, insbesondere unter
Berucksichtigung der moglichen Folgen
fehlender oder unzureichender Sicher-
heitsvorkehrungen, beraten, informie-
ren und warnen;

20.

Einrichtungen der Bundesverwaltung
sowie Hersteller, Vertreiber und Anwen-
der in Fragen der Sicherheit in der Infor-
mationstechnik, insbesondere unter
Berlcksichtigung der moglichen Folgen
fehlender oder unzureichender Sicher-
heitsvorkehrungen, beraten, informie-
ren und warnen;
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21. Verbraucherschutz und Verbraucherin- | 21. Verbraucherschutz und Verbraucherin-
formation im Bereich der Sicherheit in formation im Bereich der Sicherheit in
der Informationstechnik, insbesondere der Informationstechnik, insbesondere
Beratung und Warnung von Verbrau- Beratung und Warnung von Verbrau-
chern in Fragen der Sicherheit in der In- chern in Fragen der Sicherheit in der In-
formationstechnik unter Berlicksichti- formationstechnik unter Berlicksichti-
gung der moglichen Folgen fehlender gung der mdoglichen Folgen fehlender
oder unzureichender Sicherheitsvor- oder unzureichender Sicherheitsvor-
kehrungen; kehrungen;

22. geeignete Kommunikationsstrukturen | 22. geeignete Kommunikationsstrukturen
zur Krisenfriherkennung, Krisenreak- zur Krisenfriherkennung, = Krisenreak-
tion und Krisenbewaltigung aufbauen tion und Krisenbewaltigung aufbauen
sowie Zusammenarbeit zum Schutz der sowie Zusammenarbeit zum Schutz der
Sicherheit in der Informationstechnik Sicherheit in der Informationstechnik
kritischer Anlagen im Verbund mit der kritischer Anlagen im Verbund mit der
Privatwirtschaft koordinieren; Privatwirtschaft koordinieren;

23. Aufgaben als zentrale Stelle im Bereich | 23. Aufgaben als zentrale Stelle im Bereich
der Sicherheit in der Informationstech- der Sicherheit in der Informationstech-
nik im Hinblick auf die Zusammenarbeit nik im Hinblick auf die Zusammenarbeit
mit den zustdndigen Stellen im Aus- mit den zustandigen Stellen im Aus-
land, unbeschadet besonderer Zustan- land, unbeschadet besonderer Zustan-
digkeiten anderer Stellen; digkeiten anderer Stellen;

24. Aufgaben nach § 40 als zentrale Stelle | 24. Aufgaben nach § 40 als zentrale Stelle
fur die Sicherheit in der Informations- fur die Sicherheit in der Informations-
technik besonders wichtiger Einrichtun- technik besonders wichtiger Einrichtun-
gen und wichtiger Einrichtungen ein- gen und wichtiger Einrichtungen ein-
schlie3lich des Ersuchens und Erbrin- schlie3lich des Ersuchens und Erbrin-
gens von Amtshilfe nach Artikel 37 der gens von Amtshilfe nach Artikel 37 der
NIS-2-Richtinie; NIS-2-Richtinie;

25. bei der Wiederherstellung der Sicher-|25. bei der Wiederherstellung der Sicher-
heit oder Funktionsfahigkeit informati- heit oder Funktionsfahigkeit informati-
onstechnischer Systeme in herausge- onstechnischer Systeme in herausge-
hobenen Fallen nach § 11 unterstitzen; hobenen Fallen nach § 11 unterstitzen;

26. Empfehlungen fur Identifizierungs- und | 26. Empfehlungen flr Identifizierungs- und
Authentisierungsverfahren und Bewer- Authentisierungsverfahren und Bewer-
tung dieser Verfahren im Hinblick auf tung dieser Verfahren im Hinblick auf
die Informationssicherheit erarbeiten; die Informationssicherheit erarbeiten;

27. einen Stand der Technik von sicher-|27. einen Stand der Technik von sicher-

heitstechnischen Anforderungen an IT-
Produkte, unter Berlcksichtigung be-
stehender Normen und Standards so-
wie unter Einbeziehung der betroffenen
Wirtschaftsverbande, beschreiben und
veroffentlichen;

heitstechnischen Anforderungen an IT-
Produkte, unter Berlcksichtigung be-
stehender Normen und Standards so-
wie unter Einbeziehung der betroffenen
Wirtschaftsverbande, beschreiben und
veroffentlichen;
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28. mit nationalen Computer-Notfallteams
von DrittlAndern oder gleichwertigen
Stellen von Drittlandern kooperieren so-
wie diese Teams oder Stellen unterstit-
zen; Einsatze des Bundesamtes in
Drittlandern durfen nicht gegen den Wil-
len des Staates erfolgen, auf dessen
Hoheitsgebiet die Malinahme stattfin-
den soll; die Entscheidung Uber einen
Einsatz des Bundesamtes in Drittlan-
dern trifft das Bundesministerium des
Innern und fur Heimat im Einvernehmen
mit dem Auswartigen Amt;

28. mit nationalen Computer-Notfallteams
von DrittlAndern oder gleichwertigen
Stellen von DrittlAndern kooperieren so-
wie diese Teams oder Stellen unterstit-
zen; Einsatze des Bundesamtes in
Drittlandern durfen nicht gegen den Wil-
len des Staates erfolgen, auf dessen
Hoheitsgebiet die Malinahme stattfin-
den soll; die Entscheidung Uber einen
Einsatz des Bundesamtes in Drittlan-
dern trifft das Bundesministerium des
Innern und fur Heimat im Einvernehmen
mit dem Auswartigen Amt;

29. mit der Bundesanstalt flr Finanzdienst-
leistungsaufsicht kooperieren und Infor-
mationen austauschen, soweit dies fir
ihre Aufgabenerfullung erforderlich ist,
insbesondere in Bezug auf die ergriffe-
nen Malnahmen gemal der Verord-
nung (EU) 2022/2554; die Bundesan-
stalt fur Finanzdienstleistungsaufsicht
Ubermittelt an das Bundesamt die fur
dessen Aufgabenerfiullung erforderli-
chen Informationen.

29. mit der Bundesanstalt fur Finanzdienst-
leistungsaufsicht kooperieren und Infor-
mationen austauschen, soweit dies flr
ihre Aufgabenerfullung erforderlich ist,
insbesondere in Bezug auf die ergriffe-
nen Mallnahmen gemal der Verord-
nung (EU) 2022/2554; die Bundesan-
stalt fur Finanzdienstleistungsaufsicht
Ubermittelt an das Bundesamt die fur
dessen Aufgabenerfullung erforderli-
chen Informationen.

(2) Das Bundesamt kann die Lander
auf Ersuchen bei der Sicherung ihrer Infor-
mationstechnik unterstutzen.

(2) Das Bundesamt kann die Lander
auf Ersuchen bei der Sicherung ihrer Infor-
mationstechnik unterstutzen.

(3) Das Bundesamt kann besonders
wichtige Einrichtungen auf deren Ersuchen
bei der Sicherung ihrer Informationstechnik
beraten und unterstitzen oder auf qualifi-
zZierte Sicherheitsdienstleister verweisen.

(3) Das Bundesamt kann besonders
wichtige Einrichtungen auf deren Ersuchen
bei der Sicherung ihrer Informationstechnik
beraten und unterstitzen oder auf qualifi-
zierte Sicherheitsdienstleister verweisen.

§4

§4

Zentrale Meldestelle fiir die Sicherheit in
der Informationstechnik des Bundes

Zentrale Meldestelle fiir die Sicherheit in
der Informationstechnik des Bundes

(1) Das Bundesamt ist die zentrale
Meldestelle fur die Zusammenarbeit der Ein-
richtungen der Bundesverwaltung in Ange-
legenheiten der Sicherheit in der Informati-
onstechnik.

(1) Das Bundesamt ist die zentrale
Meldestelle flr die Zusammenarbeit der Ein-
richtungen der Bundesverwaltung in Ange-
legenheiten der Sicherheit in der Informati-
onstechnik.

(2) Das Bundesamt hat zur Wahrneh-
mung dieser Aufgabe

(2) Das Bundesamt hat zur Wahrneh-
mung dieser Aufgabe
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1. alle fur die Abwehr von Gefahren fir die
Sicherheit in der Informationstechnik er-
forderlichen Informationen, insbeson-
dere zu Schwachstellen, Schadpro-
grammen, erfolgten oder versuchten
Angriffen auf die Sicherheit in der Infor-
mationstechnik und der dabei beobach-
teten Vorgehensweise, zu sammeln
und auszuwerten,

1. alle fur die Abwehr von Gefahren fur die
Sicherheit in der Informationstechnik er-
forderlichen Informationen, insbeson-
dere zu Schwachstellen, Schadpro-
grammen, erfolgten oder versuchten
Angriffen auf die Sicherheit in der Infor-
mationstechnik und der dabei beobach-
teten Vorgehensweise, zu sammeln
und auszuwerten,

2. die Einrichtungen der Bundesverwal-
tung unverziglich Uber die sie betref-
fenden Informationen nach Nummer 1
und die in Erfahrung gebrachten Zu-
sammenhange zu unterrichten,

2. die Einrichtungen der Bundesverwal-
tung unverziglich Gber die sie betref-
fenden Informationen nach Nummer 1
und die in Erfahrung gebrachten Zu-
sammenhange zu unterrichten,

3. den Einrichtungen der Bundesverwal-
tung Empfehlungen zum Umgang mit
den Gefahren bereitzustellen.

3. den Einrichtungen der Bundesverwal-
tung Empfehlungen zum Umgang mit
den Gefahren bereitzustellen.

(3) Ausgenommen von den Unterrich-
tungspflichten nach Absatz 2 Nummer 2
sind Informationen, die aufgrund von Rege-
lungen zum Geheimschutz oder Vereinba-
rungen mit Dritten nicht weitergegeben wer-
den dirfen oder deren Weitergabe im Wi-
derspruch zu der verfassungsrechtlichen
Stellung eines Abgeordneten des Bundesta-
ges oder eines Verfassungsorgans oder der
gesetzlich geregelten Unabhangigkeit ein-
zelner Stellen stunde.

(3) Ausgenommen von den Unterrich-
tungspflichten - nach Absatz 2 Nummer 2
sind Informationen, die aufgrund von Rege-
lungen zum Geheimschutz oder Vereinba-
rungen mit Dritten nicht weitergegeben wer-
den durfen oder deren Weitergabe im Wi-
derspruch zu der verfassungsrechtlichen
Stellung eines Abgeordneten des Bundesta-
ges oder eines Verfassungsorgans oder der
gesetzlich geregelten Unabhangigkeit ein-
zelner Stellen stinde.

§5

§5

Allgemeine Meldestelle fiir die Sicher-
heit in der Informationstechnik

Allgemeine Meldestelle fiir die Sicher-
heit in der Informationstechnik

(1) Zur Wahrnehmung der Aufgaben
nach § 3 nimmt das Bundesamt als zentrale
Stelle fur Meldungen von Dritten Informatio-
nen Uber Sicherheitsrisiken in der Informati-
onstechnik entgegen und wertet diese Infor-
mationen aus. Das Bundesamt ist dabei der
nationale Koordinator fir die Zwecke einer
koordinierten Offenlegung von Schwach-
stellen nach Artikel 12 Absatz 1 der NIS-2-
Richtlinie.

(1) Zur Wahrnehmung der Aufgaben
nach § 3 nimmt das Bundesamt als zentrale
Stelle fur Meldungen von Dritten Informatio-
nen Uber Sicherheitsrisiken in der Informati-
onstechnik entgegen und wertet diese Infor-
mationen aus. Das Bundesamt ist dabei der
nationale Koordinator fir die Zwecke einer
koordinierten Offenlegung von Schwach-
stellen nach Artikel 12 Absatz 1 der NIS-2-
Richtlinie.
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(2) Das Bundesamt nimmt zur Wahr-
nehmung der Aufgaben nach Absatz 1 Infor-
mationen zu Schwachstellen, Schadpro-
grammen, erfolgten oder versuchten Angrif-
fen auf die Sicherheit in der Informations-
technik und der dabei beobachteten Vorge-
hensweisen sowie zu Sicherheitsvorfallen,
Cyberbedrohungen und Beinahevorfallen
entgegen. Das Bundesamt richtet hierzu ge-
eignete Meldemdglichkeiten ein. Die Mel-
dungen konnen anonym erfolgen. Erfolgt die
Meldung nicht anonym, kann der Meldende
zum Zeitpunkt der Meldung oder spater ver-
langen, dass seine personenbezogenen
Daten nur anonymisiert weitergegeben wer-
den durfen. Dies gilt nicht in den Fallen des
§ 8 Absatz 6 und 7 Satz 1. Eine Ubermitt-
lung der personenbezogenen Daten in den
Fallen von § 8 Absatz 6 und 7 Satz 1 hat zu
unterbleiben, wenn flr das Bundesamt er-
kennbar ist, dass die schutzwirdigen Inte-
ressen des Meldenden das Allgemeininte-
resse an der Ubermittlung (iberwiegen. Zu
bertcksichtigen ist dabei auch die Art und
Weise, in der der Meldende die Erkennt-
nisse gewonnen hat. Die Entscheidung
nach Satz 6 muss dem oder der behdrdli-
chen Datenschutzbeauftragten des Bundes-
amtes sowie einem oder einer weiteren Be-
diensteten des Bundesamtes, der oder die
die Befahigung zum Richteramt hat, zur vor-
herigen Prifung vorgelegt werden.

(2) Das Bundesamt nimmt zur Wahr-
nehmung der Aufgaben nach Absatz 1 Infor-
mationen zu Schwachstellen, Schadpro-
grammen, erfolgten oder versuchten Angrif-
fen auf die Sicherheit in der Informations-
technik und der dabei beobachteten Vorge-
hensweisen sowie zu Sicherheitsvorfallen,
Cyberbedrohungen und Beinahevorfallen
entgegen. Das Bundesamt richtet hierzu ge-
eignete Meldemoglichkeiten ein. Die Mel-
dungen kdnnen anonym erfolgen. Erfolgt die
Meldung nicht anonym, kann der Meldende
zum Zeitpunkt der Meldung oder spater ver-
langen, dass seine personenbezogenen
Daten nur anonymisiert weitergegeben wer-
den durfen. Dies gilt nicht in den Fallen des
§ 8 Absatz 6 und 7 Satz 1. Eine Ubermitt-
lung der personenbezogenen Daten in den
Fallen von § 8 Absatz 6 und 7 Satz 1 hat zu
unterbleiben, wenn flr das Bundesamt er-
kennbar ist, dass die schutzwirdigen Inte-
ressen des Meldenden das Allgemeininte-
resse an der Ubermittlung iberwiegen. Zu
bertcksichtigen ist dabei auch die Art und
Weise, in der der Meldende die Erkennt-
nisse gewonnen hat. Die Entscheidung
nach Satz 6 muss dem oder der behdrdli-
chen Datenschutzbeauftragten des Bundes-
amtes sowie einem oder einer weiteren Be-
diensteten des Bundesamtes, der oder die
die Befahigung zum Richteramt hat, zur vor-
herigen Prufung vorgelegt werden.

(3) Das Bundesamt soll die gemal
Absatz 2 gemeldeten Informationen nutzen,
um

(3) Zur Erfillung seiner Aufgaben nach
§ 3 Absatz 1 Satz 1 gibt das Bundesamt die
Informationen zu den nach Absatz 2 gemel-
deten Schwachstellen unverziglich an den
verantwortlichen Hersteller oder Produkt-
verantwortlichen zum Zwecke der Schlie-
Rung der Schwachstelle weiter, sofern diese
nicht bereits o6ffentlich bekannt sind. Das
Bundesamt soll die gemal Absatz 2 gemel-
deten Informationen nutzen, um

1. Dritte Gber bekannt gewordene
Schwachstellen, Schadprogramme
oder erfolgte oder versuchte Angriffe
auf die Sicherheit in der Informations-
technik zu informieren, soweit dies zur
Wahrung ihrer Sicherheitsinteressen
erforderlich ist,

1. Diritte, insbesondere Verbraucher, tUber
bekannt gewordene Schwachstellen,
Schadprogramme oder erfolgte oder
versuchte Angriffe auf die Sicherheit in
der Informationstechnik zu informieren,
soweit dies zur Wahrung ihrer Sicher-
heitsinteressen erforderlich ist,
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2. die Offentlichkeit oder betroffene Kreise
gemal § 13 zu warnen und zu informie-
ren,

2. die Offentlichkeit oder betroffene Kreise
gemal § 13 zu warnen und zu informie-
ren,

3. Einrichtungen der Bundesverwaltung
gemall § 4 Absatz 2 Nummer 2 Uber
die sie betreffenden Informationen zu
unterrichten,

3. Einrichtungen der Bundesverwaltung
gemall § 4 Absatz 2 Nummer 2 Uber
die sie betreffenden Informationen zu
unterrichten,

4. besonders wichtige Einrichtungen und
wichtige Einrichtungen gemaf
§ 40 Absatz 3 Nummer 4 Buchstabe a
Uber die sie betreffenden Informationen
zu unterrichten,

4. besonders wichtige Einrichtungen und
wichtige Einrichtungen gemal
§ 40 Absatz 3 Nummer 4 Buchstabe a
Uber die sie betreffenden Informationen
zu unterrichten,

5. seine Aufgaben als zustindige Be-
horde, CSIRT und zentrale Anlaufstelle
im Sinne der NIS-2-Richtlinie wahrzu-
nehmen.

5. seine Aufgaben als zustandige Be-
horde, CSIRT und zentrale Anlaufstelle
im Sinne der NIS-2-Richtlinie wahrzu-
nehmen,

6. Informationen zu Schwachstellen an die
Agentur der Europaischen Union fur
Cybersicherheit zur Veroffentlichung in
der europaischen Schwachstellenda-
tenbank nach Artikel 12 Absatz 2 der
NIS-2-Richtlinie zu Gbermitteln,

7. seine Aufgabe nach § 3 Absatz 1 Nr. 21
wahrzunehmen und die Verbraucher
auf verstandliche Weise Uber 6ffentlich
bekannte Schwachstellen und Sicher-
heitsrisiken aufzuklaren.

(4) Eine Weitergabe nach
Absatz 3 Nummer 1, 2 oder 4 erfolgt nicht,
soweit die gemal Absatz 2 gemeldeten In-
formationen

(4) Eine Weitergabe nach
Absatz 3 Nummer 1, 2 oder 4 erfolgt nicht,
soweit die gemall Absatz 2 gemeldeten In-
formationen

1. Betriebs- und Geschaftsgeheimnisse
von Dritten beinhalten und die MalRnah-
men nach Absatz 3 nicht ohne Bekannt-
gabe dieser Betriebs- und Geschaftsge-
heimnisse durchgefihrt werden kénnen
oder

1. Betriebs- und Geschaftsgeheimnisse
von Dritten beinhalten und die MalRnah-
men nach Absatz 3 nicht ohne Bekannt-
gabe dieser Betriebs- und Geschaftsge-
heimnisse durchgeflhrt werden kénnen
oder

2. auf Grund von Vereinbarungen des
Bundesamtes mit Dritten nicht Gbermit-
telt werden durfen.

2. auf Grund von Vereinbarungen des
Bundesamtes mit Dritten nicht Gbermit-
telt werden durfen.

(5) Sonstige gesetzliche Meldepflich-
ten, Regelungen zum Geheimschutz, ge-
setzliche Ubermittlungshindernisse und
Ubermittlungsregelungen  bleiben unbe-
rahrt.

(5) Sonstige gesetzliche Meldepflich-
ten, Regelungen zum Geheimschutz, ge-
setzliche Ubermittlungshindernisse und
Ubermittlungsregelungen  bleiben  unbe-
rahrt.
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(6) Das BSI veréffentlicht ... [Einset-
zen: spatestens ein Jahr nach Inkrafttreten
des Gesetzes] eine Verfahrensbeschrei-
bung zur Durchfiihrung der Absatze 1 bis 3.

§6

§ 6

Informationsaustausch

Informationsaustausch

(1) Das Bundesamt betreibt eine On-
line-Plattform zum Informationsaustausch
mit wichtigen Einrichtungen, besonders
wichtigen Einrichtungen und Einrichtungen
der Bundesverwaltung. Es kann die beteilig-
ten Hersteller, Lieferanten oder Dienstleister
zum Austausch Uber Cyberbedrohungen,
Schwachstellen, Beinahevorfalle und IT-Si-
cherheitsmallnahmen sowie zur Aufde-
ckung und Abwehr von Cyberangriffen hin-
zuziehen. Das Bundesamt kann weiteren
Stellen die Teilnahme ermdglichen.

(1) Das Bundesamt betreibt eine On-
line-Plattform zum Informationsaustausch
mit wichtigen Einrichtungen, besonders
wichtigen Einrichtungen und Einrichtungen
der Bundesverwaltung. Es kann die beteilig-
ten Hersteller, Lieferanten oder Dienstleister
zum Austausch  Uber Cyberbedrohungen,
Schwachstellen, Beinahevorfalle und IT-Si-
cherheitsmalRnahmen - sowie zur Aufde-
ckung und Abwehr von Cyberangriffen hin-
zuziehen. Das Bundesamt kann weiteren
Stellen sowie Verbrauchern die Teilnahme
ermoglichen.

(2) Das Bundesamt gibt Teilnahmebe-
dingungen fur den Informationsaustausch
und die Plattformnutzung zwischen den Teil-
nehmenden vor.

(2) Das Bundesamt gibt Teilnahmebe-
dingungen fur den Informationsaustausch
und die Plattformnutzung zwischen den Teil-
nehmenden vor.

§7

§7

Kontrolle der Kommunikationstechnik
des Bundes, Betretensrechte

Kontrolle der Kommunikationstechnik
des Bundes, Betretensrechte

(1) Das Bundesamt ist befugt, die Si-
cherheit der Kommunikationstechnik des
Bundes und ihrer Komponenten, einschliel3-
lich technischer Infrastrukturen, die zum Be-
trieb der Kommunikationstechnik des Bun-
des erforderlich sind, zu kontrollieren. Es
kann hierzu

(1) Das Bundesamt ist befugt, die Si-
cherheit der Kommunikationstechnik des
Bundes und ihrer Komponenten, einschliel3-
lich technischer Infrastrukturen, die zum Be-
trieb der Kommunikationstechnik des Bun-
des erforderlich sind, zu kontrollieren. Es
kann hierzu

1. die Bereitstellung der zur Erfullung der
Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 1 und 20
erforderlichen Informationen, insbeson-
dere zu technischen Details, zu Strate-
gien, Planungen und Regelungen mit
Bezug zur Kommunikationstechnik des
Bundes einschlie3lich Aufbau- und Ab-
lauforganisation verlangen sowie

1. die Bereitstellung der zur Erfullung der
Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 1 und 20
erforderlichen Informationen, insbeson-
dere zu technischen Details, zu Strate-
gien, Planungen und Regelungen mit
Bezug zur Kommunikationstechnik des
Bundes einschlieflich Aufbau- und Ab-
lauforganisation verlangen sowie
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2. Unterlagen und Datentrager des Betrei-
bers der jeweiligen Kommunikations-
technik des Bundes oder eines mit Be-
triebsleistungen beauftragten Dritten
einsehen und die unentgeltliche Her-
ausgabe von Kopien dieser Unterlagen
und Dokumente, auch in elektronischer
Form, verlangen, soweit nicht Geheim-
schutzinteressen oder Uberwiegende
Sicherheitsinteressen des Betreibers
entgegenstehen.

2. Unterlagen und Datentrager des Betrei-
bers der jeweiligen Kommunikations-
technik des Bundes oder eines mit Be-
triebsleistungen beauftragten Dritten
einsehen und die unentgeltliche Her-
ausgabe von Kopien dieser Unterlagen
und Dokumente, auch in elektronischer
Form, verlangen, soweit nicht Geheim-
schutzinteressen oder (berwiegende
Sicherheitsinteressen des Betreibers
entgegenstehen, sowie

3. Penetrationstests durchfiihren.

(2) Dem Bundesamt ist in den Zeiten,
zu denen die Raume normalerweise flr die
jeweilige geschéaftliche oder betriebliche
Nutzung zur Verfigung stehen, Zugang zu
den Grundsticken und Betriebsraumen,
einschliellich Datenverarbeitungsanlagen
und -geraten, die fir die Kommunikations-
technik des Bundes verwendet werden, zu
gewahren, soweit dies zur Erflllung der
Zwecke nach Absatz 1 erforderlich ist.

(2) Dem Bundesamt ist in den Zeiten,
zu denen die Raume normalerweise flr die
jeweilige geschéftliche oder betriebliche
Nutzung zur Verfligung stehen, Zugang zu
den Grundstiicken und Betriebsraumen,
einschlielllich Datenverarbeitungsanlagen
und -geraten, die fir die Kommunikations-
technik des Bundes verwendet werden, zu
gewahren, soweit dies zur Erflllung der
Zwecke nach Absatz 1 erforderlich ist.

(3) Bei Anlagen eines Dritten, bei dem
eine Schnittstelle zur Kommunikationstech-
nik des Bundes besteht, kann das Bundes-
amt auf der Schnittstellenseite der Einrich-
tung nur mit Zustimmung des Dritten die Si-
cherheit der Schnittstelle kontrollieren. Es
kann hierzu mit Zustimmung des Dritten die
zur Aufgabenerfillung erforderlichen Infor-
mationen, insbesondere zu technischen De-
tails, zu Strategien, Planungen und Rege-
lungen einsehen sowie Unterlagen und Da-
tentrager des Betreibers einsehen und un-
entgeltlich Kopien, auch in elektronischer
Form, anfertigen.

(3) Bei Anlagen eines Dritten, bei dem
eine Schnittstelle zur Kommunikationstech-
nik des Bundes besteht, kann das Bundes-
amt auf der Schnittstellenseite der Einrich-
tung nur mit Zustimmung des Dritten die Si-
cherheit der Schnittstelle kontrollieren. Es
kann hierzu mit Zustimmung des Dritten die
zur Aufgabenerfullung erforderlichen Infor-
mationen, insbesondere zu technischen De-
tails, zu Strategien, Planungen und Rege-
lungen einsehen sowie Unterlagen und Da-
tentrager des Betreibers einsehen und un-
entgeltlich Kopien, auch in elektronischer
Form, anfertigen.

(4) Das Bundesamtinformiert Uber das
Ergebnis seiner Kontrolle nach den
Absatzen 1 bis 3

(4) Das Bundesamt informiert Gber das
Ergebnis seiner Kontrolle nach den
Absatzen 1 bis 3

1. den jeweiligen Uberpriften Betreiber,

1. den jeweiligen Uberpruften Betreiber,

2. die oder den Informationssicherheitsbe-
auftragten des Ressorts und

2. die oder den Informationssicherheitsbe-
auftragten des Ressorts und

3. die zustandige Rechts- und Fachauf-
sicht.

3. die zustandige Rechts- und Fachauf-
sicht.
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(5) Das Bundesamt flhrt vor der Fina-
lisierung des Prifberichts eine Sachver-
haltsklarung mit der gepriften Einrichtung
durch. Mit der Mitteilung soll das Bundesamt
Vorschlage zur Verbesserung der Informati-
onssicherheit, insbesondere zur Beseiti-
gung der festgestellten Mangel, verbinden.
Fir die Mitteilung an Stellen auf3erhalb des
Betreibers gilt § 4 Absatz 3 entsprechend.
Das Bundesamt kann im Benehmen mit
dem oder der Informationssicherheitsbeauf-
tragten des jeweils zustandigen Ressorts
Einrichtungen der Bundesverwaltung an-
weisen, die Vorschlage zur Verbesserung
innerhalb einer angemessenen Frist umzu-
setzen.

(5) Das Bundesamt fUhrt vor der Fina-
lisierung des Prifberichts eine Sachver-
haltsklarung mit der gepruften Einrichtung
durch. Mit der Mitteilung soll das Bundesamt
Vorschlage zur Verbesserung der Informati-
onssicherheit, insbesondere zur Beseiti-
gung der festgestellten Mangel, verbinden.
Fur die Mitteilung an Stellen aufderhalb des
Betreibers qilt § 4 Absatz 3 entsprechend.
Das Bundesamt kann im Benehmen mit
dem oder der Informationssicherheitsbeauf-
tragten des jeweils zustandigen Ressorts
die Umsetzung der Vorschlage zur Verbes-
serung innerhalb einer angemessenen Frist
durch die Einrichtungen der Bundesverwal-
tung anordnen.

(6) Ausgenommen von den Befugnis-
sen nach den Absatzen 1 bis 3 sind Kontrol-
len der Auslandsinformations- und -kommu-
nikationstechnik nach § 9 Absatz 2 des Ge-
setzes Uber den Auswartigen Dienst, soweit
sie im Ausland belegen ist oder fiir das Aus-
land oder fir Anwender im Ausland betrie-
ben wird. Die Bestimmungen fur die Schnitt-
stellen der Kommunikationstechnik des
Bundes im Inland bleiben davon unberuhrt.
Naheres zu Satz 1 regelt eine Verwaltungs-
vereinbarung zwischen dem Bundesminis-
terium des Innern und fir Heimat und dem
Auswartigen Amt.

(6) Ausgenommen von den Befugnis-
sen nach den Absatzen 1 bis 3 sind Kontrol-
len der Auslandsinformations- und -kommu-
nikationstechnik nach § 9 Absatz 2 des Ge-
setzes Uber den Auswartigen Dienst, soweit
sie im Ausland belegen ist oder flir das Aus-
land oder fir Anwender im Ausland betrie-
ben wird. Die Bestimmungen fir die Schnitt-
stellen der Kommunikationstechnik des
Bundes im Inland bleiben davon unberuhrt.
Naheres zu Satz 1 regelt eine Verwaltungs-
vereinbarung zwischen dem Bundesminis-
terium des Innern und fir Heimat und dem
Auswartigen Amt.

(7) Die Befugnisse nach den
Absatzen 1 bis 3 gelten im Geschaftsbe-
reich des Bundesministeriums der Verteidi-
gung nicht fur die Kontrolle der Informations-
und Kommunikationstechnik, die von den
Streitkraften flr inre Zwecke oder dem Mili-
tarischen Abschirmdienst genutzt wird.
Nicht ausgenommen ist die Informations-
und Kommunikationstechnik von Dritten,
insbesondere von IT-Dienstleistern, soweit
sie nicht ausschlief3lich fiir die Zwecke der
Streitkrafte betrieben wird. Die Bestimmun-
gen fur die Schnittstellen der Kommunikati-
onstechnik des Bundes bleiben von den
Satzen 1 und 2 unberihrt. Naheres regelt
eine Verwaltungsvereinbarung zwischen
dem Bundesministerium des Innern und fir
Heimat und dem Bundesministerium der
Verteidigung.

(7) Die Befugnisse nach den
Absatzen 1 bis 3 gelten im Geschéaftsbe-
reich des Bundesministeriums der Verteidi-
gung nicht fur die Kontrolle der Informations-
und Kommunikationstechnik, die von den
Streitkraften fur inre Zwecke oder dem Mili-
tarischen Abschirmdienst genutzt wird.
Nicht ausgenommen ist die Informations-
und Kommunikationstechnik von Dritten,
insbesondere von IT-Dienstleistern, soweit
sie nicht ausschlie3lich fir die Zwecke der
Streitkrafte betrieben wird. Die Bestimmun-
gen fur die Schnittstellen der Kommunikati-
onstechnik des Bundes bleiben von den
Satzen 1 und 2 unberuhrt. Naheres regelt
eine Verwaltungsvereinbarung zwischen
dem Bundesministerium des Innern und fir
Heimat und dem Bundesministerium der
Verteidigung.
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(8) Stellt das Bundesamt im Rahmen
seiner Kontrollen fest, dass ein Verstol} ge-
gen die Verpflichtungen dieses Gesetzes
eine offensichtliche Verletzung des Schut-
zes personenbezogener Daten im Sinne
von Artikel 4 Nummer 12 der Verordnung
(EU) 2016/679 zur Folge hat, die gemaf Ar-
tikel 33 dieser Verordnung zu melden ist, so
unterrichtet es unverziiglich die zustandigen
Aufsichtsbehoérden.

(8) Stellt das Bundesamt im Rahmen
seiner Kontrollen fest, dass ein Verstol3 ge-
gen die Verpflichtungen dieses Gesetzes
eine Verletzung des Schutzes personenbe-
zogener Daten im Sinne von Artikel 4 Num-
mer 12 der Verordnung (EU) 2016/679 zur
Folge haben kann, die gemal Artikel 33 die-
ser Verordnung zu melden ist, so unterrich-
tet es unverziglich die zustandigen Auf-
sichtsbehdrden.

(9) Das Bundesamt unterrichtet den
Haushaltsausschuss des Deutschen Bun-
destages kalenderjahrlich jeweils bis zum
30. Juni des dem Berichtsjahr folgenden
Jahres Uber die Anwendung dieser Vor-
schrift.

§8

§8

Abwehr von Schadprogrammen und Ge-
fahren fiir die Kommunikationstechnik
des Bundes

Abwehr von Schadprogrammen und Ge-
fahren fiir die Kommunikationstechnik
des Bundes

(1) Das Bundesamt darf zur Abwehr
von Gefahren fir die Kommunikationstech-
nik des Bundes

(1) Das Bundesamt darf zur Abwehr
von Gefahren fir die Kommunikationstech-
nik des Bundes

1. Protokolldaten, die beim Betrieb von
Kommunikationstechnik des Bundes
anfallen, erheben und automatisiert
auswerten, soweit dies zum Erkennen,
Eingrenzen oder Beseitigen von Sto-
rungen oder Fehlern bei der Kommuni-
kationstechnik des Bundes oder von
Angriffen auf die Informationstechnik
des Bundes erforderlich ist,

1. Protokolldaten, die beim Betrieb von
Kommunikationstechnik des Bundes
anfallen, erheben und automatisiert
auswerten, soweit dies zum Erkennen,
Eingrenzen oder Beseitigen von Sto6-
rungen oder Fehlern bei der Kommuni-
kationstechnik des Bundes oder von
Angriffen auf die Informationstechnik
des Bundes erforderlich ist,

2. ‘die an den Schnittstellen der Kommuni-
kationstechnik des Bundes anfallenden
Daten automatisiert auswerten, soweit
dies fur die Erkennung und Abwehr von
Schadprogrammen und sonstigen er-
heblichen Gefahren fiir die Kommunika-
tionstechnik des Bundes erforderlich ist.

2. die an den Schnittstellen der Kommuni-
kationstechnik des Bundes anfallenden
Daten automatisiert auswerten, soweit
dies fur die Erkennung und Abwehr von
Schadprogrammen und sonstigen er-
heblichen Gefahren fir die Kommunika-
tionstechnik des Bundes erforderlich ist.
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Sofern nicht die nachfolgenden Absatze
eine weitere Verwendung gestatten, mus-
sen die automatisierte Auswertung dieser
Daten und deren anschlieRende vollstan-
dige und nicht wiederherstellbare Léschung
unverzuglich erfolgen. Die Verwendungsbe-
schrankungen gelten nicht fur Protokollda-
ten, sofern diese weder personenbezogene
noch dem Fernmeldegeheimnis unterlie-
gende Daten beinhalten. Die Einrichtungen
der Bundesverwaltung sind verpflichtet, das
Bundesamt bei MaRnahmen nach Satz 1 zu
unterstitzen und hierbei den Zugang des
Bundesamtes zu einrichtungsinternen Pro-
tokolldaten nach Satz 1 Nummer 1 sowie zu
Schnittstellendaten nach Satz 1 Nummer 2
sicherzustellen. Protokolldaten der Bundes-
gerichte durfen nur in deren Einvernehmen
erhoben werden.

Sofern nicht die nachfolgenden Abséatze
eine weitere Verwendung gestatten, mus-
sen die automatisierte Auswertung dieser
Daten und deren anschlieRende vollstan-
dige und nicht wiederherstellbare Loschung
unverzuglich erfolgen. Die Verwendungsbe-
schrankungen gelten nicht fur Protokollda-
ten, sofern diese weder personenbezogene
noch dem Fernmeldegeheimnis unterlie-
gende Daten beinhalten. Die Einrichtungen
der Bundesverwaltung sind verpflichtet, das
Bundesamt bei MalRnahmen nach Satz 1 zu
unterstitzen und hierbei den Zugang des
Bundesamtes zu einrichtungsinternen Pro-
tokolldaten nach Satz 1 Nummer 1 sowie zu
Schnittstellendaten nach Satz 1 Nummer 2
sicherzustellen. Protokolldaten der Bundes-
gerichte durfen nur in deren Einvernehmen
erhoben werden.
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(2) Protokolldaten nach
Absatz 1 Satz 1 Nummer 1 dirfen Uber den
fur die automatisierte Auswertung nach
Absatz 1 Satz 1 Nummer 1  erforderlichen
Zeitraum hinaus, langstens jedoch fir 18
Monate, gespeichert werden, soweit tat-
sachliche Anhaltspunkte dafir bestehen,
dass diese im Falle der Bestatigung eines
Verdachts nach Absatz 4 Satz 2 zur Abwehr
von Gefahren, die von dem gefundenen
Schadprogramm ausgehen, oder zur Erken-
nung und Abwehr anderer Schadpro-
gramme oder sonstiger erheblicher Gefah-
ren fur die Kommunikationstechnik des Bun-
des erforderlich sein kénnen. Durch organi-
satorische und technische MalRnahmen ist
sicherzustellen, dass eine Auswertung der
nach diesem Absatz gespeicherten Daten
nur automatisiert erfolgt und dass ein Zugriff
auf Daten, die langer als drei Monate ge-
speichert sind, nur bei Vorliegen tatsachli-
cher Erkenntnisse uber die Betroffenheit
des Bundes mit einem Schadprogramm
oder einer sonstigen erheblichen Gefahr flr
die Kommunikationstechnik des Bundes er-
folgt. Die Daten sind zu pseudonymisieren,
soweit dies automatisiert mdglich ist. Eine
nicht automatisierte Verarbeitung ist nur
nach Mafligabe der nachfolgenden Absatze
zulassig. Soweit hierzu die Wiederherstel-
lung pseudonymisierter Protokolldaten er-
forderlich ist, muss diese durch die Prasi-
dentin oder den Prasidenten des Bundes-
amtes oder die Vertretung im Amt angeord-
net werden. Die Entscheidung ist zu doku-
mentieren.

(2) Protokolldaten nach
Absatz 1 Satz 1 Nummer 1 dirfen Uber den
fur die automatisierte Auswertung nach
Absatz 1 Satz 1 Nummer 1  erforderlichen
Zeitraum hinaus, langstens jedoch fiir 18
Monate, gespeichert werden, soweit tat-
sachliche Anhaltspunkte daflr bestehen,
dass diese im Falle der Bestatigung eines
Verdachts nach Absatz 4 Satz 2 zur Abwehr
von Gefahren, die von dem gefundenen
Schadprogramm ausgehen, oder zur Erken-
nung und Abwehr anderer Schadpro-
gramme oder sonstiger erheblicher Gefah-
ren fur die Kommunikationstechnik des Bun-
des erforderlich sein kénnen. Durch organi-
satorische und technische Mallnahmen ist
sicherzustellen, dass eine Auswertung der
nach diesem Absatz gespeicherten Daten
nur automatisiert erfolgt und dass ein Zugriff
auf Daten, die langer als drei Monate ge-
speichert sind, nur bei Vorliegen tatsachli-
cher Erkenntnisse uber die Betroffenheit
des Bundes mit einem Schadprogramm
oder einer sonstigen erheblichen Gefahr fir
die Kommunikationstechnik des Bundes er-
folgt. Die Daten sind zu pseudonymisieren,
soweit dies automatisiert moglich ist. Eine
nicht automatisierte Verarbeitung ist nur
nach Maligabe der nachfolgenden Absatze
zulassig. Soweit hierzu die Wiederherstel-
lung pseudonymisierter Protokolldaten er-
forderlich ist, muss diese durch die Prasi-
dentin oder den Prasidenten des Bundes-
amtes oder die Vertretung im Amt angeord-
net werden. Die Entscheidung ist zu doku-
mentieren.

(3) Protokolldaten durfen vor ihrer
Pseudonymisierung und Speicherung nach
Absatz 2 zur Sicherstellung einer fehler-
freien automatisierten Auswertung manuell
verarbeitet werden. Liegen Hinweise vor,
dass die fehlerfreie automatisierte Auswer-
tung wegen eines erheblichen Fehlers er-
schwert wird, darf der Personenbezug von
Protokolldaten zur Sicherstellung der fehler-
freien automatisierten Auswertung wieder-
hergestellt werden, sofern dies im Einzelfall
erforderlich ist. Absatz 2 Satz 3 bis 6 gilt
entsprechend.

(3) Protokolldaten durfen vor ihrer
Pseudonymisierung und Speicherung nach
Absatz 2 zur Sicherstellung einer fehler-
freien automatisierten Auswertung manuell
verarbeitet werden. Liegen Hinweise vor,
dass die fehlerfreie automatisierte Auswer-
tung wegen eines erheblichen Fehlers er-
schwert wird, darf der Personenbezug von
Protokolldaten zur Sicherstellung der fehler-
freien automatisierten Auswertung wieder-
hergestellt werden, sofern dies im Einzelfall
erforderlich ist. Absatz 2 Satz 3 bis 6 gilt
entsprechend.
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(4) Eine uber die Absatze 1 und 2 hin-
ausgehende Verwendung personenbezoge-
ner Daten ist nur zulassig, wenn bestimmte
Tatsachen den Verdacht begriinden, dass

(4) Eine uber die Absatze 1 und 2 hin-
ausgehende Verwendung personenbezoge-
ner Daten ist nur zulassig, wenn bestimmte
Tatsachen den Verdacht begriinden, dass

1. diese Daten ein Schadprogramm ent-
halten,

1. diese Daten ein Schadprogramm ent-
halten,

2. diese Daten durch ein Schadprogramm
Ubermittelt wurden,

2. diese Daten durch ein Schadprogramm
Ubermittelt wurden,

3. diese Daten im Zusammenhang mit ei-
ner sonstigen erheblichen Gefahr flr
die Kommunikationstechnik des Bun-
des stehen oder

3. diese Daten im Zusammenhang mit ei-
ner sonstigen erheblichen Gefahr flr
die Kommunikationstechnik des Bun-
des stehen oder

4. sich aus diesen Daten Hinweise auf ein
Schadprogramm oder eine sonstige er-
hebliche Gefahr fiur die Kommunikati-
onstechnik des Bundes ergeben kon-
nen,

4. sich aus diesen Daten Hinweise auf ein
Schadprogramm oder eine sonstige er-
hebliche Gefahr fur die Kommunikati-
onstechnik des Bundes ergeben kon-
nen,

und soweit die Datenverarbeitung erforder-
lich ist, um den Verdacht zu bestatigen oder
zu widerlegen. Im Falle der Bestatigung des
Verdachts ist die weitere Verarbeitung per-
sonenbezogener Daten zuldssig, soweit
dies erforderlich ist

und soweit die Datenverarbeitung erforder-
lich ist, um den Verdacht zu bestatigen oder
zu widerlegen. Im Falle der Bestatigung des
Verdachts ist die weitere Verarbeitung per-
sonenbezogener Daten zuldssig, soweit
dies erforderlich ist

1. zur Abwehr des Schadprogramms der
sonstigen erheblichen Gefahren fir die
Kommunikationstechnik des Bundes,

1. zur Abwehr des Schadprogramms oder
sonstigen erheblichen Gefahren fir die
Kommunikationstechnik des Bundes,

2. zur Abwehr von Gefahren, die von dem
aufgefundenen Schadprogramm aus-
gehen, oder

2. zur Abwehr von Gefahren, die von dem
aufgefundenen Schadprogramm aus-
gehen, oder

3. zur Erkennung und Abwehr anderer
Schadprogramme oder Gefahren fir
die Kommunikationstechnik des Bun-
des.

3. zur Erkennung und Abwehr anderer
Schadprogramme oder Gefahren fur
die Kommunikationstechnik des Bun-
des.
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Ein Schadprogramm kann beseitigt oder in
seiner Funktionsweise gehindert werden.
Es dirfen die erforderlichen technischen
MaRnahmen getroffen werden, um eine
sonstige erhebliche Gefahr fir die Kommu-
nikationstechnik des Bundes zu beseitigen.
Das Bundesamt kann die Daten an die be-
troffene Einrichtung der Bundesverwaltung
Ubermitteln, soweit dies fir eine Verwen-
dung nach den Satzen 1 bis 4 erforderlich
ist. Die nicht automatisierte Verwendung der
Daten nach den Satzen 1 und 2 darf nur
durch einen Bediensteten des Bundesam-
tes mit der Befahigung zum Richteramt an-
geordnet werden. Die Anordnung nach
Satz4 muss die daraus erwachsenden
Ubermittlungsbefugnisse nach Absatz 6 be-
rucksichtigen.

Ein Schadprogramm kann beseitigt oder in
seiner Funktionsweise gehindert werden.
Es durfen die erforderlichen technischen
MaRnahmen getroffen werden, um eine
sonstige erhebliche Gefahr flir die Kommu-
nikationstechnik des Bundes zu beseitigen.
Das Bundesamt kann die Daten an die be-
troffene Einrichtung der Bundesverwaltung
Ubermitteln, soweit dies fir eine Verwen-
dung nach den Satzen 1 bis 4 erforderlich
ist. Die nicht automatisierte Verwendung der
Daten nach den Satzen 1 und 2 darf nur
durch einen Bediensteten des Bundesam-
tes mit der Befahigung zum Richteramt an-
geordnet werden. Die Anordnung nach
Satz4 muss die daraus erwachsenden
Ubermittlungsbefugnisse nach Absatz 6 be-
rucksichtigen.
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(5) Die Beteiligten des Kommunikati-
onsvorgangs sind spatestens nach dem Er-
kennen und der Abwehr eines Schadpro-
gramms oder seiner Wirkungen oder von
sonstigen erheblichen Gefahren fir die
Kommunikationstechnik des Bundes, die
von einem Schadprogramm ausgehen, zu
benachrichtigen, wenn sie bekannt sind
oder ihre ldentifikation ohne unverhaltnis-
maRige weitere Ermittlungen maoglich ist und
nicht iberwiegende schutzwirdige Belange
Dritter entgegenstehen. Die Unterrichtung
kann unterbleiben, wenn die Person nur un-
erheblich betroffen wurde und wenn anzu-
nehmen ist, dass sie an einer Benachrichti-
gung kein Interesse hat. Das Bundesamt
legt Falle, in denen es von einer Benachrich-
tigung absieht, dem behdrdlichen Daten-
schutzbeauftragten des Bundesamtes so-
wie einem weiteren Bediensteten des Bun-
desamtes, der die Befahigung zum Richter-
amt hat, zur Kontrolle vor. Wenn der behord-
liche Datenschutzbeauftragte der Entschei-
dung des Bundesamtes widerspricht, ist die
Benachrichtigung nachzuholen. Die Ent-
scheidung Uber die Nichtbenachrichtigung
ist zu dokumentieren. Die Dokumentation
darf ausschlieRlich flir Zwecke der Daten-
schutzkontrolle verwendet werden. Sie ist
nach zwoélf Monaten zu lI6schen. In den Fal-
len der Absatze 6 und 7 erfolgt die Benach-
richtigung durch die dort genannten Behor-
den in entsprechender Anwendung der flr
diese Behorden geltenden Vorschriften.
Enthalten diese Vorschriften keine Bestim-
mungen zu Benachrichtigungspflichten,
sind die Vorschriften der Strafprozessord-
nung entsprechend anzuwenden.

(5) Die Beteiligten des Kommunikati-
onsvorgangs sind spatestens nach dem Er-
kennen und der Abwehr eines Schadpro-
gramms oder seiner Wirkungen oder von
sonstigen erheblichen Gefahren flir die
Kommunikationstechnik des Bundes, die
von einem Schadprogramm ausgehen, zu
benachrichtigen, wenn sie bekannt sind
oder ihre ldentifikation ohne unverhaltnis-
mafige weitere Ermittlungen maoglich ist und
nicht iberwiegende schutzwirdige Belange
Dritter entgegenstehen. Die Unterrichtung
kann unterbleiben, wenn die Person nur un-
erheblich betroffen wurde und wenn anzu-
nehmen ist, dass sie an einer Benachrichti-
gung kein Interesse hat. Das Bundesamt
legt Falle, in denen es von einer Benachrich-
tigung absieht, dem behdrdlichen Daten-
schutzbeauftragten des Bundesamtes so-
wie einem weiteren Bediensteten des Bun-
desamtes, der die Befahigung zum Richter-
amt hat, zur Kontrolle vor. Wenn der behord-
liche Datenschutzbeauftragte der Entschei-
dung des Bundesamtes widerspricht, ist die
Benachrichtigung nachzuholen. Die Ent-
scheidung Uber die Nichtbenachrichtigung
ist zu dokumentieren. Die Dokumentation
darf ausschlieBlich fir Zwecke der Daten-
schutzkontrolle verwendet werden. Sie ist
nach zwolf Monaten zu I6schen. In den Fal-
len der Absatze 6 und 7 erfolgt die Benach-
richtigung durch die dort genannten Behor-
den in entsprechender Anwendung der fur
diese Behodrden geltenden Vorschriften.
Enthalten diese Vorschriften keine Bestim-
mungen zu Benachrichtigungspflichten,
sind die Vorschriften der Strafprozessord-
nung entsprechend anzuwenden.

(6) Das Bundesamt kann die nach
Absatz 4 verwendeten personenbezogenen
Daten an die Strafverfolgungsbehdérden zur
Verfolgung einer mittels eines Schadpro-
gramms oder im Rahmen einer sonstigen
erheblichen Gefahr fir die Kommunikations-
technik des Bundes begangenen Straftat
nach den §§ 202a, 202b, 303a oder 303b
des Strafgesetzbuches tUbermitteln. Es kann
diese Daten ferner Ubermitteln

(6) Das Bundesamt kann die nach
Absatz 4 verwendeten personenbezogenen
Daten an die Strafverfolgungsbehdrden zur
Verfolgung einer mittels eines Schadpro-
gramms oder im Rahmen einer sonstigen
erheblichen Gefahr fir die Kommunikations-
technik des Bundes begangenen Straftat
nach den §§ 202a, 202b, 303a oder 303b
des Strafgesetzbuches Gbermitteln. Es kann
diese Daten ferner Ubermitteln

1. an die Polizeien des Bundes und der
Lander zur Abwehr einer Gefahr fir die
offentliche Sicherheit, die unmittelbar
von einem Schadprogramm ausgeht,

1. an die Polizeien des Bundes und der
Lander zur Abwehr einer Gefahr fir die
offentliche Sicherheit, die unmittelbar
von einem Schadprogramm ausgeht,
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an das Bundesamt fir Verfassungs-
schutz zur Unterrichtung Uber Tatsa-
chen, die sicherheitsgefahrdende oder
geheimdienstliche Téatigkeiten fur eine
fremde Macht erkennen lassen, sowie
an den Militarischen Abschirmdienst,
wenn sich diese Tatigkeiten gegen Per-
sonen, Dienststellen oder Einrichtun-
gen im Geschéaftsbereich des Bundes-
ministeriums der Verteidigung richten,

an das Bundesamt fir Verfassungs-
schutz zur Unterrichtung Uber Tatsa-
chen, die sicherheitsgefahrdende oder
geheimdienstliche Tatigkeiten fur eine
fremde Macht erkennen lassen, sowie
an den Militarischen Abschirmdienst,
wenn sich diese Tatigkeiten gegen Per-
sonen, Dienststellen oder Einrichtun-
gen im Geschéaftsbereich des Bundes-
ministeriums der Verteidigung richten,

an den Bundesnachrichtendienst zur
Unterrichtung Uber Tatsachen, die ei-
nen internationalen kriminellen, terroris-
tischen oder staatlichen Angriff mittels
Schadprogrammen oder vergleichbarer
schadlich wirkender informationstechni-
scher Mittel auf die Vertraulichkeit, In-
tegritat oder Verflgbarkeit von IT-Sys-
temen in Fallen von erheblicher Bedeu-
tung mit Bezug zur Bundesrepublik
Deutschland erkennen lassen.

an den Bundesnachrichtendienst zur
Unterrichtung Uber Tatsachen, die ei-
nen internationalen kriminellen, terroris-
tischen oder staatlichen Angriff mittels
Schadprogrammen oder vergleichbarer
schadlich wirkender informationstechni-
scher Mittel auf die Vertraulichkeit, In-
tegritat oder Verflgbarkeit von IT-Sys-
temen in Fallen von erheblicher Bedeu-
tung mit Bezug zur Bundesrepublik
Deutschland erkennen lassen.

(7) Fur sonstige Zwecke kann das

Bundesamt die Daten nach Absatz 4 Satz 1
Ubermitteln

(7) Fur sonstige Zwecke kann das

Bundesamt die Daten nach Absatz 4 Satz 1
ubermitteln

1.

an die Strafverfolgungsbehdrden zur
Verfolgung einer Straftat von auch im
Einzelfall erheblicher Bedeutung, ins-
besondere einer in § 100a Absatz 2 der
Strafprozessordnung bezeichneten
Straftat,

1.

an die Strafverfolgungsbehdrden zur
Verfolgung einer Straftat von auch im
Einzelfall erheblicher Bedeutung, ins-
besondere einerin § 100a Absatz 2 der
Strafprozessordnung bezeichneten
Straftat,

an die Polizeien des Bundes und der
Lander zur Abwehr einer Gefahr flr den
Bestand oder die Sicherheit des Staa-
tes oder Leib, Leben oder Freiheit einer
Person oder Sachen von bedeutendem
Wert, deren Erhalt im offentlichen Inte-
resse geboten ist,

an die Polizeien des Bundes und der
Lander zur Abwehr einer Gefahr flr den
Bestand oder die Sicherheit des Staa-
tes oder Leib, Leben oder Freiheit einer
Person oder Sachen von bedeutendem
Wert, deren Erhalt im offentlichen Inte-
resse geboten ist,

an die Verfassungsschutzbehérden des
Bundes und der Lander sowie an den
Militarischen Abschirmdienst, wenn tat-
sachliche Anhaltspunkte fiir Bestrebun-
gen in der Bundesrepublik Deutschland
vorliegen, die durch Anwendung von
Gewalt oder darauf gerichtete Vorberei-
tungshandlungen gegen die in § 3 Ab-
satz 1 des Bundesverfassungsschutz-
gesetzes oder § 1 Absatz 1 des MAD-
Gesetzes genannten Schutzgiter ge-
richtet sind,

an die Verfassungsschutzbehérden des
Bundes und der Lander sowie an den
Militarischen Abschirmdienst, wenn tat-
sachliche Anhaltspunkte fir Bestrebun-
gen in der Bundesrepublik Deutschland
vorliegen, die durch Anwendung von
Gewalt oder darauf gerichtete Vorberei-
tungshandlungen gegen die in § 3 Ab-
satz 1 des Bundesverfassungsschutz-
gesetzes oder § 1 Absatz 1 des MAD-
Gesetzes genannten Schutzguter ge-
richtet sind,
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4. anden Bundesnachrichtendienst, wenn
tatsachliche Anhaltspunkte fir den Ver-
dacht bestehen, dass jemand Straftaten
nach § 3 Absatz 1 Nummer 8 des Arti-
kel 10-Gesetzes plant, begeht oder be-
gangen hat und dies von auf3en- und si-
cherheitspolitischer Bedeutung fur die
Bundesrepublik Deutschland ist,

4. anden Bundesnachrichtendienst, wenn
tatsachliche Anhaltspunkte fir den Ver-
dacht bestehen, dass jemand Straftaten
nach § 3 Absatz 1 Nummer 8 des Arti-
kel 10-Gesetzes plant, begeht oder be-
gangen hat und dies von aul3en- und si-
cherheitspolitischer Bedeutung fur die
Bundesrepublik Deutschland ist,

Die Ubermittlung nach
Satz 1 Nummer 1 und 2 bedarf der vorheri-
gen gerichtlichen Zustimmung. Fir das Ver-
fahren nach Satz 1 Nummer 1 und 2 gelten
die Vorschriften des Gesetzes uber das Ver-
fahren in Familiensachen und in den Ange-
legenheiten der freiwilligen Gerichtsbarkeit
entsprechend. Zustandig ist das Amtsge-
richt, in dessen Bezirk das Bundesamt sei-
nen Sitz hat. Die Ubermittlung nach
Satz 1 Nummer 3 und 4 erfolgt nach Anord-
nung des Bundesministeriums des Innern
und flr Heimat; die §§9 bis 16 des Arti-
kel 10-Gesetzes gelten entsprechend.

Die Ubermittlung nach
Satz 1 Nummer 1 und 2 bedarf der vorheri-
gen gerichtlichen Zustimmung. Fir das Ver-
fahren nach Satz 1 Nummer 1 und 2 gelten
die Vorschriften des Gesetzes Uber das Ver-
fahren in Familiensachen und in den Ange-
legenheiten der freiwilligen Gerichtsbarkeit
entsprechend. Zustandig ist das Amtsge-
richt, in dessen Bezirk das Bundesamt sei-
nen Sitz hat. Die Ubermittlung nach
Satz 1 Nummer 3 und 4 erfolgt nach Anord-
nung des Bundesministeriums des Innern
und flr Heimat; die §§ 9 bis 16 des Arti-
kel 10-Gesetzes gelten entsprechend.
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(8) Eine Uber die vorstehenden Ab-
satze hinausgehende inhaltliche Auswer-
tung zu anderen Zwecken und die Weiter-
gabe von personenbezogenen Daten an
Dritte sind unzuldssig. Soweit mdglich, ist
technisch sicherzustellen, dass Daten, die
den Kernbereich privater Lebensgestaltung
betreffen, nicht erhoben werden. Werden
aufgrund der Maflinahmen der
Absatze 1 bis 4 Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung oder
Daten nach Artikel 9 Absatz 1 der Verord-
nung (EU) 2016/679 erlangt, durfen diese
Erkenntnisse und Daten nicht verwendet
werden. Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung sind unverziglich
zu léschen. Dies gilt auch in Zweifelsfallen.
Die Tatsache der Erlangung und Léschung
dieser Erkenntnisse ist zu dokumentieren.
Die Dokumentation darf ausschlieBlich fir
Zwecke der Datenschutzkontrolle verwen-
det werden. Sie ist zu l6schen, wenn sie fur
diese Zwecke nicht mehr erforderlich ist,
spatestens jedoch am Ende des Kalender-
jahres, das dem Jahr folgt, in dem die der
Dokumentation erstellt worden ist. Werden
im Rahmen der Absatze 5 oder 6 Inhalte
oder Umstande der Kommunikation von in
§ 53 Absatz 1 Satz 1 der Strafprozessord-
nung genannten Personen uUbermittelt, auf
die sich das Zeugnisverweigerungsrecht
dieser Personen erstreckt, ist die Verwer-
tung dieser Daten zu Beweiszwecken in ei-
nem Strafverfahren nur insoweit zulassig,
als Gegenstand dieses Strafverfahrens eine
Straftat ist, die im Hochstmal® mit mindes-
tens funf Jahren Freiheitsstrafe bedroht ist.

(8) Eine Uber die vorstehenden Ab-
satze hinausgehende inhaltliche Auswer-
tung zu anderen Zwecken und die Weiter-
gabe von personenbezogenen Daten an
Dritte sind unzulassig. Soweit moglich, ist
technisch sicherzustellen, dass Daten, die
den Kernbereich privater Lebensgestaltung
betreffen, nicht erhoben werden. Werden
aufgrund der Malnahmen der
Absatze 1 bis 4 Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung oder
Daten nach Artikel 9 Absatz 1 der Verord-
nung (EU) 2016/679 erlangt, durfen diese
Erkenntnisse und Daten nicht verwendet
werden. Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung sind unverziglich
zu léschen. Dies gilt auch in Zweifelsfallen.
Die Tatsache der Erlangung und Léschung
dieser Erkenntnisse ist zu dokumentieren.
Die Dokumentation darf ausschlie3lich fir
Zwecke der Datenschutzkontrolle verwen-
det werden. Sie ist zu I6schen, wenn sie flr
diese Zwecke nicht mehr erforderlich ist,
spatestens jedoch am Ende des Kalender-
jahres, das dem Jahr folgt, in dem die der
Dokumentation erstellt worden ist. Werden
im Rahmen der Absatze 5 oder 6 Inhalte
oder Umstande der Kommunikation von in
§ 53 Absatz 1 Satz 1 der Strafprozessord-
nung genannten Personen Ubermittelt, auf
die sich das Zeugnisverweigerungsrecht
dieser Personen erstreckt, ist die Verwer-
tung dieser Daten zu Beweiszwecken in ei-
nem Strafverfahren nur insoweit zuldssig,
als Gegenstand dieses Strafverfahrens eine
Straftat ist, die im Hochstmall mit mindes-
tens flnf Jahren Freiheitsstrafe bedroht ist.

(9) Vor Aufnahme der Datenerhebung
und -verwendung hat das Bundesamt ein
Datenerhebungs- und -verwendungskon-
zept zu erstellen und fur Kontrollen durch
die Bundesbeauftragte oder den Bundesbe-
auftragten fur den Datenschutz und die In-
formationsfreiheit bereitzuhalten. Das Kon-
zept hat dem besonderen Schutzbedirfnis
der Regierungskommunikation Rechnung
zu tragen. Die fur die automatisierte Aus-
wertung verwendeten Kriterien sind zu do-
kumentieren. Die oder der Bundesbeauf-
tragte fur den Datenschutz und die Informa-
tionsfreiheit teilt das Ergebnis seiner Kon-
trollen nach § 16 des Bundesdatenschutz-
gesetzes auch den Ressorts mit.

(9) Vor Aufnahme der Datenerhebung
und -verwendung hat das Bundesamt ein
Datenerhebungs- und -verwendungskon-
zept zu erstellen und fur Kontrollen durch
die Bundesbeauftragte oder den Bundesbe-
auftragten fur den Datenschutz und die In-
formationsfreiheit bereitzuhalten. Das Kon-
zept hat dem besonderen Schutzbedurfnis
der Regierungskommunikation Rechnung
zu tragen. Die fur die automatisierte Aus-
wertung verwendeten Kriterien sind zu do-
kumentieren. Die oder der Bundesbeauf-
tragte fur den Datenschutz und die Informa-
tionsfreiheit teilt das Ergebnis seiner Kon-
trollen nach § 16 des Bundesdatenschutz-
gesetzes auch den Ressorts mit.
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(10)Das Bundesamt unterrichtet die
Bundesbeauftragte oder den Bundesbeauf-
tragten fur den Datenschutz und die Infor-
mationsfreiheit kalenderjahrlich jeweils bis
zum 30. Juni des dem Berichtsjahr folgen-
den Jahres Uber

(10)Das Bundesamt unterrichtet die
Bundesbeauftragte oder den Bundesbeauf-
tragten fur den Datenschutz und die Infor-
mationsfreiheit kalenderjahrlich jeweils bis
zum 30. Juni des dem Berichtsjahr folgen-
den Jahres uber

1. die Anzahl der Vorgange, in denen Da-
ten nach Absatz 6 Satz 1,
Absatz 6 Satz 2 Nummer 1 oder
Absatz 7 Nummer 1 Ubermittelt wur-
den, aufgegliedert nach den einzelnen
Ubermittlungsbefugnissen,

1. die Anzahl der Vorgange, in denen Da-
ten nach Absatz 6 Satz 1,
Absatz 6 Satz 2 Nummer 1 oder
Absatz 7 Nummer 1 Ubermittelt wur-
den, aufgegliedert nach den einzelnen
Ubermittlungsbefugnissen,

2. die Anzahl der personenbezogenen
Auswertungen nach Absatz 4 Satz 1, in
denen der Verdacht widerlegt wurde,

2. die Anzahl der personenbezogenen
Auswertungen nach Absatz 4 Satz 1, in
denen der Verdacht widerlegt wurde,

3. die Anzahl der Falle, in denen das Bun-
desamt nach Absatz 5 Satz 2 oder 3
von einer Benachrichtigung der Be-
troffenen abgesehen hat.

3. die Anzahl der Falle, in denen das Bun-
desamt nach Absatz 5 Satz 2 oder 3
von einer Benachrichtigung der Be-
troffenen abgesehen hat.

(11) Das Bundesamt unterrichtet kalen-
derjahrlich jeweils bis zum 30. Juni des dem
Berichtsjahr folgenden Jahres den Aus-
schuss fur Inneres und Heimat des Deut-
schen Bundestages uber die Anwendung
dieser Vorschrift.

(11) Das Bundesamt unterrichtet kalen-
derjahrlich jeweils bis zum 30. Juni des dem
Berichtsjahr folgenden Jahres den Aus-
schuss fir Inneres und Heimat des Deut-
schen Bundestages uUber die Anwendung
dieser Vorschrift.
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§9

§9

Verarbeitung von Protokollierungsdaten
der Kommunikationstechnik des Bun-
des

Verarbeitung von Protokollierungsdaten
der Kommunikationstechnik des Bun-
des

(1) Das Bundesamt darf zur Abwehr
von Gefahren fiir die Kommunikationstech-
nik des Bundes und ihrer Komponenten,
einschlie3lich technischer Infrastrukturen,
die zum Betrieb der Kommunikationstechnik
des Bundes erforderlich sind, Protokollie-
rungsdaten, die durch den Betrieb von Kom-
munikationstechnik des Bundes anfallen,
verarbeiten, soweit dies zum Erkennen, Ein-
grenzen oder Beseitigen von Stdrungen,
Fehlern oder Sicherheitsvorfallen in der
Kommunikationstechnik des Bundes oder
von Angriffen auf die Informationstechnik
des Bundes erforderlich ist und Geheim-
schutzinteressen oder Uberwiegende Si-
cherheitsinteressen der betroffenen Stellen
nicht entgegenstehen.

(1) Das Bundesamt darf zur Abwehr
von Gefahren fir die Kommunikationstech-
nik des Bundes und ihrer Komponenten,
einschlieBlich technischer Infrastrukturen,
die zum Betrieb der Kommunikationstechnik
des Bundes erforderlich sind, Protokollie-
rungsdaten, die durch den Betrieb von Kom-
munikationstechnik des Bundes anfallen,
verarbeiten, soweit dies zum Erkennen, Ein-
grenzen oder Beseitigen von Stérungen,
Fehlern oder Sicherheitsvorfallen in der
Kommunikationstechnik des Bundes oder
von Angriffen auf die Informationstechnik
des Bundes erforderlich ist und Geheim-
schutzinteressen oder Uberwiegende Si-
cherheitsinteressen der betroffenen Stellen
nicht entgegenstehen.

(2) Die Einrichtungen der Bundesver-
waltung sind verpflichtet, das Bundesamt
bei Mallnahmen nach Absatz 1 zu unterstit-
zen und hierbei den Zugang des Bundesam-
tes zu einrichtungsinternen Protokollie-
rungsdaten nach Absatz 1 sicherzustellen.
Hierzu durfen sie dem Bundesamt die ent-
sprechenden Protokollierungsdaten uber-
mitteln.

§ 8 Absatz 1 Satz 5, Absatz 2 bis 5, 9 und
10 gilt entsprechend. § 7 Absatz 7 gilt fur die
Verpflichtung nach Satz 1 entsprechend.

(2) Die Einrichtungen der Bundesver-
waltung sind verpflichtet, das Bundesamt
bei MalRnahmen nach Absatz 1 zu unterstit-
zen und hierbei den Zugang des Bundesam-
tes zu einrichtungsinternen Protokollie-
rungsdaten nach Absatz 1 sicherzustellen.
Hierzu dirfen sie dem Bundesamt die ent-
sprechenden Protokollierungsdaten uber-
mitteln.

§ 8 Absatz 1 Satz 5, Absatz 2 bis 5, 9 und
10 gilt entsprechend. § 7 Absatz 7 gilt fir die
Verpflichtung nach Satz 1 entsprechend.
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§ 10

§ 10

Anordnungen von MaRnahmen zur Ab-
wendung oder Behebung von Sicher-
heitsvorfillen

Anordnungen von MaBnahmen zur Ab-
wendung oder Behebung von Sicher-
heitsvorfallen

Das Bundesamt kann im Einzelfall ge-
genuber Einrichtungen der Bundesverwal-
tung Mallnahmen anordnen, die zur Abwen-
dung oder Behebung eines gegenwartigen
Sicherheitsvorfalls erforderlich sind. Ferner
kann das Bundesamt die Einrichtungen der
Bundesverwaltung zur Berichterstattung in-
nerhalb einer angemessenen Frist zu den
nach Satz1 angeordneten MalRnahmen
auffordern. Der oder die jeweils zustandige
Informationssicherheitsbeauftragte des
Ressorts wird Gber Anweisungen und Auf-
forderungen nach den Satzen 1 und 2 durch
das Bundesamt informiert. Der Bericht ist
dem Bundesamt und zugleich dem oder der
Informationssicherheitsbeauftragten des je-
weils zustdndigen Ressorts zu Ubermitteln.
Fir die Berichterstattung gilt § 4 Absatz 3
entsprechend.

Das Bundesamt kann im Einzelfall ge-
genuber Einrichtungen der Bundesverwal-
tung MalRnahmen anordnen, die zur Abwen-
dung oder Behebung eines Sicherheitsvor-
falls erforderlich sind. Ferner kann das Bun-
desamt die Einrichtungen der Bundesver-
waltung zur Berichterstattung innerhalb ei-
ner angemessenen Frist zu den nach Satz 1
angeordneten Malinahmen auffordern. Der
oder die jeweils zustandige Informationssi-
cherheitsbeauftragte des Ressorts wird
Uber Anweisungen und Aufforderungen
nach den Satzen 1 und 2 durch das Bundes-
amt informiert. Der Bericht ist dem Bundes-
amt und zugleich dem oder der Informati-
onssicherheitsbeauftragten des jeweils zu-
standigen Ressorts zu Ubermitteln. Fir die
Berichterstattung gilt § 4 Absatz 3 entspre-
chend.




-45 -

Bearbeitungsstand: 29.11.2024 17:42

Entwurf

Beschliisse des 4. Ausschusses

§ 11

§ 11

Wiederherstellung der Sicherheit oder
Funktionsfahigkeit informationstechni-
scher Systeme in herausgehobenen Fal-
len

Wiederherstellung der Sicherheit oder
Funktionsfahigkeit informationstechni-
scher Systeme in herausgehobenen Fal-
len

(1) Handelt es sich bei einer Beein-
trachtigung der Sicherheit oder Funktionsfa-
higkeit eines informationstechnischen Sys-
tems einer Einrichtung der Bundesverwal-
tung oder einer besonders wichtigen Ein-
richtung oder einer wichtigen Einrichtung
um einen herausgehobenen Fall, so kann
das Bundesamt auf Ersuchen der betroffe-
nen Einrichtung oder des betroffenen Betrei-
bers oder einer anderen fur die Einrichtung
oder den Betreiber zustandigen Behorde die
Malnahmen treffen, die zur Wiederherstel-
lung der Sicherheit oder Funktionsfahigkeit
des betroffenen informationstechnischen
Systems erforderlich sind. Soweit das Bun-
desamt erste Malinahmen zur Schadensbe-
grenzung und Sicherstellung des Notbetrie-
bes vor Ort ergreift, werden hierflr keine
Gebuhren oder Auslagen fir die Tatigkeit
des Bundesamtes erhoben. Hiervon unbe-
ruhrt bleiben etwaige Kosten fur die Hinzu-
ziehung qualifizierter Dritter.

(1) Handelt es sich bei einer Beein-
trachtigung der Sicherheit oder Funktionsfa-
higkeit eines informationstechnischen Sys-
tems einer Einrichtung der Bundesverwal-
tung oder einer besonders wichtigen Ein-
richtung oder einer wichtigen Einrichtung
um einen herausgehobenen Fall, so kann
das Bundesamt auf Ersuchen der betroffe-
nen Einrichtung oder des betroffenen Betrei-
bers oder einer anderen fur die Einrichtung
oder den Betreiber zustandigen Behorde die
Maflnahmen treffen, die zur Wiederherstel-
lung der Sicherheit oder Funktionsfahigkeit
des Dbetroffenen informationstechnischen
Systems erforderlich sind. Soweit das Bun-
desamt erste Malinahmen zur Schadensbe-
grenzung und Sicherstellung des Notbetrie-
bes vor Ort ergreift, werden hierfir keine
Gebuhren oder Auslagen fur die Téatigkeit
des Bundesamtes erhoben. Hiervon unbe-
ruhrt bleiben etwaige Kosten fur die Hinzu-
ziehung qualifizierter Dritter.

(2) Ein herausgehobener Fall nach
Absatz 1 liegt insbesondere dann vor, wenn
es sich um einen Angriff von besonderer
technischer Qualitat handelt oder wenn die
zugige Wiederherstellung der Sicherheit
oder Funktionsfahigkeit des betroffenen in-
formationstechnischen Systems von beson-
derem offentlichem Interesse ist.

(2) Ein herausgehobener Fall nach
Absatz 1 liegt insbesondere dann vor, wenn
es sich um einen Angriff von besonderer
technischer Qualitdt handelt oder wenn die
zugige Wiederherstellung der Sicherheit
oder Funktionsfahigkeit des betroffenen in-
formationstechnischen Systems von beson-
derem offentlichem Interesse ist.
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(3) Das Bundesamt darf bei Maf3nah-
men nach Absatz1 personenbezogene
oder dem Fernmeldegeheimnis unterlie-
gende Daten verarbeiten, soweit dies zur
Wiederherstellung der Sicherheit oder
Funktionsfahigkeit des betroffenen informa-
tionstechnischen Systems erforderlich und
angemessen ist. Die Daten sind unverzig-
lich zu loschen, sobald sie fiir die Wieder-
herstellung der Sicherheit oder Funktionsfa-
higkeit des informationstechnischen Sys-
tems nicht mehr bendtigt werden. Wenn die
Daten in Fallen des Absatzes 4 an eine an-
dere Behorde zur Erfullung von deren ge-
setzlichen Aufgaben weitergegeben worden
sind, darf das Bundesamt die Daten abwei-
chend von Satz 2 bis zur Beendigung der
Unterstitzung dieser Behdrden weiterverar-
beiten. Eine Nutzung zu anderen Zwecken
ist unzulassig. § 8 Absatz 8 ist entspre-
chend anzuwenden.

(3) Das Bundesamt darf bei MafRnah-
men nach Absatz1 personenbezogene
oder dem Fernmeldegeheimnis unterlie-
gende Daten verarbeiten, soweit dies zur
Wiederherstellung der Sicherheit oder
Funktionsfahigkeit des betroffenen informa-
tionstechnischen Systems erforderlich und
angemessen ist. Die Daten sind unverzig-
lich zu loschen, sobald sie fiir die Wieder-
herstellung der Sicherheit oder Funktionsfa-
higkeit des informationstechnischen Sys-
tems nicht mehr bendtigt werden. Wenn die
Daten in Fallen des Absatzes 4 an eine an-
dere Behorde zur Erfullung von deren ge-
setzlichen Aufgaben weitergegeben worden
sind, darf das Bundesamt die Daten abwei-
chend von Satz 2 bis zur Beendigung der
Unterstutzung dieser Behdrden weiterverar-
beiten. Eine Nutzung zu anderen Zwecken
ist unzulassig. § 8 Absatz 8 ist entspre-
chend anzuwenden.

(4) Das Bundesamt darf Informatio-
nen, von denen es im Rahmen dieser Vor-
schrift Kenntnis erlangt, nur mit Einwilligung
des Ersuchenden weitergeben, es sei denn,
die Informationen lassen keine Riuck-
schllsse auf die Identitat des Ersuchenden
zu oder die Informationen kdnnen entspre-
chend § 8 Absatz 6 und 7 Ubermittelt wer-
den. Hiervon sind erforderliche Informati-
onsaustausche zwischen dem Bundesamt
und dem Bundesamt fir Bevdlkerungs-
schutz und Katastrophenhilfe nach § 3 Ab-
satz 7 des Dachgesetzes zur Starkung der
physischen Resilienz kritischer Anlagen
(KRITIS-Dachgesetz) ausgenommen. Zu-
gang zu den in Verfahren nach Absatz 1 ge-
fuhrten Akten wird Dritten nicht gewahrt.

(4) Das Bundesamt darf Informatio-
nen, von denen es im Rahmen dieser Vor-
schrift Kenntnis erlangt, nur mit Einwilligung
des Ersuchenden weitergeben, es sei denn,
die Informationen lassen keine Ruck-
schllsse auf die ldentitat des Ersuchenden
zu oder die Informationen kdnnen entspre-
chend § 8 Absatz 6 und 7 Ubermittelt wer-
den. Hiervon sind erforderliche Informati-
onsaustausche zwischen dem Bundesamt
und dem Bundesamt fir Bevdlkerungs-
schutz und Katastrophenhilfe nach § 3 Ab-
satz 7 des Dachgesetzes zur Starkung der
physischen Resilienz kritischer Anlagen
(KRITIS-Dachgesetz) ausgenommen. Zu-
gang zu den in Verfahren nach Absatz 1 ge-
fuhrten Akten wird Dritten nicht gewahrt.
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(5) Das Bundesamt kann sich bei
Maflinahmen nach Absatz 1 mit der Einwilli-
gung des Ersuchenden der Hilfe qualifizier-
ter Dritter bedienen, wenn dies zur rechtzei-
tigen oder vollstandigen Wiederherstellung
der Sicherheit oder Funktionsfahigkeit des
betroffenen informationstechnischen Sys-
tems erforderlich ist. Die hierdurch entste-
henden Kosten hat der Ersuchende zu tra-
gen. Das Bundesamt kann den Ersuchen-
den auch auf qualifizierte Dritte verweisen.
Das Bundesamt und vom Ersuchenden oder
vom Bundesamt nach Satz 1 beauftragte
Dritte kénnen einander bei Malinahmen
nach Absatz 1 mit der Einwilligung des Er-
suchenden Daten Ubermitteln. Hierfur gilt
Absatz 3 entsprechend.

(5) Das Bundesamt kann sich bei
Maflinahmen nach Absatz 1 mit der Einwilli-
gung des Ersuchenden der Hilfe qualifizier-
ter Dritter bedienen, wenn dies zur rechtzei-
tigen oder vollstandigen Wiederherstellung
der Sicherheit oder Funktionsfahigkeit des
betroffenen informationstechnischen Sys-
tems erforderlich ist. Die hierdurch entste-
henden Kosten hat der Ersuchende zu tra-
gen. Das Bundesamt kann den Ersuchen-
den auch auf qualifizierte Dritte verweisen.
Das Bundesamt und vom Ersuchenden oder
vom Bundesamt nach Satz 1 beauftragte
Dritte konnen einander bei MalRnahmen
nach Absatz 1 mit der Einwilligung des Er-
suchenden Daten Ubermitteln. Hierfir gilt
Absatz 3 entsprechend.

(6) Soweit es zur Wiederherstellung
der Sicherheit oder Funktionsfahigkeit des
informationstechnischen Systems erforder-
lich ist, kann das Bundesamt vom Hersteller
des informationstechnischen Systems ver-
langen, an der Wiederherstellung der Si-
cherheit oder Funktionsfahigkeit mitzuwir-
ken.

(6) Soweit es zur Wiederherstellung
der Sicherheit oder Funktionsfahigkeit des
informationstechnischen Systems erforder-
lich ist, kann das Bundesamt vom Hersteller
des informationstechnischen Systems ver-
langen, an der Wiederherstellung der Si-
cherheit oder Funktionsfahigkeit mitzuwir-
ken.

(7) In begrindeten Einzelfallen kann
das Bundesamt auch bei anderen als den in
Absatz 1 genannten Einrichtungen tatig
werden, wenn das Bundesamt darum er-
sucht wurde und wenn es sich um einen her-
ausgehobenen Fall nach Absatz 2 handelt.
Ein begrindeter Einzelfall liegt in der Regel
vor, wenn eine Stelle eines Landes betroffen
ist.

(7) In begrindeten Einzelfallen kann
das Bundesamt auch bei anderen als den in
Absatz 1 genannten Einrichtungen tatig
werden, wenn das Bundesamt darum er-
sucht wurde und wenn es sich um einen her-
ausgehobenen Fall nach Absatz 2 handelt.
Ein begrindeter Einzelfall liegt in der Regel
vor, wenn eine Stelle eines Landes betroffen
ist.

(8) Im Falle von Anlagen oder Tatigkei-
ten, die einer Genehmigung nach dem
Atomgesetz bedirfen, ist in Fallen der
Absatze 1, 4, 5und 7 vor Tatigwerden des
Bundesamtes das Benehmen mit den zu-
standigen atomrechtlichen Aufsichtsbehor-
den des Bundes und der Lander herzustel-
len. Im Falle von Anlagen oder Tatigkeiten,
die einer Genehmigung nach dem Atomge-
setz bedlrfen, haben bei Mainahmen des
Bundesamtes nach diesem § 11 die Vorga-
ben aufgrund des Atomgesetzes Vorrang.

(8) Im Falle von Anlagen oder Tatigkei-
ten, die einer Genehmigung nach dem
Atomgesetz bedirfen, ist in Fallen der
Absatze 1, 4, 5und 7 vor Tatigwerden des
Bundesamtes das Benehmen mit den zu-
stadndigen atomrechtlichen Aufsichtsbehor-
den des Bundes und der Lander herzustel-
len. Im Falle von Anlagen oder Tatigkeiten,
die einer Genehmigung nach dem Atomge-
setz bedirfen, haben bei Malinahmen des
Bundesamtes nach diesem § 11 die Vorga-
ben aufgrund des Atomgesetzes Vorrang.
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§12 §12
Bestandsdatenauskunft Bestandsdatenauskunft

(1) Das Bundesamt darf zur Erflllung
seiner  gesetzlichen  Aufgabe  nach
§ 3 Absatz 1 Satz 1 Nummer 1, 2, 20, 24 o
der 25 von demjenigen, der geschaftsmalig
Telekommunikationsdienste erbringt oder
daran mitwirkt, Gber Bestandsdaten gemaf
§ 3 Nummer 6 des Telekommunikationsge-
setzes und Uber die nach § 172 des Tele-
kommunikationsgesetzes erhobenen Daten
(§ 174 Absatz 1 Satz 1 des Telekommuni-
kationsgesetzes) Auskunft verlangen. Die
Auskunft nach Satz 1 darf nur verlangt wer-
den zum Schutz der Versorgung der Bevdl-
kerung in den Sektoren des § 2 Nummer 24
oder der offentlichen Sicherheit, um damit
eine Beeintrachtigung der Sicherheit oder
Funktionsfahigkeit informationstechnischer
Systeme einer besonders wichtigen Einrich-
tung oder wichtigen Einrichtung abzuwen-
den, wenn Tatsachen den Schluss auf ein
wenigstens seiner Art nach konkretisiertes
und zeitlich absehbares Geschehen zulas-
sen, das auf die informationstechnischen
Systeme bestimmbarer Infrastrukturen oder
Unternehmen abzielen wird, und wenn die
in die Auskunft aufzunehmenden Daten im
Einzelfall erforderlich sind, um die Betroffe-
nen nach Absatz 4 vor dieser Beeintrachti-
gung zu warnen, Uber diese Beeintrachti-
gung zu informieren oder bei der Beseiti-
gung zu beraten oder zu unterstitzen.

(1) Das Bundesamt darf zur Erflllung
seiner  gesetzlichen  Aufgabe nach
§ 3 Absatz 1 Satz 1 Nummer 1, 2, 20, 24 o
der 25 von demjenigen, der geschaftsmalig
Telekommunikationsdienste erbringt oder
daran mitwirkt, Gber Bestandsdaten geman
§ 3 Nummer 6 des Telekommunikationsge-
setzes und Uber die nach § 172 des Tele-
kommunikationsgesetzes erhobenen Daten
(§ 174 Absatz 1 Satz 1 des Telekommuni-
kationsgesetzes) Auskunft verlangen. Die
Auskunft nach Satz 1 darf nur verlangt wer-
den zum Schutz der Versorgung der Bevdl-
kerung in den Sektoren des § 2 Nummer 24
oder der offentlichen Sicherheit, um damit
eine Beeintrachtigung der Sicherheit oder
Funktionsfahigkeit informationstechnischer
Systeme einer besonders wichtigen Einrich-
tung oder wichtigen Einrichtung abzuwen-
den, wenn Tatsachen den Schluss auf ein
wenigstens seiner Art nach konkretisiertes
und zeitlich absehbares Geschehen zulas-
sen, das auf die informationstechnischen
Systeme bestimmbarer Infrastrukturen oder
Unternehmen abzielen wird, und wenn die
in die Auskunft aufzunehmenden Daten im
Einzelfall erforderlich sind, um die Betroffe-
nen nach Absatz 4 vor dieser Beeintrachti-
gung zu warnen, Uber diese Beeintrachti-
gung zu informieren oder bei der Beseiti-
gung zu beraten oder zu unterstitzen.

(2) Die Auskunft nach Absatz 1 darf
auch anhand einer zu einem bestimmten
Zeitpunkt zugewiesenen Internetprotokoll-
Adresse verlangt werden (§ 174 Absatz 1
Satz 3, § 177 Absatz 1 Nummer 3 des Tele-
kommunikationsgesetzes). Die rechtlichen
und tatsachlichen Grundlagen des Aus-
kunftsverlangens sind aktenkundig zu ma-
chen.

(2) Die Auskunft nach Absatz 1 darf
auch anhand einer zu einem bestimmten
Zeitpunkt zugewiesenen Internetprotokoll-
Adresse verlangt werden (§ 174 Absatz 1
Satz 3, § 177 Absatz 1 Nummer 3 des Tele-
kommunikationsgesetzes). Die rechtlichen
und tatsachlichen Grundlagen des Aus-
kunftsverlangens sind aktenkundig zu ma-
chen.

(3) Der auf Grund eines Auskunftsver-
langens Verpflichtete hat die zur Aus-
kunftserteilung erforderlichen Daten unver-
ziglich und vollstandig zu Gbermitteln.

(3) Der auf Grund eines Auskunftsver-
langens Verpflichtete hat die zur Aus-
kunftserteilung erforderlichen Daten unver-
zuglich und vollstandig zu Gbermitteln.
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(4) Nach erfolgter Auskunft weist das
Bundesamt die besonders wichtige Einrich-
tung oder die wichtige Einrichtung auf die
bei ihr drohenden Beeintrachtigungen hin.
Nach Méglichkeit weist das Bundesamt die
besonders wichtige Einrichtung oder die
wichtige Einrichtung auf technische Mittel
hin, mittels derer die festgestellten Beein-
trachtigungen durch die besonders wichtige
Einrichtung oder die wichtige Einrichtung
selbst beseitigt werden kdnnen.

(4) Nach erfolgter Auskunft weist das
Bundesamt die besonders wichtige Einrich-
tung oder die wichtige Einrichtung auf die
bei ihr drohenden Beeintrachtigungen hin.
Nach Mdglichkeit weist das Bundesamt die
besonders wichtige Einrichtung oder die
wichtige Einrichtung auf technische Mittel
hin, mittels derer die festgestellten Beein-
trachtigungen durch die besonders wichtige
Einrichtung oder die wichtige Einrichtung
selbst beseitigt werden kdénnen.

(5) Das Bundesamt kann personenbe-
zogene Daten, die es im Rahmen dieser
Vorschrift verarbeitet, entsprechend
§ 8 Absatz 6 und 7 Ubermitteln.

(5) Das Bundesamt kann personenbe-
zogene Daten, die es im Rahmen dieser
Vorschrift verarbeitet, entsprechend
§ 8 Absatz 6 und 7 Ubermitteln.

(6) Inden Fallen des Absatzes 2 ist die
betroffene Person Uber die Auskunft zu be-
nachrichtigen. Im Falle der Weitergabe der
Information nach § 8 Absatz 6 oder wenn
Tatsachen die Annahme rechtfertigen, dass
die Voraussetzungen einer Weitergabe
nach § 8 Absatz 6 vorliegen, ergeht dartiber
keine Benachrichtigung an die betroffene
Person, sofern und solange Uberwiegende
schutzwiirdige Belange Dritter entgegenste-
hen. Wird nach Satz 2 die Benachrichtigung
zuruckgestellt oder wird von ihr abgesehen,
sind die Grunde aktenkundig zu machen.

(6) Inden Fallen des Absatzes 2 ist die
betroffene Person uber die Auskunft zu be-
nachrichtigen. Im Falle der Weitergabe der
Information nach § 8 Absatz 6 oder wenn
Tatsachen die Annahme rechtfertigen, dass
die Voraussetzungen einer Weitergabe
nach § 8 Absatz 6 vorliegen, ergeht dartber
keine Benachrichtigung an die betroffene
Person, sofern und solange Uberwiegende
schutzwirdige Belange Dritter entgegenste-
hen. Wird nach Satz 2 die Benachrichtigung
zuruckgestellt oder wird von ihr abgesehen,
sind die Grunde aktenkundig zu machen.

(7) Das Bundesamt unterrichtet die
Bundesbeauftragte oder den Bundesbeauf-
tragten fir den Datenschutz und die Infor-
mationsfreiheit jeweils bis zum 30. Juni des
dem Berichtsjahr folgenden Jahres tber

(7) Das Bundesamt unterrichtet die
Bundesbeauftragte oder den Bundesbeauf-
tragten fir den Datenschutz und die Infor-
mationsfreiheit jeweils bis zum 30. Juni des
dem Berichtsjahr folgenden Jahres tber

1. die Gesamtzahl der Vorgange, in denen
Daten nach Absatz 1 oder Absatz 2 an
das Bundesamt Gbermittelt wurden, und

1. die Gesamtzahl der Vorgange, in denen
Daten nach Absatz 1 oder Absatz 2 an
das Bundesamt Gibermittelt wurden, und

2. die Ubermittlungen nach Absatz 5.

2. die Ubermittlungen nach Absatz 5.

(8) Das Bundesamt hat den Verpflich-
teten fur ihm erteilte Auskinfte eine Ent-
schadigung zu gewahren. Der Umfang der
Entschadigung bemisst sich nach § 23 und
Anlage 3 des Justizvergiitungs- und -ent-
schadigungsgesetzes; die Vorschriften Uber
die Verjahrung in § 2 Absatz 1 und 4 des
JustizverglUtungs- und -entschadigungsge-
setzes finden entsprechende Anwendung.

(8) Das Bundesamt hat den Verpflich-
teten fur ihm erteilte Auskinfte eine Ent-
schadigung zu gewahren. Der Umfang der
Entschadigung bemisst sich nach § 23 und
Anlage 3 des Justizvergltungs- und -ent-
schadigungsgesetzes; die Vorschriften tber
die Verjahrung in § 2 Absatz 1 und 4 des
Justizvergltungs- und -entschadigungsge-
setzes finden entsprechende Anwendung.
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§13 §13
Warnungen Warnungen

(1) Zur Erflllung seiner Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 20 und 21
kann das Bundesamt

(1) Zur Erflllung seiner Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 20 und 21
kann das Bundesamt

1. die folgenden Warnungen und Informa-
tionen an die Offentlichkeit oder an die
betroffenen Kreise richten:

1. die folgenden Warnungen und Informa-
tionen an die Offentlichkeit oder an die
betroffenen Kreise richten:

a) Warnungen vor Schwachstellen a) Warnungen vor Schwachstellen
und anderen Sicherheitsrisiken in und anderen Sicherheitsrisiken in
informationstechnischen  Produk- informationstechnischen  Produk-
ten und Diensten, ten und Diensten,

b) Warnungen vor Schadprogram- b) Warnungen vor Schadprogram-
men, men,

c) Warnungen bei einem Verlust oder c) Warnungen bei einem Verlust oder
einem unerlaubten Zugriff auf Da- einem unerlaubten Zugriff auf Da-
ten, ten,

d) Informationen Uber sicherheitsrele- d) Informationen Uber sicherheitsrele-
vante IT-Eigenschaften von Pro- vante IT-Eigenschaften von Pro-
dukten und dukten und

e) Informationen Uber Verstofe be- e) Informationen Uber VerstofRe be-

sonders wichtiger Einrichtungen
oder wichtiger Einrichtungen gegen
die Pflichten aus diesem Gesetz
sowie

sonders wichtiger Einrichtungen
oder wichtiger Einrichtungen gegen
die Pflichten aus diesem Gesetz
sowie

2. Sicherheitsmanahmen und Einsatz
bestimmter Sicherheitsprodukte emp-
fehlen.

2. SicherheitsmalRnahmen und Einsatz
bestimmter Sicherheitsprodukte emp-
fehlen.

Das Bundesamt kann zur Wahrnehmung
der Aufgaben nach Satz 1 Dritte einbezie-
hen, wenn dies fur eine wirksame und recht-
zeitige Warnung erforderlich ist.

Das Bundesamt kann zur Wahrnehmung
der Aufgaben nach Satz 1 Dritte einbezie-
hen, wenn dies flr eine wirksame und recht-
zeitige Warnung erforderlich ist.

(2) Die Hersteller betroffener Produkte
sind rechtzeitig vor Verodffentlichung der
Warnungen zu informieren. Diese Informati-
onspflicht besteht nicht,

(2) Die Hersteller betroffener Produkte
sind rechtzeitig vor Verodffentlichung der
Warnungen zu informieren. Diese Informati-
onspflicht besteht nicht,

1. wenn hierdurch die Erreichung des mit
der MalBnahme verfolgten Zwecks ge-
fahrdet wirde oder

1. wenn hierdurch die Erreichung des mit
der MalBnahme verfolgten Zwecks ge-
fahrdet wirde oder
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2. wenn berechtigterweise davon ausge-
gangen werden kann, dass der Herstel-
ler an einer vorherigen Benachrichti-
gung kein Interesse hat.

2. wenn berechtigterweise davon ausge-
gangen werden kann, dass der Herstel-
ler an einer vorherigen Benachrichti-
gung kein Interesse hat.

Soweit entdeckte Schwachstellen oder
Schadprogramme nicht allgemein bekannt
werden sollen, um eine Weiterverbreitung
oder rechtswidrige Ausnutzung zu verhin-
dern oder weil das Bundesamt gegenuber
Dritten zur Vertraulichkeit verpflichtet ist,
kann es den Kreis der zu warnenden Perso-
nen einschranken. Kriterien fir die Auswahl
des zu warnenden Personenkreises nach
Satz 3 sind insbesondere die besondere
Gefahrdung bestimmter Einrichtungen oder
die besondere Zuverlassigkeit des Empfan-
gers.

Soweit entdeckte Schwachstellen oder
Schadprogramme nicht allgemein bekannt
werden sollen, um eine Weiterverbreitung
oder rechtswidrige Ausnutzung zu verhin-
dern oder weil das Bundesamt gegeniber
Dritten zur Vertraulichkeit verpflichtet ist,
kann es den Kreis der zu warnenden Perso-
nen einschranken. Kriterien fiir die Auswahl
des zu warnenden Personenkreises nach
Satz 3 sind insbesondere die besondere
Gefahrdung bestimmter Einrichtungen oder
die besondere Zuverlassigkeit des Empfan-
gers.

(3) Zur Erflllung seiner Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 20 und 21
kann das Bundesamt die Offentlichkeit unter
Nennung der Bezeichnung und des Herstel-
lers des betroffenen Produkts und Dienstes

(3) Zur Erfullung seiner Aufgaben nach
§ 3 Absaitz 1 Satz 2 Nummer 20 und 21
kann das Bundesamt die Offentlichkeit unter
Nennung der Bezeichnung und des Herstel-
lers des betroffenen Produkts und Dienstes

1. vor Schwachstellen in informations-
technischen Produkten und Diensten
und vor Schadprogrammen warnen,
wenn hinreichende Anhaltspunkte dafir
vorliegen, dass Gefahren fur die Sicher-
heit in der Informationstechnik hiervon
ausgehen, oder

1. vor Schwachstellen in informations-
technischen Produkten und Diensten
und vor Schadprogrammen warnen,
wenn hinreichende Anhaltspunkte dafiir
vorliegen, dass Gefahren fur die Sicher-
heit in der Informationstechnik hiervon
ausgehen, oder

2. SicherheitsmaRnahmen sowie den Ein-
satz bestimmter informationstechni-
scher Produkte und Dienste empfehlen.

2. SicherheitsmaRnahmen sowie den Ein-
satz bestimmter informationstechni-
scher Produkte und Dienste empfehlen.

Stellen sich die an die Offentlichkeit gege-
benen Informationen im Nachhinein als
falsch heraus oder stellen sich die zugrunde
liegenden Umstande als unzutreffend wie-
dergegeben heraus, ist dies unverzuglich 6f-
fentlich bekannt zu machen. Warnungen
nach Satz 1 sind sechs Monate nach der
Veroffentlichung zu entfernen, wenn nicht
weiterhin hinreichende Anhaltspunkte dafur
vorliegen, dass Gefahren fur die Sicherheit
in der Informationstechnik bestehen. Wird
eine Warnung nach Satz 3 nicht entfernt, so
ist diese Entscheidung regelmaRig zu Uber-
prifen.

Stellen sich die an die Offentlichkeit gege-
benen Informationen im Nachhinein als
falsch heraus oder stellen sich die zugrunde
liegenden Umstande als unzutreffend wie-
dergegeben heraus, ist dies unverzuglich 6f-
fentlich bekannt zu machen. Warnungen
nach Satz 1 sind sechs Monate nach der
Veroéffentlichung zu entfernen, wenn nicht
weiterhin hinreichende Anhaltspunkte dafir
vorliegen, dass Gefahren fur die Sicherheit
in der Informationstechnik bestehen. Wird
eine Warnung nach Satz 3 nicht entfernt, so
ist diese Entscheidung regelmaRig zu Uber-
prufen.
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§ 14

§ 14

Untersuchung der Sicherheit in der In-
formationstechnik, Auskunftsverlangen

Untersuchung der Sicherheit in der In-
formationstechnik, Auskunftsverlangen

(1) Das Bundesamt kann zur Erfillung
seiner Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24
oder 25 auf dem Markt bereitgestellte oder
zur Bereitstellung auf dem Markt vorgese-
hene informationstechnische Produkte und
Systeme untersuchen. Es kann sich hierbei
der Unterstlitzung Dritter bedienen, soweit
berechtigte Interessen des Herstellers der
betroffenen Produkte und Systeme dem
nicht entgegenstehen.

(1) Das Bundesamt kann zur Erfullung
seiner Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24
oder 25 auf dem Markt bereitgestellte oder
zur Bereitstellung auf dem Markt vorgese-
hene informationstechnische Produkte und
Systeme untersuchen. Es kann sich hierbei
der Unterstlitzung Dritter bedienen, soweit
berechtigte Interessen des Herstellers der
betroffenen Produkte und Systeme dem
nicht entgegenstehen.

(2) Soweit erforderlich, kann das Bun-
desamt  flr Untersuchungen nach
Absatz 1 Satz 1 von Herstellern informati-
onstechnischer Produkte und Systeme alle
notwendigen Ausklnfte, insbesondere auch
zu technischen Details, verlangen. In dem
Auskunftsverlangen gibt das Bundesamt die
Rechtsgrundlage, den Zweck des Aus-
kunftsverlangens und die bendétigten Aus-
kinfte an und legt eine angemessene Frist
fur die Ubermittlung der Auskiinfte fest. Das
Auskunftsverlangen enthalt ferner einen
Hinweis auf die in § 65 vorgesehenen Sank-
tionen.

(2) Soweit erforderlich, kann das Bun-
desamt  flr Untersuchungen nach
Absatz 1 Satz 1 von Herstellern informati-
onstechnischer Produkte und Systeme alle
notwendigen Auskiinfte, insbesondere auch
zu technischen Details, verlangen. In dem
Auskunftsverlangen gibt das Bundesamt die
Rechtsgrundlage, den Zweck des Aus-
kunftsverlangens und die bendétigten Aus-
kinfte an und legt eine angemessene Frist
fur die Ubermittlung der Auskiinfte fest. Das
Auskunftsverlangen enthalt ferner einen
Hinweis auf die in § 65 vorgesehenen Sank-
tionen.

(3) Das Bundesamt gibt Auskiinfte so-
wie die aus den Untersuchungen gewonnen
Erkenntnisse unverzuglich an die zustandi-
gen Aufsichtsbehdrden des Bundes oder,
sofern keine Aufsichtsbehérde vorhanden
ist, an das jeweilige Ressort weiter, wenn
Anhaltspunkte bestehen, dass diese sie zur
Erflllung ihrer Aufgaben bendtigen.

(3) Das Bundesamt gibt Auskiinfte so-
wie die aus den Untersuchungen gewonnen
Erkenntnisse unverzuglich an die zustandi-
gen Aufsichtsbehdrden des Bundes oder,
sofern keine Aufsichtsbehdérde vorhanden
ist, an das jeweilige Ressort weiter, wenn
Anhaltspunkte bestehen, dass diese sie zur
Erfullung ihrer Aufgaben bendétigen.
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(4) Die Auskunfte und die aus den Un-
tersuchungen gewonnenen Erkenntnisse
durfen nur zur Erfullung der Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24
und 25 genutzt werden. Das Bundesamt
darf seine Erkenntnisse weitergeben und
veroffentlichen, soweit dies zur Erflllung der
Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24
und 25 erforderlich ist. Zuvor ist dem Her-
steller der betroffenen Produkte und Sys-
teme mit angemessener Frist Gelegenheit
zur Stellungnahme zu geben. Von einer Ge-
legenheit zur Stellungnahme kann abgese-
hen werden, wenn die Erkenntnisse ohne
erkennbaren Bezug zum Hersteller oder zu
den untersuchten informationstechnischen
Produkten und Systemen weitergegeben
oder verodffentlicht werden.

(4) Die Auskunfte und die aus den Un-
tersuchungen gewonnenen Erkenntnisse
durfen nur zur Erfullung der Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24
und 25 genutzt werden. Das Bundesamt
darf seine Erkenntnisse weitergeben und
veroffentlichen, soweit dies zur Erfillung der
Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 1, 20, 21, 24
und 25 erforderlich ist. Zuvor ist dem Her-
steller der betroffenen Produkte und Sys-
teme mit angemessener Frist Gelegenheit
zur Stellungnahme zu geben. Von einer Ge-
legenheit zur Stellungnahme kann abgese-
hen werden, wenn die Erkenntnisse ohne
erkennbaren Bezug zum Hersteller oder zu
den untersuchten informationstechnischen
Produkten und Systemen weitergegeben
oder verdffentlicht werden.

(5) Kommt ein Hersteller der Aufforde-
rung des Bundesamtes nach Absatz 2
Satz 1 nicht oder nur unzureichend nach,
kann das Bundesamt hierliber die Offent-
lichkeit informieren. Es kann hierbei den Na-
men des Herstellers sowie die Bezeichnung
des betroffenen Produkts oder Systems an-
geben und darlegen, inwieweit der Herstel-
ler seiner Auskunftspflicht nicht nachgekom-
men ist. Zuvor ist dem Hersteller mit ange-
messener Frist Gelegenheit zur Stellung-
nahme zu gewahren. § 13 Absatz 2 Satz 2
gilt entsprechend.

(5) Kommt ein Hersteller der Aufforde-
rung des Bundesamtes nach Absatz 2
Satz 1 nicht oder nur unzureichend nach,
kann das Bundesamt hieriiber die Offent-
lichkeit informieren. Es kann hierbei den Na-
men des Herstellers sowie die Bezeichnung
des betroffenen Produkts oder Systems an-
geben und darlegen, inwieweit der Herstel-
ler seiner Auskunftspflicht nicht nachgekom-
men ist. Zuvor ist dem Hersteller mit ange-
messener Frist Gelegenheit zur Stellung-
nahme zu gewahren. § 13 Absatz 2 Satz 2
gilt entsprechend.

§ 15

§ 15

Detektion von Angriffsmethoden und
von Sicherheitsrisiken fiir die Netz- und
IT-Sicherheit

Detektion von Angriffsmethoden und
von Sicherheitsrisiken fiir die Netz- und
IT-Sicherheit

(1) Das Bundesamt kann im Rahmen
seiner Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 1, 2, 20 oder
24 zur Detektion von bekannten Schwach-
stellen und anderen Sicherheitsrisiken bei
Einrichtungen der Bundesverwaltung, bei
besonders wichtigen Einrichtungen oder bei
wichtigen Einrichtungen Abfragen an den
Schnittstellen o6ffentlich erreichbarer infor-
mationstechnischer Systeme zu 6ffentlichen
Telekommunikationsnetzen durchfiihren,

(1) Das Bundesamt kann im Rahmen
seiner Aufgaben nach
§ 3 Absatz 1 Satz 2 Nummer 1, 2, 20 oder
24 zur Detektion von bekannten Schwach-
stellen und anderen Sicherheitsrisiken Ab-
fragen an den Schnittstellen offentlich er-
reichbarer informationstechnischer Sys-
teme zu offentlichen Telekommunikations-
netzen durchflihren,
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1. um festzustellen, ob diese Schnittstel-
len unzureichend geschitzt und
dadurch in ihrer Sicherheit oder Funkti-
onsfahigkeit gefahrdet sein kdnnen,
oder

1. um festzustellen, ob diese Schnittstel-
len unzureichend geschitzt und
dadurch in ihrer Sicherheit oder Funkti-
onsfahigkeit gefahrdet sein kdnnen,
oder

2. wenn die entsprechenden Einrichtun-
gen darum ersuchen.

2. wenn die entsprechenden Einrichtun-
gen der Bundesverwaltung, besonders
wichtige oder wichtige Einrichtungen
darum ersuchen.

Die dadurch gewonnenen Erkenntnisse dur-
fen nur zum Zweck der Information nach Ab-
satz 2 verwendet werden. Erlangt das Bun-
desamt dabei Informationen, die durch Arti-
kel 10 des Grundgesetzes geschitzt sind,
sind diese unverzuglich zu I6schen.

Erlangt das Bundesamt dabei Informatio-
nen, die durch Artikel 10 des Grundgeset-
zes geschutzt sind, sind diese unverzuglich
zu léschen.

(2) Wird durch Abfragen gemall Ab-
satz 1 eine bekannte Schwachstelle oder
ein anderes Sicherheitsrisiko eines informa-
tionstechnischen Systems erkannt, infor-
miert das Bundesamt darlber unverziglich
die flr das informationstechnische System
Verantwortlichen. Gehért das informations-
technische System zu einer Einrichtung der
Bundesverwaltung, sind zugleich die Infor-
mationssicherheitsbeauftragten der be-
troffenen Einrichtung der Bundesverwaltung
nach § 45 und des Ubergeordneten Res-
sorts nach § 46 zu informieren. Das Bun-
desamt soll dabei auf bestehende Moglich-
keiten zur Abhilfe des Sicherheitsrisikos hin-
weisen. Sind dem Bundesamt die Verant-
wortlichen nicht bekannt oder ist ihre Identi-
fikation nur mit unverhaltnismaligem Auf-
wand oder Uber eine Bestandsdatenabfrage
nach § 12 maéglich, so ist hilfsweise der be-
treibende Dienstleister des jeweiligen Net-
zes oder Systems unverzuglich zu benach-
richtigen, wenn Uberwiegende Sicherheits-
interessen nicht entgegenstehen.

(2) Wird durch Abfragen gemafy Ab-
satz 1 eine bekannte Schwachstelle oder
ein anderes Sicherheitsrisiko eines informa-
tionstechnischen Systems erkannt, infor-
miert das Bundesamt dariber unverzuglich
die fur das informationstechnische System
Verantwortlichen der Einrichtung der Bun-
desverwaltung, der besonders wichtigen
oder der wichtigen Einrichtung. Gehért das
informationstechnische System zu einer
Einrichtung der Bundesverwaltung, sind zu-
gleich die Informationssicherheitsbeauftrag-
ten der betroffenen Einrichtung der Bundes-
verwaltung nach § 45 und des Ubergeordne-
ten Ressorts nach § 46 zu informieren. Das
Bundesamt soll dabei auf bestehende Mdog-
lichkeiten zur Abhilfe des Sicherheitsrisikos
hinweisen. Sind dem Bundesamt die Ver-
antwortlichen nicht bekannt oder ist ihre
Identifikation nur mit unverhaltnismaRigem
Aufwand oder Uber eine Bestandsdatenab-
frage nach § 12 mdglich, so ist hilfsweise
der betreibende Dienstleister des jeweiligen
Netzes oder Systems unverziiglich zu be-
nachrichtigen, wenn Uberwiegende Sicher-
heitsinteressen nicht entgegenstehen.

(3) Das Bundesamt unterrichtet die
Bundesbeauftragte oder den Bundesbeauf-
tragten fur den Datenschutz und die Infor-
mationsfreiheit jeweils bis zum 30. Juni des
Folgejahres Uber die Anzahl der gemaf
Absatz 1 durchgefuhrten Abfragen.

(3) Das Bundesamt unterrichtet die
Bundesbeauftragte oder den Bundesbeauf-
tragten fur den Datenschutz und die Infor-
mationsfreiheit jeweils bis zum 30. Juni des
Folgejahres Uber die Anzahl der gemaf
Absatz 1 durchgefuhrten Abfragen.
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(4) Das Bundesamt legt der Bundes-
beauftragten oder dem Bundesbeauftragten
fur den Datenschutz und die Informations-
freiheit zu den Abfragen nach Absatz 1 auf
Anforderung eine Liste der gepriften Sys-
teme der Einrichtungen der Bundesverwal-
tung, der besonders wichtigen Einrichtun-
gen und der wichtigen Einrichtungen zur
Kontrolle vor.

(4) Das Bundesamt legt der Bundes-
beauftragten oder dem Bundesbeauftragten
fur den Datenschutz und die Informations-
freiheit zu den Abfragen nach Absatz 1 auf
Anforderung eine Liste der gepriften Sys-
teme der Einrichtungen der Bundesverwal-
tung, der besonders wichtigen Einrichtun-
gen und der wichtigen Einrichtungen zur
Kontrolle vor.

(5) Das Bundesamt darf zur Erfallung
seiner Aufgaben Systeme und Verfahren
einsetzen, die einem Angreifer einen erfolg-
reichen Angriff vortduschen, um den Einsatz
von Schadprogrammen oder andere An-
griffsmethoden zu erheben und auszuwer-
ten. Das Bundesamt darf dabei die zur Aus-
wertung der Funktionsweise der Schadpro-
gramme und Angriffsmethoden erforderli-
chen Daten verarbeiten.

(5) Das Bundesamt darf zur Erflllung
seiner Aufgaben Systeme und Verfahren
einsetzen, die einem Angreifer einen erfolg-
reichen Angriff vortduschen, um den Einsatz
von Schadprogrammen oder andere An-
griffsmethoden zu erheben und auszuwer-
ten. Das Bundesamt darf dabei die zur Aus-
wertung der Funktionsweise der Schadpro-
gramme und Angriffsmethoden erforderli-
chen Daten verarbeiten.

§ 16

§ 16

Anordnungen von MaBnahmen des Bun-
desamtes gegeniiber Anbietern von Te-
lekommunikationsdiensten

Anordnungen von MaBnahmen des Bun-
desamtes gegeniiber Anbietern von Te-
lekommunikationsdiensten

(1) Zur Abwehr erheblicher Gefahren
fur die in Absatz 2 genannten Schutzguter
kann das Bundesamt anordnen, dass ein
Anbieter von o6ffentlich zuganglichen Tele-
kommunikationsdiensten im Sinne des Te-
lekommunikationsgesetzes (Anbieter von
offentlich zuganglichen Telekommunikati-
onsdiensten) mit mehr als 100 000 Kunden

(1) Zur Abwehr erheblicher Gefahren
fur die in Absatz 2 genannten Schutzguter
kann das Bundesamt anordnen, dass ein
Anbieter von o6ffentlich zuganglichen Tele-
kommunikationsdiensten im Sinne des Te-
lekommunikationsgesetzes (Anbieter von
offentlich zuganglichen Telekommunikati-
onsdiensten) mit mehr als 100 000 Kunden

1. die in § 169 Absatz 6 und 7 des Tele-
kommunikationsgesetzes bezeichneten
Mafnahmen trifft oder

1. die in § 169 Absatz 6 und 7 des Tele-
kommunikationsgesetzes bezeichneten
Mafnahmen trifft oder

2. technische Befehle zur Bereinigung von
einem konkret benannten Schadpro-
gramm an betroffene informationstech-
nische Systeme verteilt,

2. technische Befehle zur Bereinigung von
einem konkret benannten Schadpro-
gramm an betroffene informationstech-
nische Systeme verteilt,
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sofern und soweit der Anbieter von 6ffentlich
zuganglichen Telekommunikationsdiensten
dazu technisch in der Lage und es ihm wirt-
schaftlich zumutbar ist. Vor der Anordnung
der MaRnahmen nach
Satz 1 Nummer 1 oder 2 durch das Bun-
desamt ist Einvernehmen mit der Bundes-
netzagentur herzustellen. Vor der Anord-
nung der Malnahme nach
Satz 1 Nummer 2 durch das Bundesamt ist
zusatzlich Einvernehmen mit der oder dem
Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit herzustellen.
Die Daten, auf die mit der Mallinahme nach
Satz 1 Nummer 2 zugegriffen werden soll,
sind in der Anordnung zu benennen. § 8 Ab-
satz 8 Satz 2 bis 8 qilt entsprechend. Wi-
derspruch und Anfechtungsklage gegen die
Anordnungen nach Satz 1 haben keine auf-
schiebende Wirkung.

sofern und soweit der Anbieter von 6ffentlich
zuganglichen Telekommunikationsdiensten
dazu technisch in der Lage und es ihm wirt-
schaftlich zumutbar ist. Vor der Anordnung
der MalRnahmen nach
Satz 1 Nummer 1 oder 2 durch das Bun-
desamt ist Einvernehmen mit der Bundes-
netzagentur herzustellen. Vor der Anord-
nung der Maflinahme nach
Satz 1 Nummer 2 durch das Bundesamt ist
zusatzlich Einvernehmen mit der oder dem
Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit herzustellen.
Die Daten, auf die mit der Malinahme nach
Satz 1 Nummer 2 zugegriffen werden soll,
sind in der Anordnung zu benennen. § 8 Ab-
satz 8 Satz 2 bis 8 gilt entsprechend. Wi-
derspruch und Anfechtungsklage gegen die
Anordnungen nach Satz 1 haben keine auf-
schiebende Wirkung.

(2) Schutzguter gemaf
Absatz 1 Satz 1 sind die Verflugbarkeit, In-
tegritat oder Vertraulichkeit

(2) Schutzgiter gemal
Absatz 1 Satz 1 sind die Verflugbarkeit, In-
tegritat oder Vertraulichkeit

1. der Kommunikationstechnik des Bun-
des, einer besonders wichtigen Einrich-
tung oder einer wichtigen Einrichtung,

1. der Kommunikationstechnik des Bun-
des, einer besonders wichtigen Einrich-
tung oder einer wichtigen Einrichtung,

2. von Informations- oder Kommunikati-
onsdiensten oder

2. von Informations- oder Kommunikati-
onsdiensten oder

3. von Informationen, sofern deren Ver-
fugbarkeit, Unversehrtheit oder Ver-
traulichkeit durch unerlaubte Zugriffe
auf eine erhebliche Anzahl von tele-
kommunikations- oder informations-
technischen Systemen von Nutzern ein-
geschrankt wird.

3. von Informationen, sofern deren Ver-
fugbarkeit, Unversehrtheit oder Ver-
traulichkeit durch unerlaubte Zugriffe
auf eine erhebliche Anzahl von tele-
kommunikations- oder informations-
technischen Systemen von Nutzern ein-
geschrankt wird.

(3) Ordnet das Bundesamt eine Mal}-
nahme nach Absatz 1 Satz 1 Nummer 1 an,
so kann es gegeniber dem Anbieter von 6f-
fentlich zuganglichen Telekommunikations-
diensten auch anordnen, den Datenverkehr
an eine vom Bundesamt benannte An-
schlusskennung umzuleiten.

(3) Ordnet das Bundesamt eine Mal3-
nahme nach Absatz 1 Satz 1 Nummer 1 an,
so kann es gegenlber dem Anbieter von 6f-
fentlich zuganglichen Telekommunikations-
diensten auch anordnen, den Datenverkehr
an eine vom Bundesamt benannte An-
schlusskennung umzuleiten.
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(4) Das Bundesamt darf Daten, die
von einem Anbieter von 6ffentlich zugangli-
chen Telekommunikationsdiensten nach
Absatz 1 Satz 1 Nummer 1 und Absatz 3
umgeleitet wurden, verarbeiten, um Infor-
mationen Uber Schadprogramme oder an-
dere Sicherheitsrisiken in informationstech-
nischen Systemen zu erlangen. Die Ubermit-
telten Daten durfen durch das Bundesamt
so lange gespeichert werden, wie dies flr
die Erfullung des in Satz1 genannten
Zwecks erforderlich ist, langstens jedoch fir
drei Monate. § 8 Absatz 8 Satz 2 bis 8 gilt
entsprechend. Das Bundesamt unterrichtet
die Bundesbeauftragte oder den Bundesbe-
auftragten fiur den Datenschutz und die In-
formationsfreiheit jeweils bis zum 30. Juni
des Folgejahres Uber die Gesamtzahl der
angeordneten Datenumleitungen.

(4) Das Bundesamt darf Daten, die
von einem Anbieter von 6ffentlich zugangli-
chen Telekommunikationsdiensten nach
Absatz 1 Satz 1 Nummer 1 und Absatz 3
umgeleitet wurden, verarbeiten, um Infor-
mationen Uber Schadprogramme oder an-
dere Sicherheitsrisiken in informationstech-
nischen Systemen zu erlangen. Die Gbermit-
telten Daten durfen durch das Bundesamt
so lange gespeichert werden, wie dies flr
die Erfullung des in Satz1 genannten
Zwecks erforderlich ist, langstens jedoch flr
drei Monate. § 8 Absatz 8 Satz 2 bis 8 gilt
entsprechend. Das Bundesamt unterrichtet
die Bundesbeauftragte oder den Bundesbe-
auftragten fir den Datenschutz und die In-
formationsfreiheit jeweils bis zum 30. Juni
des Folgejahres Uber die Gesamtzahl der
angeordneten Datenumleitungen.

§17

§17

Anordnungen von MaBnahmen des Bun-
desamtes gegeniiber Anbietern von di-
gitalen Diensten

Anordnungen von MaBnahmen des Bun-
desamtes gegeniiber Anbietern von di-
gitalen Diensten

Das Bundesamt kann in Einzelfallen zur
Abwehr erheblicher Gefahren fir informati-
onstechnische Systeme einer Vielzahl von
Nutzern, die von digitalen Diensten von An-
bietern von digitalen Diensten nach § 2 Ab-
satz 2 Nummer 1 des Telekommunikation-
Digitale-Dienste-Datenschutz-Gesetzes
ausgehen, die durch ungentgende techni-
sche und organisatorische Vorkehrungen
nach § 19 Absatz4 des Telekommunika-
tion-Digitale-Dienste-Datenschutz-Geset-
zes -~ unzureichend gesichert sind und
dadurch keinen hinreichenden Schutz bie-
ten vor

Das Bundesamt kann in Einzelfallen zur
Abwehr erheblicher Gefahren flr informati-
onstechnische Systeme einer Vielzahl von
Nutzern, die von digitalen Diensten von An-
bietern von digitalen Diensten nach § 2 Ab-
satz 2 Nummer 1 des Telekommunikation-
Digitale-Dienste-Datenschutz-Gesetzes
ausgehen, die durch ungenigende techni-
sche und organisatorische Vorkehrungen
nach § 19 Absatz 4 des Telekommunika-
tion-Digitale-Dienste-Datenschutz-Geset-
zes unzureichend gesichert sind und
dadurch keinen hinreichenden Schutz bie-
ten vor

1. unerlaubten Zugriffen auf die fir diese
digitalen Dienste genutzten techni-
schen Einrichtungen oder

1. unerlaubten Zugriffen auf die fUr diese
digitalen Dienste genutzten techni-
schen Einrichtungen oder

2. Stdérungen, auch soweit sie durch &u-
Rere Angriffe bedingt sind,

2. Stérungen, auch soweit sie durch au-
Rere Angriffe bedingt sind,
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gegenlUber dem jeweiligen Anbieter von di-
gitalen Diensten nach § 2 Absatz 2 Num-
mer 1 des Telekommunikation-Digitale-
Dienste-Datenschutz-Gesetzes anordnen,
dass dieser die jeweils zur Herstellung des
ordnungsgemaflen Zustands seiner digita-
len Dienste erforderlichen technischen und
organisatorischen Mallnahmen ergreift, um
den ordnungsgemalien Zustand seiner digi-
talen Dienste herzustellen. Die Zustandig-
keit der Aufsichtsbehdrden der Lander bleibt
im Ubrigen unberiihrt.

gegenuber dem jeweiligen Anbieter von di-
gitalen Diensten nach § 2 Absatz 2 Num-
mer 1 des Telekommunikation-Digitale-
Dienste-Datenschutz-Gesetzes anordnen,
dass dieser die jeweils zur Herstellung des
ordnungsgemalen Zustands seiner digita-
len Dienste erforderlichen technischen und
organisatorischen Maflnahmen ergreift, um
den ordnungsgemafien Zustand seiner digi-
talen Dienste herzustellen. Die Zustandig-
keit der Aufsichtsbehdrden der Lander bleibt
im Ubrigen unberiihrt.

§18

§ 18

Anordnungen von MaBnahmen des Bun-
desamtes gegeniiber Herstellern von
IKT-Produkten

Anordnungen von MaBnahmen des Bun-
desamtes gegeniiber Herstellern von
IKT-Produkten

Soweit erforderlich, kann das Bundes-
amt von einem Hersteller, deren IKT-Pro-
dukte von erheblichen Sicherheitsvorfallen
betroffen sind, die Mitwirkung an der Besei-
tigung oder Vermeidung erheblicher Sicher-
heitsvorfalle bei besonders wichtigen Ein-
richtungen und wichtigen Einrichtungen ver-
langen.

Soweit erforderlich, kann das Bundes-
amt von einem Hersteller, deren IKT-Pro-
dukte von erheblichen Sicherheitsvorfallen
betroffen sind, die Mitwirkung an der Besei-
tigung oder Vermeidung erheblicher Sicher-
heitsvorfalle bei besonders wichtigen Ein-
richtungen und wichtigen Einrichtungen ver-
langen.

§19

§19

Bereitstellung von IT-Sicherheitsproduk-
ten

Bereitstellung von IT-Sicherheitsproduk-
ten

Die Bereitstellung von IT-Sicherheits-
produkten durch das Bundesamt nach
§ 3 Absatz 1 Satz 2 Nummer 15 erfolgt
durch Eigenentwicklung oder nach Durch-
fuhrung von Vergabeverfahren aufgrund ei-
ner entsprechenden Bedarfsfeststellung. IT-
Sicherheitsprodukte kénnen nur in begrin-
deten Ausnahmefallen durch eine Eigenent-
wicklung des Bundesamtes zur Verfligung
gestellt werden. Die Vorschriften des Verga-
berechts und der Bundeshaushaltsordnung
bleiben unberthrt. Wenn das Bundesamt IT-
Sicherheitsprodukte bereitstellt, kbnnen die
Einrichtungen der Bundesverwaltung oder
von ihnen beauftragte Dritte diese Produkte
beim Bundesamt abrufen.

Die Bereitstellung von IT-Sicherheits-
produkten durch das Bundesamt nach
§ 3 Absatz 1 Satz 2 Nummer 15 erfolgt
durch Eigenentwicklung oder nach Durch-
fuhrung von Vergabeverfahren aufgrund ei-
ner entsprechenden Bedarfsfeststellung. I T-
Sicherheitsprodukte kénnen nur in begrin-
deten Ausnahmefallen durch eine Eigenent-
wicklung des Bundesamtes zur Verfligung
gestellt werden. Die Vorschriften des Verga-
berechts und der Bundeshaushaltsordnung
bleiben unberihrt. Wenn das Bundesamt IT-
Sicherheitsprodukte bereitstellt, kbnnen die
Einrichtungen der Bundesverwaltung oder
von ihnen beauftragte Dritte diese Produkte
beim Bundesamt abrufen.
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Kapitel 2

Kapitel 2

Datenverarbeitung

Datenverarbeitung

§ 20

§ 20

Verarbeitung personenbezogener Daten

Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezoge-
ner Daten durch das Bundesamt ist zulas-
sig, wenn die Verarbeitung zur Erflllung sei-
ner im oOffentlichen Interesse liegenden Auf-
gaben erforderlich ist.

(1) Die Verarbeitung personenbezoge-
ner Daten durch das Bundesamt ist zulas-
sig, wenn die Verarbeitung zur Erfullung sei-
ner im oOffentlichen Interesse liegenden Auf-
gaben erforderlich ist.

(2) Die Verarbeitung personenbezoge-
ner Daten durch das Bundesamt zu anderen
Zwecken als demjenigen, zu dem die Daten
ursprunglich erhoben wurden, ist unbescha-
det von Artikel 6 Absatz 4 der Verordnung
(EU) 2016/679 in der jeweils geltenden Fas-
sung und von § 23 des Bundesdatenschutz-
gesetzes zulassig, wenn

(2) Die Verarbeitung personenbezoge-
ner Daten durch das Bundesamt zu anderen
Zwecken als demjenigen, zu dem die Daten
ursprunglich erhoben wurden, ist unbescha-
det von Artikel 6 Absatz 4 der Verordnung
(EU) 2016/679 in der jeweils geltenden Fas-
sung und von § 23 des Bundesdatenschutz-
gesetzes zulassig, wenn

1. die Verarbeitung erforderlich ist

1. die Verarbeitung erforderlich ist

a) zur Sammlung, Auswertung oder a) zur Sammlung, Auswertung oder
Untersuchung von Informationen Untersuchung von Informationen
Uber Sicherheitsrisiken oder Si- uber Sicherheitsrisiken oder Si-
cherheitsvorkehrungen fir die In- cherheitsvorkehrungen fir die In-
formationstechnik oder formationstechnik oder

b) zur Unterstitzung, Beratung oder b) zur Unterstitzung, Beratung oder

Warnung in Fragen der Sicherheit
in der Informationstechnik und

Warnung in Fragen der Sicherheit
in der Informationstechnik und

2. kein Grund zu der Annahme besteht,
dass das schutzwurdige Interesse der
betroffenen Person an dem Ausschluss
der Verarbeitung tberwiegt.

2. kein Grund zu der Annahme besteht,
dass das schutzwurdige Interesse der
betroffenen Person an dem Ausschluss
der Verarbeitung Uberwiegt.

(3) Eine Verarbeitung von besonderen
Kategorien  personenbezogener Daten
durch das Bundesamt ist abweichend von
Artikel 9 Absatz 1 der Verordnung (EU)
2016/679 und unbeschadet des § 22 Ab-
satz 1 des Bundesdatenschutzgesetzes zu-
lassig, wenn

(3) Eine Verarbeitung von besonderen
Kategorien  personenbezogener Daten
durch das Bundesamt ist abweichend von
Artikel 9 Absatz 1 der Verordnung (EU)
2016/679 und unbeschadet des § 22 Ab-
satz 1 des Bundesdatenschutzgesetzes zu-
lassig, wenn
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1. die Verarbeitung erforderlich ist zur Ab-
wehr einer erheblichen Gefahr flr die
Netz-, Daten- oder Informationssicher-
heit,

1. die Verarbeitung erforderlich ist zur Ab-
wehr einer erheblichen Gefahr fir die
Netz-, Daten- oder Informationssicher-
heit,

2. ein Ausschluss dieser Daten von der
Verarbeitung die Erflllung der Aufga-
ben des Bundesamtes unmoglich ma-
chen oder diese erheblich gefahrden
wirde und

2. ein Ausschluss dieser Daten von der
Verarbeitung die Erflllung der Aufga-
ben des Bundesamtes unmoglich ma-
chen oder diese erheblich gefahrden
wirde und

3. kein Grund zu der Annahme besteht,
dass das schutzwirdige Interesse der
betroffenen Person an dem Ausschluss
dieser Daten von der Verarbeitung
Uberwiegt.

3. kein Grund zu der Annahme besteht,
dass das schutzwiirdige Interesse der
betroffenen Person an dem Ausschluss
dieser Daten von der Verarbeitung
Uberwiegt.

(4) Das Bundesamt sieht angemes-
sene und spezifische Mallnahmen zur Wah-
rung der Interessen der betroffenen Person
gemal § 22 Absatz 2 Satz 2 des Bundesda-
tenschutzgesetzes vor.

(4) Das Bundesamt sieht angemes-
sene und spezifische MaRnahmen zur Wah-
rung der Interessen der betroffenen Person
gemaR § 22 Absatz 2 Satz 2 des Bundesda-
tenschutzgesetzes vor.

§ 21

§ 21

Beschrankungen der Rechte der be-
troffenen Person

Beschrankungen der Rechte der be-
troffenen Person

Fir die Rechte der betroffenen Person
gegenuber dem Bundesamt gelten ergan-
zend zu den in der Verordnung (EU)
2016/679 enthaltenen Ausnahmen die
nachfolgenden Beschrankungen. Soweit
dieses Gesetz keine oder geringere Be-
schrankungen der Rechte der betroffenen
Person enthalt, gelten fir die Beschrankun-
gen im Ubrigen die Regelungen des Bun-
desdatenschutzgesetzes erganzend.

Fir die Rechte der betroffenen Person
gegenuber dem Bundesamt gelten ergan-
zend zu den in der Verordnung (EU)
2016/679 enthaltenen Ausnahmen die
nachfolgenden Beschrankungen. Soweit
dieses Gesetz keine oder geringere Be-
schrankungen der Rechte der betroffenen
Person enthalt, gelten fir die Beschrankun-
gen im Ubrigen die Regelungen des Bun-
desdatenschutzgesetzes erganzend.

§ 22

§ 22

Informationspflicht bei Erhebung von
personenbezogenen Daten

Informationspflicht bei Erhebung von
personenbezogenen Daten

(1) Die Pflicht zur Information geman
den Artikeln 13 und 14 der Verordnung (EU)
2016/679 besteht erganzend zu den in Arti-
kel 13 Absatz 4 und Artikel 14 Absatz 5 der
Verordnung (EU) 2016/679 genannten Aus-
nahmen nicht, wenn

(1) Die Pflicht zur Information geman
den Artikeln 13 und 14 der Verordnung (EU)
2016/679 besteht erganzend zu den in Arti-
kel 13 Absatz 4 und Artikel 14 Absatz 5 der
Verordnung (EU) 2016/679 genannten Aus-
nahmen nicht, wenn
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1. die Informationserteilung die ordnungs-
gemale Erfullung der in der Zustandig-
keit des Bundesamtes liegenden Aufga-
ben gefahrden wirde oder

1. die Informationserteilung die ordnungs-
gemale Erfillung der in der Zustandig-
keit des Bundesamtes liegenden Aufga-
ben gefdhrden wirde oder

2. die Informationserteilung die 6ffentliche
Sicherheit oder Ordnung oder die Ge-
wahrleistung der Netz- und Informati-
onssicherheit auf sonstige Weise ge-
fahrden oder sonst dem Wohl des Bun-
des oder eines Landes Nachteile berei-
ten wirde

2. die Informationserteilung die 6ffentliche
Sicherheit oder Ordnung oder die Ge-
wahrleistung der Netz- und Informati-
onssicherheit auf sonstige Weise ge-
fahrden oder sonst dem Wohl des Bun-
des oder eines Landes Nachteile berei-
ten wirde

und deswegen das Interesse der betroffe-
nen Person an der Informationserteilung zu-
ricktreten muss.

und deswegen das Interesse der betroffe-
nen Person an der Informationserteilung zu-
rucktreten muss.

(2) Unterbleibt eine Information der be-
troffenen Person nach Malkgabe des
Absatzes 1, ergreift das Bundesamt geeig-
nete Malhahmen zum Schutz der berech-
tigten Interessen der betroffenen Person,
einschlielllich der Bereitstellung der in Arti-
kel 13 Absatz 1 und 2 und Artikel 14 Ab-
satz 1 und 2 der Verordnung (EU) 2016/679
genannten Informationen fir die Offentlich-
keit in praziser, transparenter, verstandli-
cher und leicht zuganglicher Form in einer
klaren und einfachen Sprache. Das Bundes-
amt halt schriftlich fest, aus welchen Grin-
den es von einer Information der betroffenen
Person abgesehen hat.

(2) Unterbleibt eine Information der be-
troffenen Person nach Malgabe des
Absatzes 1, ergreift das Bundesamt geeig-
nete MalRhahmen zum Schutz der berech-
tigten Interessen der betroffenen Person,
einschlieBlich der Bereitstellung der in Arti-
kel 13 Absatz 1 und 2 und Artikel 14 Ab-
satz 1 und 2 der Verordnung (EU) 2016/679
genannten Informationen fiir die Offentlich-
keit in praziser, transparenter, verstandli-
cher und leicht zuganglicher Form in einer
klaren und einfachen Sprache. Das Bundes-
amt halt schriftlich fest, aus welchen Grin-
den es von einer Information der betroffenen
Person abgesehen hat.

§23

§ 23

Auskunftsrecht der betroffenen Person

Auskunftsrecht der betroffenen Person

(1) Das Recht auf Auskunft gemaf Ar-
tikel 15 Absatz 1 und 2 der Verordnung (EU)
2016/679 besteht nicht, wenn und soweit

(1) Das Recht auf Auskunft gemafs Ar-
tikel 15 Absatz 1 und 2 der Verordnung (EU)
2016/679 besteht nicht, wenn und soweit

1. die Auskunftserteilung die ordnungsge-
malfe Erflllung der Aufgaben gefahr-
den warde, die in der Zustandigkeit des
Bundesamtes liegen,

1. die Auskunftserteilung die ordnungsge-
male Erflllung der Aufgaben gefahr-
den wirde, die in der Zustandigkeit des
Bundesamtes liegen,

2. die Auskunftserteilung

2. die Auskunftserteilung

a) die offentliche Sicherheit oder die
Gewabhrleistung der Netz- und In-
formationssicherheit gefahrden
wilrde oder

die offentliche Sicherheit oder die
Gewabhrleistung der Netz- und In-
formationssicherheit gefahrden
wilrde oder

a)
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b) sonst dem Wohl des Bundes oder
eines Landes Nachteile bereiten
wlrde oder

sonst dem Wohl des Bundes oder
eines Landes Nachteile bereiten
wlrde oder

b)

3. die Auskunftserteilung strafrechtliche
Ermittlungen oder die Verfolgung von
Straftaten gefahrden wiirde

3. die Auskunftserteilung strafrechtliche
Ermittlungen oder die Verfolgung von
Straftaten gefahrden wiirde

und deswegen das Interesse der betroffe-
nen Person an der Auskunftserteilung zu-
rucktreten muss.

und deswegen das Interesse der betroffe-
nen Person an der Auskunftserteilung zu-
rucktreten muss.

(2) § 34 Absatz 2 bis 4 des Bundesda-
tenschutzgesetzes qilt entsprechend.

(2) § 34 Absatz 2 bis 4 des Bundesda-
tenschutzgesetzes qilt entsprechend.

§24

§ 24

Recht auf Berichtigung

Recht auf Berichtigung

(1) Das Recht der betroffenen Person
auf Berichtigung und Vervollstdndigung ge-
mafl Artikel 16 der Verordnung (EU)
2016/679 besteht nicht, wenn und soweit die
Erflllung der Rechte der betroffenen Person
die ordnungsgemalie Erfillung der in der
Zustandigkeit des Bundesamtes liegenden
Aufgaben gefahrden wirde und deswegen
das Interesse der betroffenen Person an der
Ausubung dieser Rechte zuricktreten
muss.

(1) Das Recht der betroffenen Person
auf Berichtigung und Vervollstandigung ge-
maf Artikel 16 der Verordnung (EU)
2016/679 besteht nicht, wenn und soweit die
Erfullung der Rechte der betroffenen Person
die ordnungsgemafle Erfillung der in der
Zustandigkeit des Bundesamtes liegenden
Aufgaben gefahrden wirde und deswegen
das Interesse der betroffenen Person an der
Ausubung dieser Rechte zuritcktreten
muss.

(2) In den Fallen des Absatzes 1 hat
die betroffene Person einen Anspruch da-
rauf, den Daten fiir die Dauer der Verarbei-
tung eine Gegendarstellung beizufigen, so-
fern dies flr eine faire und transparente Ver-
arbeitung erforderlich ist.

(2) In den Fallen des Absatzes 1 hat
die betroffene Person einen Anspruch da-
rauf, den Daten fiir die Dauer der Verarbei-
tung eine Gegendarstellung beizuflgen, so-
fern dies fir eine faire und transparente Ver-
arbeitung erforderlich ist.

§ 25

§ 25

Recht auf Léschung

Recht auf Léschung

(1) Im Fall der nicht automatisierten
Verarbeitung besteht die Pflicht des Bun-
desamtes zur LOschung personenbezoge-
ner Daten gemaR Artikel 17 Absatz 1 und 2
der Verordnung (EU) 2016/679 erganzend
zu den in Artikel 17 Absatz 3 genannten
Ausnahmen nicht, wenn

(1) Im Fall der nicht automatisierten
Verarbeitung besteht die Pflicht des Bun-
desamtes zur Loschung personenbezoge-
ner Daten gemaR Artikel 17 Absatz 1 und 2
der Verordnung (EU) 2016/679 erganzend
zu den in Artikel 17 Absatz 3 genannten
Ausnahmen nicht, wenn
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1. eine Léschung wegen der besonderen
Art der Speicherung nicht oder nur mit
unverhaltnismalig hohem Aufwand
moglich ist und

1. eine Léschung wegen der besonderen
Art der Speicherung nicht oder nur mit
unverhaltnismalig hohem Aufwand
moglich ist und

2. das Interesse der betroffenen Person
an der Léschung als gering anzusehen
ist.

2. das Interesse der betroffenen Person
an der Léschung als gering anzusehen
ist.

In diesem Fall tritt an die Stelle der L6-
schung eine Einschrankung der Verarbei-
tung geman Artikel 18 der Verordnung (EU)
2016/679. Die Satze 1 und 2 sind nicht an-
zuwenden, wenn die personenbezogenen
Daten unrechtmaRig verarbeitet wurden.

In diesem Fall tritt an die Stelle der Lo6-
schung eine Einschrankung der Verarbei-
tung geman Artikel 18 der Verordnung (EU)
2016/679. Die Satze 1 und 2 sind nicht an-
zuwenden, wenn die personenbezogenen
Daten unrechtmafig verarbeitet wurden.

(2) Ist die Léschung lediglich fir eine
etwaige gerichtliche Uberpriifung von MafR-
nahmen nach § 8 Absatz 4 zurtckgestellt,
dirfen die Daten ohne Einwilligung der be-
troffenen Person nur zu diesem Zweck ver-
wendet werden. Sie sind fur andere Zwecke
in der Verarbeitung einzuschranken.
§ 8 Absatz 8 bleibt unberthrt.

(2) Ist die Léschung lediglich fur eine
etwaige gerichtliche Uberpriifung von Mal3-
nahmen nach § 8 Absatz 4 zurlickgestellt,
durfen die Daten ohne Einwilligung der be-
troffenen Person nur zu diesem Zweck ver-
wendet werden. Sie sind fur andere Zwecke
in der Verarbeitung einzuschranken.
§ 8 Absatz 8 bleibt unberthrt.

§ 26

§ 26

Recht auf Einschrankung der Verarbei-
tung

Recht auf Einschrankung der Verarbei-
tung

Die Pflicht des Bundesamtes zur Ein-
schrankung der Verarbeitung gemaf Arti-
kel 18 Absatz 1 Buchstabe a der Verord-
nung (EU) 2016/679 besteht fur die Dauer
der Uberpriifung der Richtigkeit der perso-
nenbezogenen Daten nicht, wenn

Die Pflicht des Bundesamtes zur Ein-
schrankung der Verarbeitung geman Arti-
kel 18 Absatz 1 Buchstabe a der Verord-
nung (EU) 2016/679 besteht fur die Dauer
der Uberpriifung der Richtigkeit der perso-
nenbezogenen Daten nicht, wenn

1. die Verarbeitung oder Weiterverarbei-
tung durch dieses Gesetz ausdriicklich
geregelt ist oder

1. die Verarbeitung oder Weiterverarbei-
tung durch dieses Gesetz ausdriicklich
geregelt ist oder

2. die Einschrankung der Verarbeitung die
Abwehr von Gefahren fur die Sicherheit
in der Informationstechnik gefahrden
wirde.

2. die Einschrankung der Verarbeitung die
Abwehr von Gefahren fur die Sicherheit
in der Informationstechnik gefahrden
wirde.
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§ 27

§ 27

Widerspruchsrecht

Widerspruchsrecht

Das Recht der betroffenen Person auf
Widerspruch gemaf Artikel 21 Absatz 1 der
Verordnung (EU) 2016/679 besteht nicht,
wenn

Das Recht der betroffenen Person auf
Widerspruch gemal Artikel 21 Absatz 1 der
Verordnung (EU) 2016/679 besteht nicht,
wenn

1. ander Verarbeitung ein zwingendes 6f-
fentliches Interesse besteht, das die In-
teressen der betroffenen Person Ulber-
wiegt, oder

1. ander Verarbeitung ein zwingendes 6f-
fentliches Interesse besteht, das die In-
teressen der betroffenen Person Uber-
wiegt, oder

2. eine Rechtsvorschrift das Bundesamt
zur Verarbeitung verpflichtet.

2. eine Rechtsvorschrift das Bundesamt
zur Verarbeitung verpflichtet.

Darilber hinaus darf das Bundesamt die per-
sonenbezogenen Daten erganzend zu Arti-
kel 21 Absatz 1 Satz 2 der Verordnung (EU)
2016/679 so lange verarbeiten, bis das Bun-
desamt geprift hat, ob zwingende schutz-
wirdige Grinde fir die Verarbeitung beste-
hen, die die Interessen, Rechte und Freihei-
ten der betroffenen Person Uberwiegen.

Darlber hinaus darf das Bundesamt die per-
sonenbezogenen Daten erganzend zu Arti-
kel 21 Absatz 1 Satz 2 der Verordnung (EU)
2016/679 so lange verarbeiten, bis das Bun-
desamt geprift hat, ob zwingende schutz-
wuirdige Grunde fir die Verarbeitung beste-
hen, die die Interessen, Rechte und Freihei-
ten der betroffenen Person Uberwiegen.

Teil 3

Teil 3

Sicherheit in der Infor-
mationstechnik
von Einrichtungen

Sicherheit in der Infor-
mationstechnik
von Einrichtungen

Kapitel 1

Kapitel 1

Anwendungsbereich

Anwendungsbereich

§ 28

§ 28

Besonders wichtige Einrichtungen und
wichtige Einrichtungen

Besonders wichtige Einrichtungen und
wichtige Einrichtungen

(1) Als besonders wichtige Einrichtung
gelten

(1) Als besonders wichtige Einrichtung
gelten

1. Betreiber kritischer Anlagen,

1. Betreiber kritischer Anlagen,
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2. qualifizierte Vertrauensdiensteanbieter,
Top Level Domain Name Registries
oder DNS-Diensteanbieter,

2. qualifizierte Vertrauensdiensteanbieter,
Top Level Domain Name Registries
oder DNS-Diensteanbieter,

3. Anbieter offentlich zugéanglicher Tele-
kommunikationsdienste oder Betreiber
offentlicher Telekommunikationsnetze,
die

3. Anbieter offentlich zuganglicher Tele-
kommunikationsdienste oder Betreiber
offentlicher Telekommunikationsnetze,
die

a) mindestens 50 Mitarbeiter beschaf- a) mindestens 50 Mitarbeiter beschéaf-
tigen oder tigen oder
b) einen Jahresumsatz und eine Jah- b) einen Jahresumsatz und eine Jah-

resbilanzsumme von jeweils Uber
10 Millionen Euro aufweisen,

resbilanzsumme von jeweils Uber
10 Millionen Euro aufweisen,

4. sonstige naturliche oder juristische Per-
sonen oder rechtlich unselbststandige
Organisationseinheiten einer Gebiets-
korperschaft, die anderen natrlichen
oder juristischen Personen entgeltlich
Waren oder Dienstleistungen anbieten,
die einer der in Anlage 1 bestimmten
Einrichtungsarten zuzuordnen sind und
die

4. sonstige naturliche oder juristische Per-
sonen oder rechtlich unselbststandige
Organisationseinheiten einer Gebiets-
korperschaft, die anderen natirlichen
oder juristischen Personen entgeltlich
Waren oder Dienstleistungen anbieten,
die einer der in Anlage 1 bestimmten
Einrichtungsarten zuzuordnen sind und
die

a) mindestens 250 Mitarbeiter be- a) mindestens 250 Mitarbeiter be-
schaftigen oder schaftigen oder
b) einen Jahresumsatz von uber 50 b) einen Jahresumsatz von uber 50

Millionen Euro und zudem eine
Jahresbilanzsumme von Uber 43
Millionen Euro aufweisen.

Millionen Euro und zudem eine
Jahresbilanzsumme von Uber 43
Millionen Euro aufweisen.

Davon ausgenommen sind Einrichtungen
der Bundesverwaltung, sofern sie nicht
gleichzeitig Betreiber  kritischer Anlagen
sind.

Davon ausgenommen sind Einrichtungen
der Bundesverwaltung, sofern sie nicht
gleichzeitig Betreiber kritischer Anlagen
sind.

(2) Als wichtige Einrichtungen gelten

(2) Als wichtige Einrichtungen gelten

1. Vertrauensdiensteanbieter,

1. Vertrauensdiensteanbieter,

2. Anbieter offentlich zuganglicher Tele-
kommunikationsdienste oder Betreiber
offentlicher Telekommunikationsnetze,
die

2. Anbieter o6ffentlich zuganglicher Tele-
kommunikationsdienste oder Betreiber
offentlicher Telekommunikationsnetze,
die

a) weniger als 50 Mitarbeiter beschaf-
tigen und

a) weniger als 50 Mitarbeiter beschaf-

tigen und
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einen Jahresumsatz und eine Jah-
resbilanzsumme von jeweils 10 Mil-
lionen Euro oder weniger aufwei-
sen,

b)

einen Jahresumsatz oder eine Jah-
resbilanzsumme von jeweils 10 Mil-
lionen Euro oder weniger aufwei-
sen,

b)

3. natlrliche oder juristische Personen
oder rechtlich unselbststandige Organi-
sationseinheiten einer Gebietskorper-
schaft, die anderen naturlichen oder ju-
ristischen Personen entgeltlich Waren
oder Dienstleistungen anbietet, die ei-
ner der in den Anlagen 1und 2 be-
stimmten Einrichtungsarten zuzuord-
nen sind und die

3. natlrliche oder juristische Personen
oder rechtlich unselbststandige Organi-
sationseinheiten einer Gebietskorper-
schaft, die anderen natirlichen oder ju-
ristischen Personen entgeltlich Waren
oder Dienstleistungen anbietet, die ei-
ner der in den Anlagen 1 und2 be-
stimmten Einrichtungsarten zuzuord-
nen sind und die

a) mindestens 50 Mitarbeiter beschaf- a) mindestens 50 Mitarbeiter beschaf-
tigen oder tigen oder
b) einen Jahresumsatz und eine Jah- b) einen Jahresumsatz und eine Jah-

resbilanzsumme von jeweils Uber
10 Millionen Euro aufweisen.

resbilanzsumme von jeweils Uber
10 Millionen Euro aufweisen.

Davon ausgenommen sind besonders wich-
tige Einrichtungen und Einrichtungen der
Bundesverwaltung.

Davon ausgenommen sind besonders wich-
tige Einrichtungen und Einrichtungen der
Bundesverwaltung.

(3) Bei der Bestimmung von Mitarbei-
teranzahl, Jahresumsatz und Jahresbilanz-
summe nach den Absatzen 1 und 2 ist auf

(3) Bei der Bestimmung von Mitarbei-
teranzahl, Jahresumsatz und Jahresbilanz-
summe nach den Abséatzen 1 und 2 ist auf

1. die der Einrichtungsart zuzuordnende
Geschaftstatigkeit abzustellen und

1. die der Einrichtungsart zuzuordnende
Geschéftstatigkeit abzustellen und

2. aulder fur rechtlich unselbststandige Or-
ganisationseinheiten einer Gebietskor-
perschaft die Empfehlung der Kommis-
sion 2003/361/EG vom 6. Mai 2003 be-
treffend die Definition der Kleinstunter-
nehmen sowie der kleinen und mittleren
Unternehmen (ABI. L 124 vom 20. Mai
2003, S.36) mit Ausnahme von Arti-
kel 3 Absatz 4 des Anhangs anzuwen-
den.

2. aulder fur rechtlich unselbststandige Or-
ganisationseinheiten einer Gebietskor-
perschaft die Empfehlung der Kommis-
sion 2003/361/EG vom 6. Mai 2003 be-
treffend die Definition der Kleinstunter-
nehmen sowie der kleinen und mittleren
Unternehmen (ABI. L 124 vom 20. Mai
2003, S. 36) mit Ausnahme von Arti-
kel 3 Absatz 4 des Anhangs anzuwen-
den.
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Die Daten von Partner- oder verbundenen
Unternehmen im Sinne der Empfehlung der
Kommission 2003/361/EG sind nicht hinzu-
zurechnen, wenn das Unternehmen unter
Berucksichtigung der rechtlichen, wirt-
schaftlichen und tatsachlichen Umstande
mit Blick auf die Beschaffenheit und den Be-
trieb der informationstechnischen Systeme,
Komponenten und Prozesse unabhangig
von seinen Partner- oder verbundenen Un-
ternehmen ist.

Die Daten von Partner- oder verbundenen
Unternehmen im Sinne der Empfehlung der
Kommission 2003/361/EG sind nicht hinzu-
zurechnen, wenn das Unternehmen unter
Berucksichtigung der rechtlichen, wirt-
schaftlichen und tatsachlichen Umstande
mit Blick auf die Beschaffenheit und den Be-
trieb der informationstechnischen Systeme,
Komponenten und Prozesse unabhangig
von seinen Partner- oder verbundenen Un-
ternehmen ist.

(4) Die
§§ 30, 31, 32, 35, 36, 38, 39, 61 und 62
sind nicht anzuwenden auf besonders wich-
tige Einrichtungen und wichtige Einrichtun-
gen, die

(4) Die
§§ 30, 31, 32, 35, 36, 38, 39, 61 und 62
sind nicht anzuwenden auf besonders wich-
tige Einrichtungen und wichtige Einrichtun-
gen, die

1. ein offentliches Telekommunikations-
netz betreiben oder offentlich zugangli-
che Telekommunikationsdienste erbrin-
gen,

1. ein oOffentliches Telekommunikations-
netz betreiben oder 6ffentlich zugangli-
che Telekommunikationsdienste erbrin-
gen,

2. Energieversorgungsnetze oder Ener-
gieanlagen im Sinne des Energiewirt-
schaftsgesetzes vom 7. Juli 2005
(BGBI. I S.1970, 3621), das zuletzt
durch Artikel 1 des Gesetzes vom 14.
Mai 2024 (BGBI. 2024 | Nr. 161) gean-
dert worden ist, betreiben und den Re-
gelungen des §5c des Energiewirt-
schaftsgesetzes unterliegen.

2.  Energieversorgungsnetze, Energiean-
lagen oder digitale Energiedienste im
Sinne des Energiewirtschaftsgesetz
vom 7. Juli 2005 (BGBI. | S. 1970,
3621), das zuletzt durch Artikel 26 des
Gesetzes vom 15. Juli 2024 (BGBI.
2024 | Nr. 236) geandert worden ist, be-
treiben und den Regelungen des § 5¢
des Energiewirtschaftsgesetzes unter-
liegen.

Satz 1 gilt nicht fir die dort aufgefiihrten be-
sonders wichtigen und wichtigen Einrichtun-
gen, soweit sie Uber die in Satz 1 Nummer 1
und 2 genannten Anlagen hinaus weitere
kritische Anlagen nach § 2 Nummer 22 be-
treiben oder aufgrund weiterer Tatigkeiten
einer der in Anlage 1 oder 2 bestimmten
Einrichtungsarten zuzuordnen sind. Satz 2
gilt fur alle informationstechnischen Sys-
teme, die flr den Betrieb der weiteren kriti-
schen Anlagen erforderlich sind.

Satz 1 gilt nicht fir die dort aufgefiuhrten be-
sonders wichtigen und wichtigen Einrichtun-
gen, soweit sie Uber die in Satz 1 Nummer 1
und 2 genannten Anlagen hinaus weitere
kritische Anlagen nach § 2 Nummer 22 be-
treiben oder aufgrund weiterer Tatigkeiten
einer der in Anlage 1 oder 2 bestimmten
Einrichtungsarten zuzuordnen sind. Satz 2
gilt fur alle informationstechnischen Sys-
teme, die fir den Betrieb der weiteren kriti-
schen Anlagen erforderlich sind.

(5) Die
§§ 30, 31, 32, 35, 36, 38 und 39
nicht fir

gelten

(5) Die
§§ 30, 31, 32, 35, 36, 38 und 39
nicht far

gelten




-068 -

Bearbeitungsstand: 29.11.2024 17:42

Entwurf

Beschliisse des 4. Ausschusses

1. Finanzunternehmen nach Artikel 2 Ab-
satz 2 der Verordnung (EU) 2022/2554
und Unternehmen, fir die die Anforde-
rungen der Verordnung (EU) 2022/2554
auf Grund von § 1a Absatz 2 des Kre-
ditwesengesetzes oder § 293 Absatz 5
des Versicherungsaufsichtsgesetzes
gelten,

1. Finanzunternehmen nach Artikel 2 Ab-
satz 2 der Verordnung (EU) 2022/2554
und Unternehmen, fir die die Anforde-
rungen der Verordnung (EU) 2022/2554
auf Grund von § 1a Absatz 2 des Kre-
ditwesengesetzes oder § 293 Absatz 5
des Versicherungsaufsichtsgesetzes
gelten,

2. die Gesellschaft fur Telematik nach
§ 306 Absatz 1 Satz 3 des Funften Bu-
ches Sozialgesetzbuch, Betreiber von
Diensten der Telematikinfrastruktur im
Hinblick auf die nach § 311 Absatz 6
und § 325 des Flnften Buches Sozial-
gesetzbuch zugelassenen Dienste und
Betreiber von Diensten, soweit sie die
Telematikinfrastruktur fur nach § 327
Absatz 2 bis 5 des Flinften Buches So-
zialgesetzbuch bestatigte Anwendun-
gen nutzen.

2. die Gesellschaft fur Telematik nach
§ 306 Absatz 1 Satz 3 des Finften Bu-
ches Sozialgesetzbuch, Betreiber von
Diensten der Telematikinfrastruktur im
Hinblick auf die nach § 311 Absatz 6
und § 325 des Finften Buches Sozial-
gesetzbuch zugelassenen Dienste und
Betreiber von Diensten, soweit sie die
Telematikinfrastruktur fur nach § 327
Absatz 2 bis 5 des Flnften Buches So-
zialgesetzbuch bestatigte Anwendun-
gen nutzen.

(6) §32 gilt nicht fur Betreiber kriti-
scher Anlagen, soweit sie eine Anlage fir
Unternehmen nach Absatz 5 Nummer 1 be-
treiben.

(6) §32 gilt nicht fir Betreiber Kkriti-
scher Anlagen, soweit sie eine Anlage flr
Unternehmen nach Absatz 5§ Nummer 1 be-
treiben.

(7) Ein Betreiber kritischer Anlagen ist
eine naturliche oder juristische Person oder
eine rechtlich unselbststandige Organisati-
onseinheit einer Gebietskdrperschaft, die
unter Berlcksichtigung der rechtlichen, wirt-
schaftlichen und tatsachlichen Umstande
bestimmenden Einfluss auf eine oder meh-
rere kritische Anlagen austibt. Abweichend
von Satz 1 hat im Sektor Finanzwesen be-
stimmenden Einfluss auf eine Anlage, wer
die tatsachliche Sachherrschaft ausibt. Die
rechtlichen und wirtschaftlichen Umstande
bleiben insoweit unberucksichtigt.

(7) Ein Betreiber kritischer Anlagen ist
eine naturliche oder juristische Person oder
eine rechtlich unselbststandige Organisati-
onseinheit einer Gebietskdrperschaft, die
unter Berucksichtigung der rechtlichen, wirt-
schaftlichen und tatsachlichen Umstande
bestimmenden Einfluss auf eine oder meh-
rere kritische Anlagen austbt. Abweichend
von Satz 1 hat im Sektor Finanzwesen be-
stimmenden Einfluss auf eine Anlage, wer
die tatsachliche Sachherrschaft ausibt. Die
rechtlichen und wirtschaftlichen Umstande
bleiben insoweit unbericksichtigt.

(8) Dieses Gesetz findet keine Anwen-
dung auf rechtlich unselbststandige Organi-
sationseinheiten von Gebietskorperschaften
und auf juristische Personen, an denen aus-
schlieBlich Gebietskdrperschaften, ausge-
nommen der Bund, beteiligt sind, wenn sie

(8) Dieses Gesetz findet keine Anwen-
dung auf rechtlich unselbststandige Organi-
sationseinheiten von Gebietskdrperschaften
und auf juristische Personen, an denen aus-
schliel3lich Gebietskdrperschaften, ausge-
nommen der Bund, beteiligt sind, wenn sie

1. zu dem Zweck errichtet wurden, im of-
fentlichen Auftrag Leistungen fir Ver-
waltungen zu erbringen, und

1. zu dem Zweck errichtet wurden, im of-
fentlichen Auftrag Leistungen flr Ver-
waltungen zu erbringen, und
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2. durch vergleichbare landesrechtliche
Vorschriften unter Bezugnahme auf die-
sen Absatz reguliert werden.

2. durch vergleichbare landesrechtliche
Vorschriften unter Bezugnahme auf die-
sen Absatz reguliert werden.

§ 29

§ 29

Einrichtungen der Bundesverwaltung

Einrichtungen der Bundesverwaltung

(1) Einrichtungen der Bundesverwal-
tung im Sinne dieses Gesetzes sind, mit
Ausnahme der Institutionen der Sozialen Si-
cherung und der Bundesbank,

(1) Einrichtungen der Bundesverwal-
tung im Sinne dieses Gesetzes sind, mit
Ausnahme der Institutionen der Sozialen Si-
cherung und der Deutschen Bundesbank,

1. Bundesbehorden,

1. Bundesbehorden,

2. Offentlich-rechtlich  organisierte  IT-
Dienstleister der Bundesverwaltung so-
wie

2. Offentlich-rechtlich  organisierte IT-
Dienstleister der Bundesverwaltung so-
wie

3. weitere Koérperschaften, Anstalten und
Stiftungen des offentlichen Rechts so-
wie ihre Vereinigungen, ungeachtet ih-
rer Rechtsform, auf Bundesebene, so-
weit durch das Bundesamt im Einver-
nehmen mit dem jeweils zustandigen
Ressort angeordnet.

3. weitere Koérperschaften, Anstalten und
Stiftungen des o6ffentlichen Rechts so-
wie ihre Vereinigungen, ungeachtet ih-
rer Rechtsform, auf Bundesebene, so-
weit durch das Bundesamt im Einver-
nehmen mit dem jeweils zustandigen
Ressort angeordnet.

(2) Fur Einrichtungen der Bundesver-
waltung sind die Regelungen flr besonders
wichtige Einrichtungen anzuwenden, nicht
jedoch die Regelungen der
§§ 38, 40 Absatz 3 und der §§ 61 und 65.
Fiar Einrichtungen der Bundesverwaltung,
ausgenommen das Bundeskanzleramt und
die Bundesministerien, sind zusatzlich die
Regelungen des § 30 nicht anzuwenden.

(2) Fur Einrichtungen der Bundesver-
waltung sind die Regelungen fir besonders
wichtige Einrichtungen anzuwenden, nicht
jedoch die Regelungen der
§§ 38, 40 Absatz 3 und der §§ 61 und 65.
Far Einrichtungen der Bundesverwaltung,
ausgenommen das Bundeskanzleramt und
die Bundesministerien, sind zusatzlich die
Regelungen des § 30 nicht anzuwenden.
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(3) Die Geschéaftsbereiche des Aus-
wartigen Amts und des Bundesministeriums
der Verteidigung sowie des Bundesnach-
richtendienstes und des Bundesamtes flr
Verfassungsschutz sind zusatzlich zu den
Regelungen gemaly Absatz 2 Satz2 von
den Regelungen der
§ 7 Absatz 5 Satz 4, § 10, 13 Absatz 1 Nu
mmer 1 Buchstabe e sowie der
§§ 30, 33 und 35 ausgenommen. Das Aus-
wartige Amt erlasst im Einvernehmen mit
dem Bundesministerium des Innern und flr
Heimat eine allgemeine Verwaltungsvor-
schrift, um die Ziele der NIS-2-Richtlinie im
Geschaftsbereich des Auswartigen Amts
durch ergebnisaquivalente MalRnahmen
umzusetzen.

(3) Die Geschéaftsbereiche des Aus-
wartigen Amts und des Bundesministeriums
der Verteidigung sowie des Bundesnach-
richtendienstes und des Bundesamtes flr
Verfassungsschutz sind zusatzlich zu den
Regelungen gemaly Absatz 2 Satz 2 von
den Regelungen der
§ 7 Absatz 5 Satz 4, § 10, 13 Absatz 1 Nu
mmer 1 Buchstabe e sowie der
§§ 30, 33 und 35 ausgenommen. Das Aus-
wartige Amt erldsst im Einvernehmen mit
dem Bundesministerium des Innern und fir
Heimat eine allgemeine Verwaltungsvor-
schrift, um die Ziele der NIS-2-Richtlinie im
Geschaftsbereich des Auswartigen Amts
durch ergebnisaquivalente MalRnahmen
umzusetzen.
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Kapitel 2

Kapitel 2

Risikomanagement, Melde-, Regist-
rierungs-, Nachweis-
und Unterrichtungspflichten

Risikomanagement, Melde-, Regist-
rierungs-, Nachweis-
und Unterrichtungspflichten

§ 30

§ 30

RisikomanagementmalBRnahmen beson-
ders wichtiger Einrichtungen und wichti-
ger Einrichtungen

RisikomanagementmaRnahmen beson-
ders wichtiger Einrichtungen und wichti-
ger Einrichtungen

(1) Besonders wichtige Einrichtungen
und wichtige Einrichtungen sind verpflichtet,
geeignete, verhaltnismalige und wirksame
technische und organisatorische Malinah-
men, die nach Absatz 2 konkretisiert wer-
den, zu ergreifen, um Stérungen der Verflg-
barkeit, Integritat und Vertraulichkeit der in-
formationstechnischen Systeme, Kompo-
nenten und Prozesse, die sie fir die Erbrin-
gung ihrer Dienste nutzen, zu vermeiden
und Auswirkungen von Sicherheitsvorfallen
moglichst gering zu halten. Bei der Bewer-
tung der VerhaltnismaRigkeit der Mallnah-
men nach Satz 1 sind das Ausmalf} der Risi-
koexposition, die Gréle der Einrichtung, die
Umsetzungskosten und die Eintrittswahr-
scheinlichkeit und Schwere von Sicherheits-
vorfallen sowie ihre gesellschaftlichen und
wirtschaftlichen Auswirkungen zu berick-
sichtigen. Die Einhaltung der Verpflichtung
nach Satz 1 ist durch die Einrichtungen zu
dokumentieren.

(1) Besonders wichtige Einrichtungen
und wichtige Einrichtungen sind verpflichtet,
geeignete, verhaltnismalige und wirksame
technische und organisatorische Malinah-
men, die nach Absatz 2 konkretisiert wer-
den, zu ergreifen, um Stérungen der Verflg-
barkeit, Integritat und Vertraulichkeit der in-
formationstechnischen Systeme, Kompo-
nenten und Prozesse, die sie flr die Erbrin-
gung ihrer Dienste nutzen, zu vermeiden
und Auswirkungen von Sicherheitsvorfallen
moglichst gering zu halten. Bei der Bewer-
tung der VerhaltnismaRigkeit der MalRnah-
men nach Satz 1 sind das Ausmal} der Risi-
koexposition, die Gréle der Einrichtung, die
Umsetzungskosten und die Eintrittswahr-
scheinlichkeit und Schwere von Sicherheits-
vorfallen sowie ihre gesellschaftlichen und
wirtschaftlichen Auswirkungen zu berick-
sichtigen. Die Einhaltung der Verpflichtung
nach Satz 1 ist durch die Einrichtungen zu
dokumentieren.

(2) MalBnahmen nach Absatz 1 sollen
den Stand der Technik einhalten, die ein-
schlagigen europaischen und internationa-
len Normen berilcksichtigen und missen
auf einem gefahrenlbergreifenden Ansatz
beruhen. Die Malhahmen missen zumin-
dest Folgendes umfassen:

(2) MalBnahmen nach Absatz 1 sollen
den Stand der Technik einhalten, die ein-
schlagigen europaischen und internationa-
len Normen bericksichtigen und muissen
auf einem gefahrenlbergreifenden Ansatz
beruhen. Die Mallhahmen missen zumin-
dest Folgendes umfassen:

1. Konzepte in Bezug auf die Risikoana-
lyse und auf die Sicherheit in der Infor-
mationstechnik,

1. Konzepte in Bezug auf die Risikoana-
lyse und auf die Sicherheit in der Infor-
mationstechnik,

2. Bewaltigung von Sicherheitsvorfallen,

2. Bewaltigung von Sicherheitsvorfallen,
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Faktor-Authentifizierung oder kontinu-
ierlichen Authentifizierung, gesicherte
Sprach-, Video- und Textkommunika-
tion sowie gegebenenfalls gesicherte
Notfallkommunikationssysteme inner-
halb der Einrichtung.

Entwurf Beschlusse des 4. Ausschusses

3. Aufrechterhaltung des Betriebs, wie Ba- | 3.  Aufrechterhaltung des Betriebs, wie Ba-
ckup-Management und Wiederherstel- ckup-Management und Wiederherstel-
lung nach einem Notfall, und Krisenma- lung nach einem Notfall, und Krisenma-
nagement, nagement,

4. Sicherheit der Lieferkette einschliellich |4. Sicherheit der Lieferkette einschlieRlich
sicherheitsbezogener Aspekte der Be- sicherheitsbezogener Aspekte der Be-
ziehungen zwischen den einzelnen Ein- ziehungen zwischen den einzelnen Ein-
richtungen und ihren unmittelbaren An- richtungen und ihren unmittelbaren An-
bietern oder Diensteanbietern, bietern oder Diensteanbietern,

5. SicherheitsmaRnahmen bei Erwerb,|5. SicherheitsmalRnahmen bei Erwerb,
Entwicklung und Wartung von informa- Entwicklung und Wartung von informa-
tionstechnischen Systemen, Kompo- tionstechnischen Systemen, Kompo-
nenten und Prozessen, einschliellich nenten und Prozessen, einschliel3lich
Management und Offenlegung von Management und Offenlegung von
Schwachstellen, Schwachstellen,

6. Konzepte und Verfahren zur Bewertung | 6. Konzepte und Verfahren zur Bewertung
der Wirksamkeit von Risikomanage- der Wirksamkeit von Risikomanage-
mentmalinahmen im Bereich der Si- mentmalRnahmen im Bereich der Si-
cherheit in der Informationstechnik, cherheit in der Informationstechnik,

7. grundlegende Verfahren im Bereich der | 7. grundlegende Verfahren im Bereich der
Cyberhygiene und Schulungen im Be- Cyberhygiene und Schulungen im Be-
reich der Sicherheit in der Informations- reich der Sicherheit in der Informations-
technik, technik,

8. Konzepte und Verfahren fir den Ein-|8. Konzepte und Verfahren fir den Ein-
satz von Kryptografie und Verschlisse- satz von Kryptografie und Verschliisse-
lung, lung,

9. Sicherheit des Personals, Konzepte fiir | 9. Sicherheit des Personals, Konzepte fir
die Zugriffskontrolle und fur das Ma- die Zugriffskontrolle und fur das Ma-
nagement von Anlagen, nagement von Anlagen,

10. Verwendung von Losungen zur Multi-| 10. Verwendung von Ldsungen zur Multi-

Faktor-Authentifizierung oder kontinu-
ierlichen Authentifizierung, gesicherte
Sprach-, Video- und Textkommunika-
tion sowie gegebenenfalls gesicherte
Notfallkommunikationssysteme inner-
halb der Einrichtung.
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(3) Der von der Europaischen Kom-
mission gemal Artikel 21 Absatz 5 Unterab-
satz 1 der NIS-2-Richtlinie erlassene Durch-
fuhrungsrechtsakt zur Festlegung der tech-
nischen und methodischen Anforderungen
an die in Absatz 1 genannten MalRnahmen
in Bezug auf DNS-Diensteanbieter, Top Le-
vel Domain Name Registries, Cloud-Com-
puting-Dienstleister, Anbieter von Rechen-
zentrumsdiensten, Betreiber von Content
Delivery Networks, Managed Service Provi-
der, Managed Security Service Provider,
Anbieter von Online-Marktplatzen, Online-
Suchmaschinen und Plattformen fir Dienste
sozialer Netzwerke und Vertrauensdienste-
anbieter hat fiir die vorgenannten Einrich-
tungsarten Vorrang.

(3) Der von der Europaischen Kom-
mission gemal Artikel 21 Absatz 5 Unterab-
satz 1 der NIS-2-Richtlinie erlassene Durch-
fuhrungsrechtsakt zur Festlegung der tech-
nischen und methodischen Anforderungen
an die in Absatz 1 genannten MalRnahmen
in Bezug auf DNS-Diensteanbieter, Top Le-
vel Domain Name Registries, Cloud-Com-
puting-Dienstleister, Anbieter von Rechen-
zentrumsdiensten, Betreiber von Content
Delivery Networks, Managed Service Provi-
der, Managed Security Service Provider,
Anbieter von Online-Marktplatzen, Online-
Suchmaschinen und Plattformen fir Dienste
sozialer Netzwerke und Vertrauensdienste-
anbieter hat fiir die vorgenannten Einrich-
tungsarten Vorrang.

(4) Sofern die Europaische Kommis-
sion einen Durchfihrungsrechtsakt geman
Artikel 21 Absatz 5 Unterabsatz 2 der NIS-
2-Richtlinie erlasst, in dem die technischen
und methodischen Anforderungen sowie er-
forderlichenfalls die sektoralen Anforderun-
gen der in Absatz 2 genannten MalRnahmen
festgelegt werden, so gehen diese Anforde-
rungen den in Absatz 2 genannten Mal3nah-
men vor, soweit sie diesen entgegenstehen.

(4) Sofern die Europaische Kommis-
sion einen Durchfiihrungsrechtsakt geman
Artikel 21 Absatz 5 Unterabsatz 2 der NIS-
2-Richtlinie erlasst, in dem die technischen
und methodischen Anforderungen sowie er-
forderlichenfalls die sektoralen Anforderun-
gen der in Absatz 2 genannten Mal3hahmen
festgelegt werden, so gehen diese Anforde-
rungen den in Absatz 2 genannten Mal3nah-
men vor, soweit sie diesen entgegenstehen.

(5) Sofern die Durchfiihrungsrechts-
akte der Europaischen Kommission nach
Artikel 21 Absatz5 der NIS-2-Richtlinie
keine abschlieRenden Bestimmungen Uber
die technischen und methodischen Anforde-
rungen sowie erforderlichenfalls Uber die
sektoralen Anforderungen an die in
Absatz 2 genannten MalRnahmen in Bezug
auf besonders wichtige Einrichtungen und
wichtige Einrichtungen enthalten, konnen
diese Bestimmungen vom Bundesministe-
rium des Innern und fur Heimat im Beneh-
men mit den jeweils betroffenen Ressorts
durch Rechtsverordnung, die nicht der Zu-
stimmung des Bundesrates bedarf, unter
Berucksichtigung der moglichen Folgen un-
zureichender MafRnahmen sowie der Be-
deutung bestimmter Einrichtungen prazi-
siert und erweitert werden.

(5) Sofern die Durchfiihrungsrechts-
akte der Europaischen Kommission nach
Artikel 21 Absatz5 der NIS-2-Richtlinie
keine abschlieRenden Bestimmungen Gber
die technischen und methodischen Anforde-
rungen sowie erforderlichenfalls Uber die
sektoralen Anforderungen an die in
Absatz 2 genannten Mallnahmen in Bezug
auf besonders wichtige Einrichtungen und
wichtige Einrichtungen enthalten, konnen
diese Bestimmungen vom Bundesministe-
rium des Innern und fir Heimat im Beneh-
men mit den jeweils betroffenen Ressorts
durch Rechtsverordnung, die nicht der Zu-
stimmung des Bundesrates bedarf, unter
Berucksichtigung der moglichen Folgen un-
zureichender MafRnahmen sowie der Be-
deutung bestimmter Einrichtungen prazi-
siert und erweitert werden.
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(6) Besonders wichtige Einrichtungen
und wichtige Einrichtung dirfen durch
Rechtsverordnung nach § 56 Absatz 3 be-
stimmte IKT-Produkte, IKT-Dienste und
IKT-Prozesse nur verwenden, wenn diese
Uber eine Cybersicherheitszertifizierung ge-
mal europaischer Schemata nach Arti-
kel 49 der Verordnung (EU) 2019/881 verfi-
gen.

(6) Besonders wichtige Einrichtungen
und wichtige Einrichtung durfen durch
Rechtsverordnung nach § 56 Absatz 3 be-
stimmte IKT-Produkte, IKT-Dienste und
IKT-Prozesse nur verwenden, wenn diese
Uber eine Cybersicherheitszertifizierung ge-
mafl europadischer Schemata nach Arti-
kel 49 der Verordnung (EU) 2019/881 verfu-
gen.

(7) Unbeschadet der Verhitung, Er-
mittlung, Aufdeckung und Verfolgung von
Straftaten durfen der Austausch von Infor-
mationen nach § 6 oder die freiwillige Mel-
dung nach § 5 nicht dazu flhren, dass der
meldenden Einrichtung zusatzliche Ver-
pflichtungen auferlegt werden, die nicht fir
sie gegolten hatten, wenn sie die Meldung
nicht Ubermittelt hatte.

(7) Unbeschadet der Verhitung, Er-
mittlung, Aufdeckung und Verfolgung von
Straftaten durfen der Austausch von Infor-
mationen nach § 6 oder die freiwillige Mel-
dung nach § 5 nicht dazu fuhren, dass der
meldenden Einrichtung zusatzliche Ver-
pflichtungen auferlegt werden, die nicht fir
sie gegolten hatten, wenn sie die Meldung
nicht Gbermittelt hatte.

(8) Besonders wichtige Einrichtungen
und ihre Branchenverbande konnen bran-
chenspezifische Sicherheitsstandards zur
Gewabhrleistung der Anforderungen nach
Absatz 1 vorschlagen. Diese vorgeschlage-
nen Sicherheitsstandards mussen Durch-
fuhrungsrechtsakte der Europaischen Kom-
mission so bericksichtigen, dass sie nicht
im Widerspruch zu den dort genannten An-
forderungen stehen sowie darin enthaltende
Vorgaben nicht unterschritten werden. Das
Bundesamt stellt auf Antrag fest, ob die vor-
geschlagenen Sicherheitsstandards bran-
chenspezifisch und geeignet sind, die Anfor-
derungen nach Absatz 1 zu gewahrleisten.
Die Feststellung erfolgt

(8) Besonders wichtige Einrichtungen
und ihre Branchenverbande kdnnen bran-
chenspezifische Sicherheitsstandards zur
Gewabhrleistung der Anforderungen nach
Absatz 1 vorschlagen. Diese vorgeschlage-
nen Sicherheitsstandards mussen Durch-
fuhrungsrechtsakte der Europaischen Kom-
mission so berucksichtigen, dass sie nicht
im Widerspruch zu den dort genannten An-
forderungen stehen sowie darin enthaltende
Vorgaben nicht unterschritten werden. Das
Bundesamt stellt auf Antrag fest, ob die vor-
geschlagenen Sicherheitsstandards bran-
chenspezifisch und geeignet sind, die Anfor-
derungen nach Absatz 1 zu gewahrleisten.
Die Feststellung erfolgt

1. im Einvernehmen mit dem Bundesamt
fur Bevdlkerungsschutz und Katastro-
phenhilfe;

1. im Einvernehmen mit dem Bundesamt
fir Bevdlkerungsschutz und Katastro-
phenhilfe;

2. im Einvernehmen mit der zustandigen
Aufsichtsbehoérde des Bundes.

2. im Einvernehmen mit der zustandigen
Aufsichtsbehérde des Bundes.

Im Sektor Gesundheitswesen ist, soweit
keine zustandige Aufsichtsbehdrde des
Bundes besteht, abweichend von
Satz 4 Nummer 2 das Benehmen mit dem
Bundesministerium fiir Gesundheit herzu-
stellen.

Im Sektor Gesundheitswesen ist, soweit
keine zustandige Aufsichtsbehdrde des
Bundes besteht, abweichend von
Satz 4 Nummer 2 das Benehmen mit dem
Bundesministerium fiir Gesundheit herzu-
stellen. Fir die Feststellung werden keine
Gebuhren oder Auslagen flur die Tatigkeit
des Bundesamtes erhoben.
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(9) Betreiber kritischer Anlagen kon-
nen branchenspezifische Sicherheitsstan-
dards zur Gewahrleistung der Anforderun-
gen nach § 39 Absatz 1 vorschlagen. Ab-
satz 8 Satz 2 bis 5 gelten entsprechend.

(9) Betreiber kritischer Anlagen kon-
nen branchenspezifische Sicherheitsstan-
dards zur Gewahrleistung der Anforderun-
gen in Bezug auf kritische Anlagen nach
§ 30 Absatz 1 Satz1 in Verbindung mit
§ 31 Absatz1und 2 Satz1  vorschlagen.
Absatz 8 Satz 2 bis 6 gelten entsprechend.

§ 31

§ 31

Besondere Anforderungen an die Risi-
komanagementmaBRnahmen von Betrei-
bern kritischer Anlagen

Besondere Anforderungen an die Risi-
komanagementmaRnahmen von Betrei-
bern kritischer Anlagen

(1) Fur Betreiber kritischer Anlagen
gelten fir die informationstechnischen Sys-
teme, Komponenten und Prozesse, die flr
die Funktionsfahigkeit der von ihnen betrie-
benen kritischen Anlagen mal3geblich sind,
im Vergleich zu anderen informationstechni-
schen Systemen, Komponenten und Pro-
zessen besonders wichtiger Einrichtungen
auch Uber das Schutzniveau dieser Einrich-
tungen hinausgehende MalRnahmen nach
§ 30 Absatz 1 Satz 1 als verhaltnismafig,
wenn der dafur erforderliche Aufwand nicht
auller Verhaltnis zu den Folgen eines Aus-
falls oder einer Beeintrachtigung der be-
troffenen kritischen Anlage steht.

(1) Fur_ Betreiber kritischer Anlagen
gelten fur die informationstechnischen Sys-
teme, Komponenten und Prozesse, die fur
die Funktionsfahigkeit der von ihnen betrie-
benen kritischen Anlagen mafRdgeblich sind,
im Vergleich zu anderen informationstechni-
schen Systemen, Komponenten und Pro-
zessen besonders wichtiger Einrichtungen
auch Uber das Schutzniveau dieser Einrich-
tungen hinausgehende MalRnahmen nach
§ 30 Absatz 1 Satz 1 als verhaltnismalig,
wenn der dafir erforderliche Aufwand nicht
auller Verhaltnis zu den Folgen eines Aus-
falls oder einer Beeintrachtigung der be-
troffenen kritischen Anlage steht.

(2) Betreiber kritischer Anlagen sind
verpflichtet, Systeme zur Angriffserkennung
einzusetzen. Die eingesetzten Systeme zur
Angriffserkennung mussen geeignete Para-
meter und Merkmale aus dem laufenden
Betrieb kontinuierlich und automatisch er-
fassen und auswerten. Sie sollten dazu in
der Lage sein, fortwahrend Bedrohungen zu
identifizieren und zu vermeiden sowie flr
eingetretene Stérungen geeignete Beseiti-
gungsmaflnahmen vorzusehen. Dabei soll
der Stand der Technik eingehalten werden.
Der hierfir erforderliche Aufwand soll nicht
aulBer Verhaltnis zu den Folgen eines Aus-
falls oder einer Beeintrachtigung der be-
troffenen kritischen Anlage stehen.

(2) Betreiber kritischer Anlagen sind
verpflichtet, fur die informationstechnischen
Systeme, Komponenten und Prozesse, die
fur die Funktionsfahigkeit der von ihnen be-
triebenen kritischen Anlagen malfigeblich
sind, Systeme zur Angriffserkennung einzu-
setzen. Die eingesetzten Systeme zur An-
griffserkennung mussen geeignete Parame-
ter und Merkmale aus dem laufenden Be-
trieb kontinuierlich und automatisch erfas-
sen und auswerten. Sie sollten dazu in der
Lage sein, fortwahrend Bedrohungen zu
identifizieren und zu vermeiden sowie flr
eingetretene Stérungen geeignete Beseiti-
gungsmalfinahmen vorzusehen. Dabei soll
der Stand der Technik eingehalten werden.
Der hierfur erforderliche Aufwand soll nicht
aufder Verhaltnis zu den Folgen eines Aus-
falls oder einer Beeintrachtigung der be-
troffenen kritischen Anlage stehen.
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§ 32

§ 32

Meldepflichten

Meldepflichten

(1) Besonders wichtige Einrichtungen
und wichtige Einrichtungen sind verpflichtet,
folgende Informationen an eine vom Bun-
desamt und dem Bundesamt fir Bevdlke-
rungsschutz und Katastrophenhilfe einge-
richtete gemeinsame Meldestelle zu mel-
den:

(1) Besonders wichtige Einrichtungen
und wichtige Einrichtungen sind verpflichtet,
folgende Informationen an eine vom Bun-
desamt und dem Bundesamt fur Bevolke-
rungsschutz und Katastrophenhilfe einge-
richtete gemeinsame Meldestelle zu mel-
den:

1. unverzuglich, spatestens jedoch inner-
halb von 24 Stunden nach Kenntniser-
langung von einem erheblichen Sicher-
heitsvorfall, eine friihe Erstmeldung, in
der angegeben wird, ob der Verdacht
besteht, dass der erhebliche Sicher-
heitsvorfall auf rechtswidrige oder bos-
willige Handlungen zurtickzufihren ist
oder grenziberschreitende Auswirkun-
gen haben konnte;

1. unverzuglich, spatestens jedoch inner-
halb von 24 Stunden nach Kenntniser-
langung von einem erheblichen Sicher-
heitsvorfall, eine friihe Erstmeldung, in
der angegeben wird, ob der Verdacht
besteht, dass der erhebliche Sicher-
heitsvorfall auf rechtswidrige oder bos-
willige Handlungen zurickzufihren ist
oder grenziberschreitende Auswirkun-
gen haben konnte;

2. unverzuglich, spatestens jedoch inner-
halb von 72 Stunden nach Kenntniser-
langung von einem erheblichen Sicher-
heitsvorfall, eine Meldung Uber diesen
Sicherheitsvorfall, in der die in
Nummer 1 genannten Informationen
bestatigt oder aktualisiert werden und
eine erste Bewertung des erheblichen
Sicherheitsvorfalls, einschliel3lich sei-
nes Schweregrads und seiner Auswir-
kungen, sowie gegebenenfalls die
Kompromittierungsindikatoren angege-
ben werden;

2. unverzuglich, spatestens jedoch inner-
halb von 72 Stunden nach Kenntniser-
langung von einem erheblichen Sicher-
heitsvorfall, eine Meldung Uber diesen
Sicherheitsvorfall, in der die in
Nummer 1 genannten Informationen
bestatigt oder aktualisiert werden und
eine erste Bewertung des erheblichen
Sicherheitsvorfalls, einschliel3lich sei-
nes Schweregrads und seiner Auswir-
kungen, sowie gegebenenfalls die
Kompromittierungsindikatoren angege-
ben werden;

3. auf Ersuchen des Bundesamtes eine
Zwischenmeldung Uber relevante Sta-
tusaktualisierungen;

3. auf Ersuchen des Bundesamtes eine
Zwischenmeldung uber relevante Sta-
tusaktualisierungen;

4. spatestens einen Monat nach Ubermitt-
lung der Meldung des Sicherheitsvor-
falls gemals Nummer 2, vorbehaltlich
Absatz 2, eine Abschlussmeldung, die
Folgendes enthalt:

4. spatestens einen Monat nach Ubermitt-
lung der Meldung des Sicherheitsvor-
falls gemal® Nummer 2, vorbehaltlich
Absatz 2, eine Abschlussmeldung, die
Folgendes enthalt:

a) eine ausfuhrliche Beschreibung
des Sicherheitsvorfalls, einschlief3-
lich seines Schweregrads und sei-
ner Auswirkungen;

a) eine ausflhrliche Beschreibung
des Sicherheitsvorfalls, einschlief3-
lich seines Schweregrads und sei-

ner Auswirkungen;
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b) Angaben zur Art der Bedrohung b) Angaben zur Art der Bedrohung
beziehungsweise ihrer zugrunde beziehungsweise ihrer zugrunde
liegenden Ursache, die wahr- liegenden Ursache, die wahr-
scheinlich den Sicherheitsvorfall scheinlich den Sicherheitsvorfall
ausgelost hat; ausgeldst hat;
c) Angaben zu den getroffenen und c) Angaben zu den getroffenen und
laufenden Abhilfemalinahmen; laufenden Abhilfemalinahmen;
d) gegebenenfalls die grenziber- d) gegebenenfalls die grenziber-

schreitenden Auswirkungen des Si-
cherheitsvorfalls.

schreitenden Auswirkungen des Si-
cherheitsvorfalls.

Die Verpflichtung nach Satz 1 gilt fri-
hestens ab Einrichtung des Meldewegs.

Die Verpflichtung nach Satz 1 gilt fri-
hestens ab Einrichtung des Meldewegs.

(2) Dauert der Sicherheitsvorfall zum
im Absatz 1 Nummer 4 genannten Zeit-
punkt noch an, legt die betreffende Einrich-
tung statt einer Abschlussmeldung zu die-
sem Zeitpunkt eine Fortschrittsmeldung vor.
Die Abschlussmeldung ist dem Bundesamt
nach abschlieBender Bearbeitung des Si-
cherheitsvorfalls durch die betreffende Ein-
richtung vorzulegen.

(2) Dauert der Sicherheitsvorfall zum
im Absatz 1 Nummer 4 genannten Zeit-
punkt noch an, legt die betreffende Einrich-
tung statt einer Abschlussmeldung zu die-
sem Zeitpunkt eine Fortschrittsmeldung vor.
Die Abschlussmeldung ist dem Bundesamt
nach abschliefender Bearbeitung des Si-
cherheitsvorfalls durch die betreffende Ein-
richtung vorzulegen.

(3) Betreiber kritischer Anlagen sind
zusatzlich verpflichtet, Angaben zur Art der
betroffenen Anlage und der kritischen
Dienstleistung sowie zu den Auswirkungen
des Sicherheitsvorfalls auf diese Dienstleis-
tung zu Ubermitteln, wenn ein erheblicher
Sicherheitsvorfall Auswirkungen auf die von
ihnen betriebene kritische Anlage hat oder
haben kdnnte.

(3) Betreiber kritischer Anlagen sind
zusatzlich verpflichtet, Angaben zur Art der
betroffenen Anlage und der kritischen
Dienstleistung sowie zu den Auswirkungen
des Sicherheitsvorfalls auf diese Dienstleis-
tung zu Ubermitteln, wenn ein erheblicher
Sicherheitsvorfall Auswirkungen auf die von
ihnen betriebene kritische Anlage hat oder
haben kdnnte.

(4) Das Bundesamt legt die Einzelhei-
ten zur Ausgestaltung des Meldeverfahrens
und zur Konkretisierung der Meldungsin-
halte nach Anhérung der betroffenen Betrei-
ber und der betroffenen Wirtschaftsver-
bande im Einvernehmen mit dem Bundes-
amt fur Bevdlkerungsschutz und Katastro-
phenhilfe fest, soweit sie mdglichen Durch-
fuhrungsrechtsakten der Europaischen
Kommission nicht widersprechen. Die Infor-
mationen nach Satz 1 werden durch das
Bundesamt auf dessen Internetseite verof-
fentlicht.

(4) Das Bundesamt legt die Einzelhei-
ten zur Ausgestaltung des Meldeverfahrens
und zur Konkretisierung der Meldungsin-
halte nach Anhérung der betroffenen Betrei-
ber und der betroffenen Wirtschaftsver-
bande im Einvernehmen mit dem Bundes-
amt flr Bevolkerungsschutz und Katastro-
phenhilfe fest, soweit sie moglichen Durch-
fuhrungsrechtsakten der Europaischen
Kommission nicht widersprechen. Die Infor-
mationen nach Satz 1 werden durch das
Bundesamt auf dessen Internetseite verdf-
fentlicht.

(5) Das Bundesamt stellt den zustandi-
gen Aufsichtsbehdérden des Bundes unver-
ziglich die bei ihm eingegangenen Meldun-
gen zur Verfugung.

(5) Das Bundesamt stellt den zustandi-
gen Aufsichtsbehérden des Bundes unver-
ziglich die bei ihm eingegangenen Meldun-
gen zur Verfigung.
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(6) Das Bundesamt kann meldenden
Einrichtungen nach Maligabe des
§ 36 Absatz 1 Angebote zu deren Unterstit-
zung bei der Behebung des Sicherheitsvor-
falls machen.

(6) Das Bundesamt kann meldenden
Einrichtungen nach Maligabe  des
§ 36 Absatz 1 Angebote zu deren Unterstut-
zung bei der Behebung des Sicherheitsvor-
falls machen.

§ 33

§ 33

Registrierungspflicht

Registrierungspflicht

(1) Besonders wichtige Einrichtungen
und wichtige Einrichtungen sowie Domain-
Name-Registry-Diensteanbieter sind ver-
pflichtet, spatestens drei Monate, nachdem
sie erstmals oder erneut als eine der vorge-
nannten Einrichtungen gelten oder Domain-
Name-Registry-Dienste anbieten, dem Bun-
desamt Uber eine gemeinsam vom Bundes-
amt und dem Bundesamt flir Bevolkerungs-
schutz und Katastrophenhilfe eingerichtete
Registrierungsmoglichkeit folgenden Anga-
ben zu Ubermitteln:

(1) Besonders wichtige Einrichtungen
und wichtige Einrichtungen sowie Domain-
Name-Registry-Diensteanbieter sind ver-
pflichtet, spatestens drei Monate, nachdem
sie erstmals oder erneut als eine der vorge-
nannten Einrichtungen gelten oder Domain-
Name-Registry-Dienste anbieten, dem Bun-
desamt Uber eine gemeinsam vom Bundes-
amt und dem Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe eingerichtete
Registrierungsmoglichkeit folgenden Anga-
ben zu ubermitteln:

1. Name der Einrichtung, einschlielich
der Rechtsform und falls einschlagig
der Handelsregisternummer,

1. Name der Einrichtung, einschlieflich
der Rechtsform und falls einschlagig
der Handelsregisternummer,

2. Anschrift und aktuelle Kontaktdaten,
einschlief3lich E-Mail-Adresse, offentli-
che [P-Adressbereiche und Telefon-
nummern,

2. Anschrift und aktuelle Kontaktdaten,
einschliellich E-Mail-Adresse, offentli-
che |P-Adressbereiche und Telefon-
nummern,

3. relevanterin Anlage 1 oder 2 genannter
Sektor oder, falls einschlagig, Branche,

3. relevanterin Anlage 1 oder 2 genannter
Sektor oder, falls einschlagig, Branche,

4. Auflistung derjenigen Mitgliedstaaten
der Europaischen Union, in denen die
Einrichtung Dienste der in Anlage 1
oder 2 genannten Einrichtungsarten er-
bringt, und

4. Auflistung derjenigen Mitgliedstaaten
der Europaischen Union, in denen die
Einrichtung Dienste der in Anlage 1
oder 2 genannten Einrichtungsarten er-
bringt, und

5. die fUr die Tatigkeiten, aufgrund derer
die Registrierung erfolgt, zustandigen
Aufsichtsbehdrden des Bundes und der
Lander.

5. die fUr die Tatigkeiten, aufgrund derer
die Registrierung erfolgt, zustéandigen
Aufsichtsbehdrden des Bundes und der
Lander.
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(2) Betreiber kritischer Anlagen Uber-
mitteln mit den Angaben nach Absatz 1 die
kritische Dienstleistung, die 6ffentlichen IP-
Adressbereiche der von ihnen betriebenen
Anlagen sowie die fir die von ihnen betrie-
benen kritischen Anlagen ermittelte Anla-
genkategorie und ermittelte Versorgungs-
kennzahlen gemal der Rechtsverordnung
nach § 56 Absatz 4 sowie den Standort der
Anlagen und eine Kontaktistelle. Die Betrei-
ber stellen sicher, dass sie Uber ihre in
Satz 1 genannte Kontakistelle jederzeit er-
reichbar sind.

(2) Betreiber kritischer Anlagen Uber-
mitteln mit den Angaben nach Absatz 1 die
kritische Dienstleistung, die bei ihnen zum
Einsatz kommenden Typen von kritischen
Komponenten, die o&ffentlichen IP-Adress-
bereiche der von ihnen betriebenen Anlagen
sowie die fUr die von ihnen betriebenen kri-
tischen Anlagen ermittelte Anlagenkatego-
rie und ermittelte Versorgungskennzahlen
gemal® der Rechtsverordnung nach
§ 56 Absatz 4 sowie den Standort der Anla-
gen und eine Kontaktstelle. Die Betreiber
stellen sicher, dass sie Uber ihre in Satz 1
genannte Kontaktstelle jederzeit erreichbar
sind.

(3) Die Registrierung von besonders
wichtigen Einrichtungen und wichtigen Ein-
richtungen und Domain-Name-Registry-
Diensteanbietern kann das Bundesamt im
Einvernehmen mit den jeweils zustandigen
Aufsichtsbehérden auch selbst vornehmen,
wenn ihre Pflicht zur Registrierung nicht er-
fullt wird.

(3) Die Registrierung von besonders
wichtigen Einrichtungen und wichtigen Ein-
richtungen und Domain-Name-Registry-
Diensteanbietern kann das Bundesamt im
Einvernehmen mit den jeweils zustandigen
Aufsichtsbehorden auch selbst vornehmen,
wenn ihre Pflicht zur Registrierung nicht er-
fullt wird.

(4) Rechtfertigen Tatsachen die An-
nahme, dass eine Einrichtung ihre Pflicht
zur Registrierung nach Absatz 1 oder 2
nicht erfullt, so hat diese Einrichtung dem
Bundesamt auf Verlangen die aus Sicht des
Bundesamtes fur die Bewertung erforderli-
chen Aufzeichnungen, Schriftstiicke und
sonstigen Unterlagen in geeigneter Weise
vorzulegen und Auskunft zu erteilen, soweit
nicht Geheimschutzinteressen oder Uber-
wiegende Sicherheitsinteressen entgegen-
stehen.

(4) Rechtfertigen Tatsachen die An-
nahme, dass eine Einrichtung ihre Pflicht
zur Registrierung nach Absatz 1 oder 2
nicht erfullt, so hat diese Einrichtung dem
Bundesamt auf Verlangen die aus Sicht des
Bundesamtes fir die Bewertung erforderli-
chen Aufzeichnungen, Schriftstiicke und
sonstigen Unterlagen in geeigneter Weise
vorzulegen und Auskunft zu erteilen, soweit
nicht Geheimschutzinteressen oder Uber-
wiegende Sicherheitsinteressen entgegen-
stehen.

(5) Bei Anderungen der nach
Absatz 1 oder 2 zu Ubermittelnden Angaben
sind dem Bundesamt geanderte Versor-
gungskennzahlen einmal jahrlich zu Uber-
mitteln und alle anderen Angaben unverzig-
lich, spatestens jedoch zwei Wochen ab
dem Zeitpunkt, zu dem die Einrichtung
Kenntnis von der Anderung erhalten hat, zu
Ubermitteln.

(5) Bei Anderungen der nach
Absatz 1 oder 2 zu Ubermittelnden Angaben
sind dem Bundesamt geanderte Versor-
gungskennzahlen sowie Anderungen der
bei Betreibern kritischer Anlagen zum Ein-
satz kommenden Typen von kritischen
Komponenten einmal jahrlich zu Gbermitteln
und alle anderen Angaben unverzuglich,
spatestens jedoch zwei Wochen ab dem
Zeitpunkt, zu dem die Einrichtung Kenntnis
von der Anderung erhalten hat, zu Gbermit-
teln.
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(6) Das Bundesamt legt die Einzelhei-
ten zur Ausgestaltung des Registrierungs-
verfahrens im Einvernehmen mit dem Bun-
desamt fur Bevolkerungsschutz und Kata-
strophenhilfe fest. Die Festlegung nach
Satz 1 erfolgt durch eine 6ffentliche Mittei-
lung auf der Internetseite des Bundesamtes.

(6) Das Bundesamt legt die Einzelhei-
ten zur Ausgestaltung des Registrierungs-
verfahrens im Einvernehmen mit dem Bun-
desamt fur Bevolkerungsschutz und Kata-
strophenhilfe fest. Die Festlegung nach
Satz 1 erfolgt durch eine 6ffentliche Mittei-
lung auf der Internetseite des Bundesamtes.

§ 34

§ 34

Besondere Registrierungspflicht fiir be-
stimmte Einrichtungsarten

Besondere Registrierungspflicht fiir be-
stimmte Einrichtungsarten

(1) Eine Einrichtung der in
§ 60 Absatz 1 Satz1 genannten Einrich-
tungsart ist verpflichtet, spatestens drei Mo-
nate, nachdem sie als eine der vorgenann-
ten Einrichtungen gelten, dem Bundesamt
die folgenden Angaben zu Ubermitteln:

(1) Eine Einrichtung der in
§ 60 Absatz 1 Satz1 genannten Einrich-
tungsart ist verpflichtet, spatestens drei Mo-
nate, nachdem sie als eine der vorgenann-
ten Einrichtungen gelten, dem Bundesamt
die folgenden Angaben zu Ubermitteln:

1. Name der Einrichtung;

1. Name der Einrichtung;

2. einschlagiger Sektor, Branche und Ein-
richtungsart wie in Anlage 1 bestimmt;

2. einschlagiger Sektor, Branche und Ein-
richtungsart wie in Anlage 1 bestimmt;

3. Anschrift der Hauptniederlassung in der
Europaischen Union nach
§ 60 Absatz 2 und ihrer sonstigen Nie-
derlassungen in der Europaischen
Union oder, falls er nicht in der Europa-
ischen Union niedergelassen ist, An-
schrift seines nach § 60 Absatz 3 be-
nannten Vertreters;

3. Anschrift der Hauptniederlassung in der
Europaischen Union nach
§ 60 Absatz 2 und ihrer sonstigen Nie-
derlassungen in der Europaischen
Union oder, falls er nicht in der Europa-
ischen Union niedergelassen ist, An-
schrift seines nach § 60 Absatz 3 be-
nannten Vertreters;

4. aktuelle Kontaktdaten, einschlieRlich E-
Mail-Adressen und Telefonnummern
der Einrichtung und soweit erforderlich,
ihres nach § 60 Absatz 3 benannten
Vertreters;

4. aktuelle Kontaktdaten, einschlieRlich E-
Mail-Adressen und Telefonnummern
der Einrichtung und soweit erforderlich,
ihres nach § 60 Absatz 3 benannten
Vertreters;

5. die Mitgliedstaaten der Europaischen
Union, in denen die Einrichtung Dienste
erbringt, und

5. die Mitgliedstaaten der Europaischen
Union, in denen die Einrichtung Dienste
erbringt, und

6. die offentlichen IP-Adressbereiche der
Einrichtung.

6. die offentlichen IP-Adressbereiche der
Einrichtung.
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(2) Im Fall einer Anderung der gemafR
Absatz 1 Ubermittelten Angaben unterrich-
ten die Einrichtungen der in
§ 60 Absatz 1 Satz1 genannten Einrich-
tungsart das Bundesamt unverzlglich tber
diese Anderung, jedoch spatestens inner-
halb von drei Monaten ab dem Tag, an dem
die Anderung eingetreten ist.

(2) Im Fall einer Anderung der gemaR
Absatz 1 Ubermittelten Angaben unterrich-
ten die Einrichtungen der in
§ 60 Absatz 1 Satz1 genannten Einrich-
tungsart das Bundesamt unverztglich tber
diese Anderung, jedoch spatestens inner-
halb von drei Monaten ab dem Tag, an dem
die Anderung eingetreten ist.

(3) Mit Ausnahme der in
Absatz 1 Nummer 6 genannten Angaben
leitet das Bundesamt die nach diesem § 34
Ubermittelten Angaben an die Agentur der
Europaischen Union fir Cybersicherheit
weiter.

(3) Mit Ausnahme der in
Absatz 1 Nummer 6 genannten Angaben
leitet das Bundesamt die nach diesem § 34
Ubermittelten Angaben an die Agentur der
Europaischen Union fir Cybersicherheit
weiter.

(4) Das Bundesamt kann fir die Uber-
mittlung der Angaben nach den
Absatzen 1 und 2 einen geeigneten Melde-
weg vorsehen.

(4) Das Bundesamt kann fir die Uber-
mittlung der  Angaben  nach den
Absatzen 1 und 2 einen geeigneten Melde-
weg vorsehen.

§ 35

§ 35

Unterrichtungspflichten

Unterrichtungspflichten

(1) Im Fall eines erheblichen Sicher-
heitsvorfalls kann das Bundesamt beson-
ders wichtigen Einrichtungen und wichtigen
Einrichtungen anordnen, die Empfanger ih-
rer Dienste unverziiglich Uber diesen erheb-
lichen Sicherheitsvorfall zu unterrichten, der
die Erbringung des jeweiligen Dienstes be-
eintrachtigen kdnnte. Das Bundesamt setzt
die fur die Einrichtung zustandige Aufsichts-
behérde des Bundes Uber Anweisungen
nach Satz 1 in Kenntnis. Die Unterrichtung
nach Satz 1 kann auch durch eine Verof-
fentlichung auf der Internetseite der Einrich-
tung erfolgen.

(1) Im Fall eines erheblichen Sicher-
heitsvorfalls kann das Bundesamt beson-
ders wichtigen Einrichtungen und wichtigen
Einrichtungen anordnen, die Empfanger ih-
rer Dienste unverziiglich Uber diesen erheb-
lichen Sicherheitsvorfall zu unterrichten, der
die Erbringung des jeweiligen Dienstes be-
eintrachtigen kdnnte. Das Bundesamt setzt
die fUr die Einrichtung zustandige Aufsichts-
behdrde des Bundes uber Anweisungen
nach Satz 1 in Kenntnis. Die Unterrichtung
nach Satz 1 kann auch durch eine Verof-
fentlichung auf der Internetseite der Einrich-
tung erfolgen.
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(2) Einrichtungen nach
Absatz 1 Satz 1 aus den Sektoren Finanz-
wesen, Sozialversicherungstrager sowie
Grundsicherung fur Arbeitssuchende, digi-
tale Infrastruktur, Verwaltung von IKT-
Diensten und Digitale Dienste teilen den po-
tenziell von einer erheblichen Cyberbedro-
hung betroffenen Empfangern ihrer Dienste
und dem Bundesamt unverziglich alle Mal3-
nahmen oder Abhilfemainahmen mit, die
diese Empfanger als Reaktion auf diese Be-
drohung ergreifen kénnen. Die Einrichtun-
gen informieren zugleich diese Empfanger
auch uber die erhebliche Cyberbedrohung
selbst. Die Pflichten nach Satz 1 oder 2 gel-
ten nur dann, wenn in Abwagung der Inte-
ressen der Einrichtung und des Empfangers
die Interessen des Empfangers Uberwiegen.

(2) Einrichtungen nach
Absatz 1 Satz 1 aus den Sektoren Finanz-
wesen, Sozialversicherungstrdger sowie
Grundsicherung fur Arbeitssuchende, digi-
tale Infrastruktur, Verwaltung von IKT-
Diensten und Digitale Dienste teilen den po-
tenziell von einer erheblichen Cyberbedro-
hung betroffenen Empfangern ihrer Dienste
und dem Bundesamt unverziglich alle Mal3-
nahmen oder AbhilfemaRnahmen mit, die
diese Empfanger als Reaktion auf diese Be-
drohung ergreifen konnen. Die Einrichtun-
gen informieren zugleich diese Empfanger
auch uber die erhebliche Cyberbedrohung
selbst. Die Pflichten nach Satz 1 oder 2 gel-
ten nur dann, wenn in Abwagung der Inte-
ressen der Einrichtung und des Empfangers
die Interessen des Empfangers Uberwiegen.

§ 36

§ 36

Riickmeldungen des Bundesamtes ge-
gentiber meldenden Einrichtungen

Riickmeldungen des Bundesamtes ge-
geniiber meldenden Einrichtungen

(1) Im Fall einer Meldung einer Einrich-
tung gemal § 32 uUbermittelt das Bundes-
amt dieser unverzuglich und nach Maoglich-
keit innerhalb von 24 Stunden eine Bestati-
gung uber den Eingang der Meldung und,
auf Ersuchen der Einrichtung, Orientie-
rungshilfen oder operative Beratung zu Ab-
hilfemaRnahmen. Das Bundesamt kann auf
Ersuchen der betreffenden Einrichtung zu-
satzliche technische Unterstutzung leisten.

(1) Im Fall einer Meldung einer Einrich-
tung gemal § 32 Ubermittelt das Bundes-
amt dieser unverzuglich und nach Mdglich-
keit innerhalb von 24 Stunden eine Bestati-
gung Uber den Eingang der Meldung und,
auf Ersuchen der Einrichtung, Orientie-
rungshilfen oder operative Beratung zu Ab-
hilfemafRnahmen. Das Bundesamt kann auf
Ersuchen der betreffenden Einrichtung zu-
satzliche technische Unterstitzung leisten.

(2) Ist eine Sensibilisierung der Offent-
lichkeit erforderlich, um einen erheblichen
Sicherheitsvorfall zu verhindern oder zu be-
waltigen, oder liegt die Offenlegung des er-
heblichen Sicherheitsvorfalls anderweitig im
offentlichen Interesse, so kann das Bundes-
amt nach Anhdrung der betreffenden Ein-
richtung diese dazu verpflichten, die Offent-
lichkeit Uber den erheblichen Sicherheits-
vorfall zu informieren. Das Bundesamt kann
entsprechend der Voraussetzungen nach
Satz 1 die Offentlichkeit auch selbst infor-
mieren. Handelt es sich bei der betreffenden
Einrichtung um eine Einrichtung der Bun-
desverwaltung, qilt fir die Information der
Offentlichkeit § 4 Absatz 3 entsprechend.

(2) Ist eine Sensibilisierung der Offent-
lichkeit erforderlich, um einen erheblichen
Sicherheitsvorfall zu verhindern oder zu be-
waltigen, oder liegt die Offenlegung des er-
heblichen Sicherheitsvorfalls anderweitig im
offentlichen Interesse, so kann das Bundes-
amt nach Anhdrung der betreffenden Ein-
richtung diese dazu verpflichten, die Offent-
lichkeit Uber den erheblichen Sicherheits-
vorfall zu informieren. Das Bundesamt kann
entsprechend der Voraussetzungen nach
Satz 1 die Offentlichkeit auch selbst infor-
mieren. Handelt es sich bei der betreffenden
Einrichtung um eine Einrichtung der Bun-
desverwaltung, gilt fir die Information der
Offentlichkeit § 4 Absatz 3 entsprechend.
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§ 37

§ 37

Ausnahmebescheid

Ausnahmebescheid

(1) Das Bundesministerium des Innern
und fur Heimat kann auf Vorschlag des Bun-
deskanzleramts, des Bundesministeriums
der Justiz, des Bundesministeriums der Ver-
teidigung, des Bundesministeriums der Fi-
nanzen, der Ministerien fur Inneres und Jus-
tiz der Lander oder auf eigenes Betreiben
eine besonders wichtige Einrichtung oder
eine wichtige Einrichtung von Verpflichtun-
gen nach diesem Gesetz nach MalRgabe
des Absatzes 2 teilweise befreien (einfacher
Ausnahmebescheid) oder nach Malkgabe
des Absatzes 3 insgesamt befreien (erwei-
terter Ausnahmebescheid), sofern die Ein-
richtung Vorgaben einhalt, die den Ver-
pflichtungen nach diesem Gesetz gleich-
wertig sind. Die Entscheidung nach Satz 1
erfolgt mit dem jeweils zustandigen Ministe-
rium im Einvernehmen, im Fall der Ministe-
rien fUr Inneres und Justiz der Lander im Be-
nehmen.

(1) Das Bundesministerium des Innern
und fur Heimat kann auf Vorschlag des Bun-
deskanzleramts, des Bundesministeriums
der Justiz, des Bundesministeriums der Ver-
teidigung, des Bundesministeriums der Fi-
nanzen, der Ministerien fur Inneres und Jus-
tiz der Lander oder auf eigenes Betreiben
eine besonders wichtige Einrichtung oder
eine wichtige Einrichtung von Verpflichtun-
gen nach diesem Gesetz nach MaRgabe
des Absatzes 2 teilweise befreien (einfacher
Ausnahmebescheid) oder nach Malgabe
des Absatzes 3 insgesamt befreien (erwei-
terter Ausnahmebescheid), sofern die Ein-
richtung Vorgaben einhalt, die den Ver-
pflichtungen nach diesem Gesetz gleich-
wertig sind. Die Entscheidung nach Satz 1
erfolgt mit dem jeweils zustandigen Ministe-
rium im Einvernehmen, im Fall der Ministe-
rien fur Inneres und Justiz der Lander im Be-
nehmen.

(2) Einrichtungen, die

(2) Einrichtungen, die

1. in den Bereichen nationale Sicherheit,
offentliche  Sicherheit, Verteidigung
oder Strafverfolgung, einschlieBlich der
Verhitung, Ermittlung, Aufdeckung und
Verfolgung von Straftaten, (relevante
Bereiche) tatig sind oder Dienste erbrin-
gen oder

1. in den Bereichen nationale Sicherheit,
offentliche  Sicherheit, Verteidigung
oder Strafverfolgung, einschlieRlich der
Verhitung, Ermittlung, Aufdeckung und
Verfolgung von Straftaten, (relevante
Bereiche) tatig sind oder Dienste erbrin-
gen oder

2. ausschlieBlich fur Behoérden, die Aufga-
ben in relevanten Bereichen erfiillen, ta-
tig sind oder Dienste erbringen,

2. ausschlieBlich fur Behérden, die Aufga-
ben in relevanten Bereichen erfiillen, ta-
tig sind oder Dienste erbringen,

kénnen fir diese Tatigkeiten oder Dienste
von den Risikomanagementmallinahmen
nach § 30 und den Meldepflichten nach § 32
befreit werden. Die Sicherheit in der Infor-
mationstechnik dieser Einrichtungen muss
in diesen Fallen anderweitig gewahrleistet
sein und beaufsichtigt werden.

kénnen fir diese Tatigkeiten oder Dienste
von den Risikomanagementmallinahmen
nach § 30 und den Meldepflichten nach § 32
befreit werden. Die Sicherheit in der Infor-
mationstechnik dieser Einrichtungen muss
in diesen Fallen anderweitig gewahrleistet
sein und beaufsichtigt werden.
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(3) Einrichtungen, die ausschlief3lich in
relevanten Bereichen tatig sind oder Dienste
erbringen, kdnnen insgesamt von den in
Absatz 2 genannten Pflichten und von den
Registrierungspflichten nach § 33 und § 34
befreit werden. Absatz 2 Satz 2 gilt entspre-
chend.

(3) Einrichtungen, die ausschlief3lich in
relevanten Bereichen tatig sind oder Dienste
erbringen, koénnen insgesamt von den in
Absatz 2 genannten Pflichten und von den
Registrierungspflichten nach § 33 und § 34
befreit werden. Absatz 2 Satz 2 gilt entspre-
chend.

(4) Die Absatze 1 bis 3 gelten nicht,
wenn die betreffende Einrichtung ein Ver-
trauensdiensteanbieter ist.

(4) Die Absatze 1 bis 3 gelten nicht,
wenn die betreffende Einrichtung ein Ver-
trauensdiensteanbieter ist.

(5) Ein Ausnahmebescheid nach die-
sem Gesetz ist zu widerrufen, wenn nach-
traglich Tatsachen eintreten, die zur Ableh-
nung einer Erteilung einer Ausnahme hatten
fuhren missen. Abweichend von Satz 1
kann im Falle eines vorubergehenden Weg-
falls der Voraussetzungen des
Absatzes 2 Nummer 1 oder 2 von einem
Widerruf abgesehen werden.

(5) Ein Ausnahmebescheid nach die-
sem Gesetz ist zu widerrufen, wenn nach-
traglich Tatsachen eintreten, die zur Ableh-
nung einer Erteilung einer Ausnahme hatten
fuhren missen. Abweichend von Satz 1
kann im Falle eines vorubergehenden Weg-
falls der Voraussetzungen des
Absatzes 2 Nummer 1 oder 2 von einem
Widerruf abgesehen werden.

§ 38

§ 38

Umsetzungs-, Uberwachungs- und
Schulungspflicht fur Geschaftsleitungen
besonders wichtiger Einrichtungen und
wichtiger Einrichtungen

Umsetzungs-, Uberwachungs- und
Schulungspflicht fur Geschaftsleitungen
besonders wichtiger Einrichtungen und
wichtiger Einrichtungen

(1) Geschaftsleitungen besonders
wichtiger Einrichtungen und wichtiger Ein-
richtungen sind verpflichtet, die von diesen
Einrichtungen nach § 30 zu ergreifenden Ri-
sikomanagementmallnahmen umzusetzen
und ihre Umsetzung zu uberwachen.

(1) Geschaftsleitungen besonders
wichtiger Einrichtungen und wichtiger Ein-
richtungen sind verpflichtet, die von diesen
Einrichtungen nach § 30 zu ergreifenden Ri-
sikomanagementmalnahmen umzusetzen
und ihre Umsetzung zu Uberwachen.

(2) Geschéaftsleitungen, die ihre Pflich-
ten nach Absatz 1 verletzen, haften ihrer
Einrichtung fur einen schuldhaft verursach-
ten Schaden nach den auf die Rechtsform
der Einrichtung anwendbaren Regeln des
Gesellschaftsrechts. Nach diesem Gesetz
haften sie nur, wenn die fiur die Einrichtung
mafgeblichen gesellschaftsrechtlichen
Bestimmungen keine Haftungsregelung
nach Satz 1 enthalten.

(2) Geschéaftsleitungen, die ihre Pflich-
ten nach Absatz 1 verletzen, haften ihrer
Einrichtung fur einen schuldhaft verursach-
ten Schaden nach den auf die Rechtsform
der Einrichtung anwendbaren Regeln des
Gesellschaftsrechts. Nach diesem Gesetz
haften sie nur, wenn die fur die Einrichtung
mafgeblichen gesellschaftsrechtlichen
Bestimmungen keine Haftungsregelung
nach Satz 1 enthalten.
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(3) Die Geschéftsleitungen besonders
wichtiger Einrichtungen und wichtiger Ein-
richtungen mussen regelmafig an Schulun-
gen teilnehmen, um ausreichende Kennt-
nisse und Fahigkeiten zur Erkennung und
Bewertung von Risiken und von Risikoma-
nagementpraktiken im Bereich der Sicher-
heit in der Informationstechnik zu erlangen
sowie um die Auswirkungen von Risiken so-
wie Risikomanagementpraktiken auf die von
der Einrichtung erbrachten Dienste beurtei-
len zu kdnnen.

(3) Die Geschéftsleitungen besonders
wichtiger Einrichtungen und wichtiger Ein-
richtungen missen regelmafig an Schulun-
gen teilnehmen, um ausreichende Kennt-
nisse und Fahigkeiten zur Erkennung und
Bewertung von Risiken und von Risikoma-
nagementpraktiken im Bereich der Sicher-
heit in der Informationstechnik zu erlangen
sowie um die Auswirkungen von Risiken so-
wie Risikomanagementpraktiken auf die von
der Einrichtung erbrachten Dienste beurtei-
len zu kdnnen.

§ 39

§ 39

Nachweispflichten fiir Betreiber kriti-
scher Anlagen

Nachweispflichten fiir Betreiber kriti-
scher Anlagen

(1) Betreiber kritischer Anlagen haben
die Umsetzung der Malnahmen nach
§ 30 Absatz 1 Satz1 in Verbindung mit
§ 31 Absatz 1 und 2 Satz 1 zu einem vom
Bundesamt im Benehmen mit dem Bundes-
amt flr Bevolkerungsschutz und Katastro-
phenhilfe festgelegten Zeitpunkt, frihestens
drei Jahre nachdem sie erstmals oder spa-
testens drei Jahre nachdem sie erneut als
ein Betreiber einer kritischen Anlage gelten,
und anschlieend alle drei Jahre dem Bun-
desamt durch Sicherheitsaudits, Prufungen
oder Zertifizierungen nachzuweisen. Die
Betreiber Ubermitteln dem Bundesamt die
Ergebnisse der durchgefuhrten Audits, Pru-
fungen oder Zertifizierungen einschlieRlich
Angaben Uber die dabei aufgedeckten Si-
cherheitsmangel. Das Bundesamt kann die
Vorlage der Dokumentation, die der Uber-
prifung zugrunde gelegt wurde, verlangen.
Es kann bei Sicherheitsmangeln die Vorlage
eines geeigneten Mangelbeseitigungspla-
nes und im Einvernehmen mit der zustandi-
gen Aufsichtsbehdrde des Bundes oder im
Benehmen mit der sonst zustandigen Auf-
sichtsbehdrde die Beseitigung der Sicher-
heitsmangel verlangen. Das Bundesamt
kann die Vorlage eines geeigneten Nach-
weises Uber die erfolgte Mangelbeseitigung
verlangen.

(1) Betreiber kritischer Anlagen haben
die Umsetzung der MalRnahmen in Bezug
auf kritische Anlagen nach
§ 30 Absatz 1 Satz1 in Verbindung mit
§ 31 Absatz 1 und 2 Satz 1 zu einem vom
Bundesamt im Benehmen mit dem Bundes-
amt fur Bevolkerungsschutz und Katastro-
phenhilfe festgelegten Zeitpunkt, frihestens
drei Jahre nachdem sie erstmals oder spa-
testens drei Jahre nachdem sie erneut als
ein Betreiber einer kritischen Anlage gelten,
und anschlie®end alle drei Jahre dem Bun-
desamt durch Sicherheitsaudits, Priufungen
oder Zertifizierungen nachzuweisen. Die
Betreiber Ubermitteln dem Bundesamt die
Ergebnisse der durchgefuhrten Audits, Pri-
fungen oder Zertifizierungen einschlielich
Angaben uber die dabei aufgedeckten Si-
cherheitsmangel. Das Bundesamt kann die
Vorlage der Dokumentation, die der Uber-
prufung zugrunde gelegt wurde, verlangen.
Es kann bei Sicherheitsmangeln die Vorlage
eines geeigneten Mangelbeseitigungspla-
nes und im Einvernehmen mit der zustandi-
gen Aufsichtsbehérde des Bundes oder im
Benehmen mit der sonst zustéandigen Auf-
sichtsbehdrde die Beseitigung der Sicher-
heitsmangel verlangen. Das Bundesamt
kann die Vorlage eines geeigneten Nach-
weises Uber die erfolgte Mangelbeseitigung
verlangen.
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(2) Das Bundesamt kann zur Ausge-
staltung des Verfahrens der Prifungen und
Erbringung der Nachweise nach Absatz 1
folgende Anforderungen festlegen:

(2) Das Bundesamt kann zur Ausge-
staltung des Verfahrens der Prifungen und
Erbringung der Nachweise nach Absatz 1
folgende Anforderungen festlegen:

1. Anforderungen an die Art und Weise
der Durchfihrung,

1. Anforderungen an die Art und Weise
der Durchfiihrung,

2. Anforderungen an die Geeignetheit der
zu erbringenden Nachweise sowie

2. Anforderungen an die Geeignetheit der
zu erbringenden Nachweise sowie

3. nach Anhoérung der betroffenen Betrei-
ber und Einrichtungen und der betroffe-
nen Wirtschaftsverbande fachliche und
organisatorische Anforderungen an die
priufenden Stellen im Einvernehmen mit
dem Bundesamt flr Bevdlkerungs-
schutz und Katastrophenhilfe.

3. nach Anhorung der betroffenen Betrei-
ber und Einrichtungen und der betroffe-
nen Wirtschaftsverbande fachliche und
organisatorische Anforderungen an die
priufenden Stellen im Einvernehmen mit
dem Bundesamt flr Bevolkerungs-
schutz und Katastrophenhilfe.

Die Festlegung nach Satz 1 erfolgt durch
eine offentliche Mitteilung auf der Internet-
seite des Bundesamtes.

Die Festlegung nach Satz 1 erfolgt durch
eine offentliche Mitteilung auf der Internet-
seite des Bundesamtes.

(3) Abweichend von Absatz 1 Satz 1
legt das Bundesamt fir Betreiber kritischer
Anlagen, die bis zum Inkrafttreten dieses
Gesetzes Betreiber Kritischer Infrastruktu-
ren waren nach § 2 Absatz 10 des BSI-Ge-
setzes vom 14. August 2009 (BGBI. |
S. 2821), das zuletzt durch Artikel 12 des
Gesetzes vom 23. Juni 2021 (BGBI. |
S. 1982) geandert worden ist, den Zeitpunkt
der Nachweiserbringung auf frihestens drei
Jahre nach Erbringung des letzten Nachwei-
ses nach § 8a Absatz 3 des BSI-Gesetzes
vom 14. August 2009 (BGBI. | S. 2821), das
zuletzt durch Artikel 12 des Gesetzes vom
23. Juni 2021 (BGBI. | S. 1982) geéandert
worden ist, fest.

(3) Abweichend von Absatz 1 Satz 1
legt das Bundesamt fur Betreiber kritischer
Anlagen, die bis zum Inkrafttreten dieses
Gesetzes Betreiber Kritischer Infrastruktu-
ren waren nach § 2 Absatz 10 des BSI-Ge-
setzes vom 14. August 2009 (BGBI. |
S. 2821), das zuletzt durch Artikel 12 des
Gesetzes vom 23. Juni 2021 (BGBI. |
S. 1982) geandert worden ist, den Zeitpunkt
der Nachweiserbringung auf friihestens drei
Jahre nach Erbringung des letzten Nachwei-
ses nach § 8a Absatz 3 des BSI-Gesetzes
vom 14. August 2009 (BGBI. | S. 2821), das
zuletzt durch Artikel 12 des Gesetzes vom
23. Juni 2021 (BGBI. | S. 1982) geandert
worden ist, fest.
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§ 40

§ 40

Nationale Verbindungsstelle sowie zent-
rale Melde- und Anlaufstelle fiir beson-
ders wichtige und wichtige Einrichtun-

gen

Nationale Verbindungsstelle sowie zent-
rale Melde- und Anlaufstelle fiir beson-
ders wichtige und wichtige Einrichtun-

gen

(1) Das Bundesamt ist die nationale
Verbindungsstelle sowie die zentrale Melde-
und Anlaufstelle fur die Aufsicht fir beson-
ders wichtige Einrichtungen und wichtige
Einrichtungen in der Sicherheit in der Infor-
mationstechnik.

(1) Das Bundesamt ist die nationale
Verbindungsstelle sowie die zentrale Melde-
und Anlaufstelle fur die Aufsicht fir beson-
ders wichtige Einrichtungen und wichtige
Einrichtungen in der Sicherheit in der Infor-
mationstechnik.

(2) Zur Wahrnehmung seiner Aufgabe
als nationale Verbindungsstelle koordiniert
das Bundesamt

(2) Zur Wahrnehmung seiner Aufgabe
als nationale Verbindungsstelle koordiniert
das Bundesamt

1. die grenzliberschreitende Zusammen-
arbeit der Landerbehorden, die die Lan-
der als zustandige Behorden fir die
Aufsicht von Einrichtungen der o6ffentli-
chen Verwaltung auf regionaler Ebene
nach Artikel 2 Absatz 2 Buchstabe f
Nummer ii der NIS-2-Richtlinie be-
stimmt haben, sowie der Bundesnetza-
gentur und der Bundesanstalt fur Fi-
nanzdienstleistungsaufsicht mit den fur
die Uberwachung der Anwendung der
NIS-2-Richtlinie zustandigen Behorden
anderer Mitgliedstaaten und gegebe-
nenfalls mit der Europaischen Kommis-
sion und der Agentur der Europaischen
Union fur Cybersicherheit sowie

1. die grenziberschreitende Zusammen-
arbeit der Landerbehorden, die die Lan-
der als zustandige Behorden fir die
Aufsicht von Einrichtungen der 6ffentli-
chen Verwaltung auf regionaler Ebene
nach Artikel 2 Absatz 2 Buchstabe f
Nummerii der NIS-2-Richtlinie be-
stimmt haben, sowie der Bundesnetza-
gentur und der Bundesanstalt fur Fi-
nanzdienstleistungsaufsicht mit den fur
die Uberwachung der Anwendung der
NIS-2-Richtlinie zustandigen Behdrden
anderer Mitgliedstaaten und gegebe-
nenfalls mit der Europaischen Kommis-
sion und der Agentur der Européischen
Union fur Cybersicherheit sowie

2. die sektorubergreifende Zusammenar-
beit der in Nummer 1 genannten Lan-
derbehdrden, des Bundesamtes fir Be-
volkerungsschutz und Katastrophen-
hilfe, der Bundesnetzagentur und der
Bundesanstalt fur Finanzdienstleis-
tungsaufsicht.

2. die sektorubergreifende Zusammenar-
beit der in Nummer 1 genannten Lan-
derbehorden, des Bundesamtes flir Be-
volkerungsschutz und Katastrophen-
hilfe, der Bundesnetzagentur und der
Bundesanstalt fir Finanzdienstleis-
tungsaufsicht.

(3) Zur Wahrnehmung seiner Aufgabe
als zentrale Meldestelle hat das Bundesamt

(3) Zur Wahrnehmung seiner Aufgabe
als zentrale Meldestelle hat das Bundesamt

1. die fur die Abwehr von Gefahren fiur die
Sicherheit in der Informationstechnik
wesentlichen Informationen zu sam-
meln und auszuwerten, insbesondere
Informationen zu Schwachstellen, zu
Schadprogrammen und zu Angriffen,

1. die fir die Abwehr von Gefahren fur die
Sicherheit in der Informationstechnik
wesentlichen Informationen zu sam-
meln und auszuwerten, insbesondere
Informationen zu Schwachstellen, zu
Schadprogrammen und zu Angriffen,
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die Relevanz dieser Informationen nach
Nummer 1 fir die Verfugbarkeit kriti-
scher Dienstleistungen in Zusammen-
arbeit mit den zustandigen Aufsichtsbe-
hérden und dem Bundesamt fir Bevol-
kerungsschutz und Katastrophenhilfe
zu analysieren,

die Relevanz dieser Informationen nach
Nummer 1 fur die Verfugbarkeit kriti-
scher Dienstleistungen in Zusammen-
arbeit mit den zustandigen Aufsichtsbe-
hérden und dem Bundesamt fir Bevol-
kerungsschutz und Katastrophenhilfe
zu analysieren,

das Lagebild beziiglich der Sicherheit in
der Informationstechnik von kritischen
Anlagen, besonders wichtigen Einrich-
tungen und wichtigen Einrichtungen
kontinuierlich zu aktualisieren und

das Lagebild beztiglich der Sicherheit in
der Informationstechnik von kritischen
Anlagen, besonders wichtigen Einrich-
tungen und wichtigen Einrichtungen
kontinuierlich zu aktualisieren und

unverzuglich

unverzuglich

a) die Betreiber kritischer Anlagen
Uber sie betreffende Informationen
nach den Nummern 1 bis 3 nach
§ 33 Absatz 1 Nummer 2 zu unter-
richten und

a) die Betreiber kritischer Anlagen
Uber sie betreffende Informationen
nach den Nummern 1 bis 3 nach
§ 33 Absatz 1 Nummer 2 zu unter-
richten und

b) die zustdndigen Behdrden eines
anderen Mitgliedstaats der Europa-
ischen Union Uber nach Absatz 5
oder nach vergleichbaren Regelun-
gen gemeldete erhebliche Stérun-
gen, die Auswirkungen in diesem
Mitgliedstaat haben, unter Bertck-
sichtigung der Interessen nationa-
ler Sicherheit und Verteidigung zu
unterrichten und

b) die zustdndigen Behdrden eines
anderen Mitgliedstaats der Europa-
ischen Union Uber nach Absatz 5
oder nach vergleichbaren Regelun-
gen gemeldete erhebliche Stdrun-
gen, die Auswirkungen in diesem
Mitgliedstaat haben, unter Berlck-
sichtigung der Interessen nationa-
ler Sicherheit und Verteidigung zu
unterrichten und

c) das Auswartige Amt Uber nach
§ 32 Absatz 1 gemeldete erhebli-
che Sicherheitsvorfalle mit interna-
tionalem Bezug, zu unterrichten
und

c) das Auswartige Amt Uber nach
§ 32 Absatz 1 gemeldete erhebli-
che Sicherheitsvorfalle mit interna-
tionalem Bezug, zu unterrichten
und

d) im Rahmen vorab zwischen dem
Bundesamt und den Empfangern
abgestimmter Prozesse zur Weiter-
gabe und Wahrung der notwendi-
gen Vertraulichkeit die zu diesem
Zweck dem Bundesamt von den
Landern als zentrale Kontaktstellen
benannten Behdrden oder die zu-
standigen Behoérden des Bundes
Uber die zur Erflllung ihrer Aufga-
ben erforderlichen Informationen
zu unterrichten.

d) im Rahmen vorab zwischen dem
Bundesamt und den Empfangern
abgestimmter Prozesse zur Weiter-
gabe und Wahrung der notwendi-
gen Vertraulichkeit die zu diesem
Zweck dem Bundesamt von den
Landern als zentrale Kontaktstellen
benannten Behorden oder die zu-
stdndigen Behdrden des Bundes
uber die zur Erflllung ihrer Aufga-
ben erforderlichen Informationen
zu unterrichten.

(4) Zur Wahrnehmung seiner Aufgabe

als zentrale Anlaufstelle hat das Bundesamt

(4) Zur Wahrnehmung seiner Aufgabe

als zentrale Anlaufstelle hat das Bundesamt
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1. Anfragen der in Absatz 2 genannten
Stellen anzunehmen und an die zustan-
digen in Absatz 2 genannten Stellen
weiterzuleiten,

1. Anfragen der in Absatz 2 genannten
Stellen anzunehmen und an die zustan-
digen in Absatz 2 genannten Stellen
weiterzuleiten,

2. Antworten auf die in
Absatz 2 Nummer 2 genannten Anfra-
gen zu erstellen und dabei die in Ab-
satz 1 genannten Stellen zu beteiligen
oder Antworten der in Absatz 2 genann-
ten Stellen an die in Absatz 2 genann-
ten Stellen weiterzuleiten, nach § 32
eingegangene Meldungen an zentrale
Anlaufstellen der anderen betroffenen
Mitgliedstaaten  der  Européaischen
Union weiterzuleiten,

2.  Antworten auf die in
Absatz 2 Nummer 2 genannten Anfra-
gen zu erstellen und dabei die in Ab-
satz 1 genannten Stellen zu beteiligen
oder Antworten der in Absatz 2 genann-
ten Stellen an die in Absatz 2 genann-
ten Stellen weiterzuleiten, nach § 32
eingegangene Meldungen an zentrale
Anlaufstellen der anderen betroffenen
Mitgliedstaaten der  Europaischen
Union weiterzuleiten,

3. wenn ein erheblicher Sicherheitsvorfall
zwei oder mehr Mitgliedstaaten der Eu-
ropaischen Union betrifft, die anderen
betroffenen Mitgliedstaaten und die
Agentur der Europaischen Union fir
Cybersicherheit Gber den erheblichen
Sicherheitsvorfall zu unterrichten, wo-
bei die Art der gemaR § 32 Absatz 2 er-
haltenen Informationen mitzuteilen und
das wirtschaftliche Interesse der Ein-
richtung sowie die Vertraulichkeit der
bereitgestellten Informationen zu wah-
ren ist.

3. wenn ein erheblicher Sicherheitsvorfall
zwei oder mehr Mitgliedstaaten der Eu-
ropaischen Union betrifft, die anderen
betroffenen Mitgliedstaaten und die
Agentur der Europaischen Union flr
Cybersicherheit Gber den erheblichen
Sicherheitsvorfall zu unterrichten, wo-
bei die Art der gemaR § 32 Absatz 2 er-
haltenen Informationen mitzuteilen und
das wirtschaftliche Interesse der Ein-
richtung sowie die Vertraulichkeit der
bereitgestellten Informationen zu wah-
ren ist.

(5) Wahrend eines erheblichen Sicher-
heitsvorfalls gemal § 32 Absatz 1 kann das
Bundesamt im Einvernehmen mit der je-
weils zustandigen Aufsichtsbehdrde des
Bundes von den betroffenen Betreibern kri-
tischer Anlagen die Herausgabe der zur Be-
waltigung der Stérung notwendigen Infor-
mationen einschliellich personenbezoge-
ner Daten verlangen. Betreiber kritischer
Anlagen sind befugt, dem Bundesamt auf
Verlangen die zur Bewaltigung der Stbérung
notwendigen Informationen einschlieflich
personenbezogener Daten zu Ubermitteln,
soweit dies zur Bewaltigung eines erhebli-
chen Sicherheitsvorfalls erforderlich ist.

(5) Wahrend eines erheblichen Sicher-
heitsvorfalls gemaf § 32 Absatz 1 kann das
Bundesamt im Einvernehmen mit der je-
weils zustandigen Aufsichtsbehorde des
Bundes von den betroffenen Betreibern kri-
tischer Anlagen die Herausgabe der zur Be-
waltigung der Stérung notwendigen Infor-
mationen einschliellich personenbezoge-
ner Daten verlangen. Betreiber kritischer
Anlagen sind befugt, dem Bundesamt auf
Verlangen die zur Bewaltigung der Stérung
notwendigen Informationen einschlief3lich
personenbezogener Daten zu Ubermitteln,
soweit dies zur Bewaltigung eines erhebli-
chen Sicherheitsvorfalls erforderlich ist.

(6) Soweit im Rahmen dieser Vor-
schrift personenbezogene Daten verarbeitet
werden, ist eine Uber die vorstehenden Ab-
satze hinausgehende Verarbeitung zu an-
deren Zwecken unzuldssig. § 8 Ab-
satz 8 Satz 3 bis 9 ist entsprechend anzu-
wenden.

(6) Soweit im Rahmen dieser Vor-
schrift personenbezogene Daten verarbeitet
werden, ist eine Uber die vorstehenden Ab-
satze hinausgehende Verarbeitung zu an-
deren Zwecken unzulassig. § 8 Ab-
satz 8 Satz 3 bis 9 ist entsprechend anzu-
wenden.
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§ 41

§ 41

Untersagung des Einsatzes kritischer
Komponenten

Untersagung des Einsatzes kritischer
Komponenten

(1) Ein Betreiber kritischer Anlagen hat
den geplanten erstmaligen Einsatz einer kri-
tischen Komponente gemal
§ 2 Nummer 23 dem Bundesministerium
des Innern und flr Heimat vor ihrem Einsatz
anzuzeigen. In der Anzeige sind die Kkriti-
sche Komponente und die geplante Art ihres
Einsatzes anzugeben. Satz 1 gilt fur einen
Betreiber kritischer Anlagen nicht, wenn die-
ser den Einsatz einer anderen kritischen
Komponente desselben Typs flr dieselbe
Art des Einsatzes bereits nach Satz 1 ange-
zeigt hat und ihm der Einsatz nicht untersagt
wurde.

(1) Das Bundesministerium des Innern
und far Heimat kann gegenuber dem Betrei-
ber kritischer Anlagen den Einsatz von kriti-
schen Komponenten eines Herstellers im
Benehmen mit dem Bundesministerium fir
Wirtschaft und Klimaschutz in den Sektoren
Energie und Welt-raum, dem Bundesminis-
terium fur Digitales und Verkehr in den Sek-
toren Informations-technik und Telekommu-
nikation sowie Transport und Verkehr, dem
Bundesministerium fir Gesundheit im Sek-
tor Gesundheit, dem Bundesministerium flr
Ernahrung und Landwirtschaft im Sektor Er-
nahrung, dem Bundesministerium der Fi-
nanzen im Sektor Finanzwesen, dem Bun-
desministerium fir Arbeit und Soziales im
Sektor Sozialversicherungstrager sowie
Grundsicherung fir Arbeitssuchende und
dem Bundesministerium fir Umwelt, Natur-
schutz, nukleare Sicherheit und Verbrau-
cherschutz in den Sektoren Wasser sowie
Siedlungsabfallentsorgung, sowie dem Aus-
wartigen Amt untersagen oder Anordnun-
gen erlassen, wenn der Einsatz die offentli-
che Ordnung oder Sicherheit der Bundesre-
publik Deutschland voraussichtlich beein-
trachtigen.

(2) Das Bundesministerium des Innern
und fur Heimat kann den geplanten erstma-
ligen Einsatz einer kritischen Komponente
gegenuber dem Betreiber kritischer Anlagen
im Benehmen mit den in § 56 Absatz 4 auf-
gefuhrten jeweils betroffenen Ressorts so-
wie dem Auswartigen Amt bis zum Ablauf
von zwei Monaten nach Eingang der An-
zeige nach Absatz 1 untersagen oder An-
ordnungen erlassen, wenn der Einsatz die
offentliche Ordnung oder Sicherheit der
Bundesrepublik Deutschland voraussicht-
lich beeintrachtigt. Bei der Prifung einer vo-
raussichtlichen Beeintrachtigung der 6ffent-
lichen Ordnung oder Sicherheit kann insbe-
sondere bericksichtigt werden, ob

(2) Hat das Bundesministerium des In-
nern und fur Heimat einem Betreiber kriti-
scher Anlagen den Einsatz einer kritischen
Komponente untersagt oder eine An-ord-
nung erlassen, kann das Bundesministe-
rium des Innern und fir Heimat im Beneh-
men mit dem in Absatz 1 genannten Bun-
desministerium
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1. der Hersteller unmittelbar oder mittelbar
von der Regierung, einschlielich sons-
tiger staatlicher Stellen oder Streit-
krafte, eines Drittstaates kontrolliert
wird,

1. dem Betreiber kritischer Anlagen auch
den zuklnftigen Einsatz weiterer kriti-
scher Komponenten desselben Herstel-
lers und desselben Komponententyps
untersagen oder Anordnungen erlas-
sen,

2. der Hersteller bereits an Aktivitaten be-
teiligt war oder ist, die nachteilige Aus-
wirkungen auf die 6ffentliche Ordnung
oder Sicherheit der Bundesrepublik
Deutschland oder eines anderen Mit-
gliedstaates der Europaischen Union,
der Europaischen Freihandelsassozia-
tion oder des Nordatlantikvertrages
oder auf deren Einrichtungen hatten,
oder

2. allen Betreibern kritischer Anlagen den
Einsatz derselben kritischen Kompo-
nente desselben Herstellers sowie von
weiteren kritischen Komponenten des-
selben Komponententyps desselben
Herstellers untersagen oder Anordnun-
gen erlassen.

3. der Einsatz der kritischen Komponente
im Einklang mit den sicherheitspoliti-
schen Zielen der Bundesrepublik
Deutschland, der Europaischen Union
oder des Nordatlantikvertrages steht.

Vor Ablauf der Frist von zwei Monaten nach
Anzeige nach Absatz 1 ist der Einsatz nicht
gestattet. Das Bundesministerium des In-
nern und fir Heimat kann die Frist gegen-
Uber der Einrichtung um weitere zwei Mo-
nate verlangern, wenn die Prifung beson-
dere Schwierigkeiten tatsachlicher oder
rechtlicher Art aufweist.

Die Entscheidung nach Absatz 2 Nr. 2
ergeht als Allgemeinverfiigung.
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(3) Kritische Komponenten geman
§ 2 Nummer 23 dirfen nur eingesetzt wer-
den, wenn der Hersteller eine Erklarung
Uber seine Vertrauenswurdigkeit (Garantie-
erklarung) gegentber dem Betreiber der kri-
tischen Anlage abgegeben hat. Die Garan-
tieerklarung ist der Anzeige nach Absatz 1
beizufigen. Aus der Garantieerklarung
muss hervorgehen, wie der Hersteller si-
cherstellt, dass die kritische Komponente
nicht Uber technische Eigenschaften ver-
fugt, die spezifisch geeignet sind, miss-
brauchlich, insbesondere zum Zweck von
Sabotage, Spionage oder Terrorismus, auf
die Sicherheit, Vertraulichkeit, Integritat,
Verflugbarkeit oder Funktionsfahigkeit der
kritischen Anlage einwirken zu kénnen. Das
Bundesministerium des Innern und fur Hei-
mat legt die Einzelheiten der Mindestanfor-
derungen an die Garantieerklarung im Ein-
vernehmen mit den in § 56 Absatz 4 aufge-
fuhrten jeweils betroffenen Ressorts sowie
dem Auswartigen Amt durch Allgemeinver-
fugung fest, die im Bundesanzeiger bekannt
zu machen ist. Die Einzelheiten der Min-
destanforderungen an die Garantieerkla-
rung mussen aus den Schutzzielen der Si-
cherheit, Vertraulichkeit, Integritat, Verflg-
barkeit und Funktionsfahigkeit der kritischen
Anlage folgen und die Vermeidung von Ge-
fahren fir die 6ffentliche Sicherheit und Ord-
nung, insbesondere ~im Sinne von
Absatz 2 Satz 2, adressieren, die aus der
Sphare des Herstellers der kritischen Kom-
ponente, insbesondere aus dessen Organi-
sationsstruktur, stammen. Die
Satze 1 und 2 gelten erst ab der Bekannt-
machung der Allgemeinverfigung nach
Satz 4 und nicht fur bereits vor diesem Zeit-
punkt eingesetzte kritische Komponenten.
Soweit  Anderungen der Allgemeinverfi-
gung erfolgen, sind diese fur bereits nach
diesem Absatz abgegebene Garantieerkla-
rungen unbeachtlich.

(3) Widerspruch und Klage gegen eine
Untersagung oder Anordnung nach Absatz
1 und 2 haben keine aufschiebende Wir-
kung.
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(4) Das Bundesministerium des Innern
und fur Heimat kann den weiteren Einsatz
einer kritischen Komponente gegenlber
dem Betreiber kritischer Anlagen im Einver-
nehmen mit den in § 56 Absatz 4 aufgeflihr-
ten jeweils betroffenen Ressorts sowie dem
Auswartigen Amt untersagen oder Anord-
nungen erlassen, wenn der weitere Einsatz
die offentliche Ordnung oder Sicherheit der
Bundesrepublik Deutschland voraussicht-
lich beeintrachtigt, insbesondere, wenn der
Hersteller der kritischen Komponente nicht
vertrauenswurdig ist. Absatz 2 Satz 2 gilt
entsprechend.

(4) Bei der Prifung einer voraussichtli-
chen Beeintrachtigung der 6ffentlichen Ord-
nung oder Sicherheit nach Absatz 1 kann
insbesondere berlcksichtigt werden, ob

1. der Hersteller unmittelbar oder mittelbar
von der Regierung, einschlieRlich sons-
tiger staatlicher Stellen oder Streit-
krafte, eines Drittstaates kontrolliert
wird oder zur Zusammenarbeit mit
staatlichen Stellen oder Streitkraften ei-
nes Drittstaates verpflichtet ist oder von
dem Drittstaat hierzu verpflichtet wer-
den kann,

2. der Hersteller an Aktivitdten beteiligt
war oder ist, die geeignet waren oder
sind, nachteilige Auswirkungen auf die
offentliche Ordnung oder Sicherheit der
Bundesrepublik Deutschland oder ei-
nes anderen Mitgliedstaates der Euro-
paischen Union, der Europaischen Frei-
handelsassoziation oder des Nordat-
lantikvertrages oder auf deren Einrich-
tungen zu haben,

3. hinreichende Anhaltspunkte dafiir be-
stehen, dass der Hersteller aus sonsti-
gen Grinden nicht vertrauenswirdig
ist,

4. der Einsatz der kritischen Komponente
im Einklang mit den sicherheitspoliti-
schen Interessen der Bundesrepublik
Deutschland, der Europaischen Union
oder des Nordatlantikvertrages steht.

(5) Ein Hersteller einer kritischen Kom-
ponente kann insbesondere dann nicht ver-
trauenswirdig sein, wenn hinreichende An-
haltspunkte daflr bestehen, dass

(5) Der Betreiber kritischer Anlagen ist
zur Mitwirkung bei der Ermittlung des Sach-
verhalts verpflichtet. Daflir hat er alle fiir das
Verfahren erheblichen Tatsachen vollstan-
dig und wahrheitsgemaf offenzulegen und
die ihm bekannten Beweismittel anzugeben.
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er gegen die in der Garantieerklarung
eingegangen Verpflichtungen versto-
Ren hat,

in der Garantieerkldarung angegebene
Tatsachenbehauptungen unwahr sind,

er Sicherheitsuberprifungen und Pe-
netrationsanalysen an seinem Produkt
und in der Produktionsumgebung nicht
im erforderlichen Umfang in angemes-
sener Weise unterstutzt,

Schwachstellen oder Manipulationen
an seinem Produkt nicht unverzuglich,
nachdem er davon Kenntnis erlangt,
beseitigt und dem Betreiber kritischer
Anlagen meldet,

die kritische Komponente auf Grund
von Mangeln ein erhohtes Gefahr-
dungspotenzial aufweist oder aufgewie-
sen hat, missbrauchlich auf die Sicher-
heit, Vertraulichkeit, Integritat, Verfug-
barkeit oder Funktionsfahigkeit der kriti-
schen Anlage einwirken zu kdénnen,
oder

die kritische Komponente Uber techni-
sche Eigenschaften verflgt oder verfugt
hat, die spezifisch geeignet sind oder
waren, missbrauchlich auf die Sicher-
heit, Vertraulichkeit, Integritat, Verflg-
barkeit oder Funktionsfahigkeit der kriti-
schen Anlage einwirken zu kdnnen.

(6) Wurde nach Absatz 4 der weitere

Einsatz einer kritischen Komponente unter-
sagt, kann das Bundesministerium des In-
nern und fur Heimat im Einvernehmen mit
den in § 56 Absatz 4 aufgefihrten jeweils
betroffenen Ressorts sowie dem Auswarti-
gen Amt

1.

den geplanten Einsatz weiterer Kkriti-
scher Komponenten desselben Typs
und desselben Herstellers untersagen
und

den weiteren Einsatz kritischer Kompo-
nenten desselben Typs und desselben
Herstellers unter EinrdBumung einer an-
gemessenen Frist untersagen.
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(7) Bei schwerwiegenden Fallen nicht
vorliegender Vertrauenswirdigkeit nach Ab-
satz 5 kann das Bundesministerium des In-
nern und fur Heimat den Einsatz aller kriti-
schen Komponenten des Herstellers im Ein-
vernehmen mit den in § 56 Absatz 4 aufge-
fuhrten jeweils betroffenen Ressorts sowie
dem Auswartigen Amt untersagen.

§42

§ 42

Auskunftsverlangen

Auskunftsverlangen

Zugang zu den Informationen und Ak-
ten in Angelegenheiten nach Teil 2
(§8§ 4 bis 10) und Teil 3 dieses Gesetzes
wird nicht gewahrt. Die Akteneinsichts-
rechte von Verfahrensbeteiligten bleiben
unberthrt.

Zugang zu den Informationen und Ak-
ten in Angelegenheiten nach Teil 2
(8§ 4 bis 10) und Teil 3 dieses Gesetzes
wird nicht gewahrt. Die Akteneinsichts-
rechte von Verfahrensbeteiligten bleiben
unberuhrt.

Kapitel 3

Kapitel 3

Informationssicherheit der Einrich-
tungen der Bundesverwaltung

Informationssicherheit der Einrich-
tungen der Bundesverwaltung

§ 43

§ 43

Informationssicherheitsmanagement

Informationssicherheitsmanagement

(1) Die Leitung der Einrichtung der
Bundesverwaltung ist dafur verantwortlich,
unter Berucksichtigung der Belange des IT-
Betriebs die Voraussetzungen zur Gewahr-
leistung der Informationssicherheit zu schaf-
fen.

(1) Die Leitung der Einrichtung der
Bundesverwaltung ist dafur verantwortlich,
unter Berucksichtigung der Belange des IT-
Betriebs die Voraussetzungen zur Gewahr-
leistung der Informationssicherheit zu schaf-
fen.

(2) Die Leitung der Einrichtung der
Bundesverwaltung muss regelmalig an
Schulungen teilnehmen, um ausreichende
Kenntnisse und Fahigkeiten zur Erkennung
und Bewertung von Risiken und von Risiko-
managementpraktiken im Bereich der Infor-
mationssicherheit zu erlangen sowie die
Auswirkungen von Risiken sowie Risikoma-
nagementpraktiken auf die von der Einrich-
tung erbrachten Dienste beurteilen zu kon-
nen.

(2) Die Leitung der Einrichtung der
Bundesverwaltung muss regelmaRig an
Schulungen teilnehmen, um ausreichende
Kenntnisse und Fahigkeiten zur Erkennung
und Bewertung von Risiken und von Risiko-
managementpraktiken im Bereich der Infor-
mationssicherheit zu erlangen sowie die
Auswirkungen von Risiken sowie Risikoma-
nagementpraktiken auf die von der Einrich-
tung erbrachten Dienste beurteilen zu kon-
nen.
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(3) Soweit dffentlich-rechtlich oder pri-
vatrechtlich organisierte Stellen mit Leistun-
gen fur Informationstechnik des Bundes be-
auftragt werden, ist vertraglich sicherzustel-
len, dass sie sich zur Einhaltung der Voraus-
setzungen zur Gewabhrleistung der Informa-
tionssicherheit verpflichten. Dies gilt auch
fur den Fall, dass Schnittstellen zur Kommu-
nikationstechnik des Bundes eingerichtet
werden. Die Pflichten der Leitung der Ein-
richtung der Bundesverwaltung nach Ab-
satz 1 bleiben hiervon unberuhrt.

(3) Soweit 6ffentlich-rechtlich oder pri-
vatrechtlich organisierte Stellen mit Leistun-
gen fur Informationstechnik des Bundes be-
auftragt werden, ist vertraglich sicherzustel-
len, dass sie sich zur Einhaltung der Voraus-
setzungen zur Gewahrleistung der Informa-
tionssicherheit verpflichten. Dies gilt auch
fir den Fall, dass Schnittstellen zur Kommu-
nikationstechnik des Bundes eingerichtet
werden. Die Pflichten der Leitung der Ein-
richtung der Bundesverwaltung nach Ab-
satz 1 bleiben hiervon unberihrt.

(4) Die Registrierung von Einrichtun-
gen der Bundesverwaltung nach § 33 ob-
liegt der Leitung der Einrichtung der Bun-
desverwaltung. Die Einrichtungen der Bun-
desverwaltung weisen dem Bundesamt die
Erflllung der Anforderungen nach Absatz 1
spatestens funf Jahre nach Inkrafttreten die-
ses Gesetzes und anschlielend regelmafig
nach seinen Vorgaben nach.

(4) Die Registrierung von Einrichtun-
gen der Bundesverwaltung nach § 33 ob-
liegt der Leitung der Einrichtung der Bun-
desverwaltung. Die Einrichtungen der Bun-
desverwaltung weisen dem Bundesamt die
Erfullung der Anforderungen nach Absatz 1
spatestens flnf Jahre nach Inkrafttreten die-
ses Gesetzes und anschlielend regelmaliig
nach seinen Vorgaben nach.

(5) Werden, uber die sich aus § 32 er-
gebenden Meldepflichten hinaus, Einrich-
tungen der Bundesverwaltung Informatio-
nen nach § 4 Absatz 2 Nummer 1 bekannt,
die fur die Erfullung von Aufgaben oder flr
die Sicherheit der Kommunikationstechnik
des Bundes von Bedeutung sind, unterrich-
ten die Einrichtungen der Bundesverwal-
tung das Bundesamt hieruiber unverzuglich,
soweit andere Vorschriften dem nicht entge-
genstehen. Ausgenommen von den Melde-
pflichten fir Einrichtungen der Bundesver-
waltung nach § 32 sowie nach Satz 1 dieses
Absatzes sind Informationen, die aufgrund
von Regelungen zum Geheimschutz oder
Vereinbarungen mit Dritten nicht weiterge-
geben werden dirfen oder deren Weiter-
gabe im Widerspruch zu der verfassungs-
rechtlichen Stellung eines Abgeordneten
des Bundestages oder eines Verfassungs-
organs oder der gesetzlich geregelten Un-
abhangigkeit einzelner Stellen stiinde. Die
Einrichtungen der Bundesverwaltung mel-
den dem Bundesamt kalenderjahrlich je-
weils bis zum 31. Januar eines Jahres die
Gesamtzahl der nach Satz 2 nicht Ubermit-
telten Informationen. Ausgenommen von
der Pflicht nach Absatz5 Satz 3 sind der
Bundesnachrichtendienst und das Bundes-
amt fUr Verfassungsschutz.

(5) Werden, uber die sich aus § 32 er-
gebenden Meldepflichten hinaus, Einrich-
tungen der Bundesverwaltung Informatio-
nen nach § 4 Absatz 2 Nummer 1 bekannt,
die fur die Erfullung von Aufgaben oder flr
die Sicherheit der Kommunikationstechnik
des Bundes von Bedeutung sind, unterrich-
ten die Einrichtungen der Bundesverwal-
tung das Bundesamt hieruiber unverzuglich,
soweit andere Vorschriften dem nicht entge-
genstehen. Ausgenommen von den Melde-
pflichten fur Einrichtungen der Bundesver-
waltung nach § 32 sowie nach Satz 1 dieses
Absatzes sind Informationen, die aufgrund
von Regelungen zum Geheimschutz oder
Vereinbarungen mit Dritten nicht weiterge-
geben werden dirfen oder deren Weiter-
gabe im Widerspruch zu der verfassungs-
rechtlichen Stellung eines Abgeordneten
des Bundestages oder eines Verfassungs-
organs oder der gesetzlich geregelten Un-
abhangigkeit einzelner Stellen stiinde. Die
Einrichtungen der Bundesverwaltung mel-
den dem Bundesamt kalenderjahrlich je-
weils bis zum 31. Januar eines Jahres die
Gesamtzahl der nach Satz 2 nicht Ubermit-
telten Informationen. Ausgenommen von
der Pflicht nach Absatz 5 Satz 3 sind der
Bundesnachrichtendienst und das Bundes-
amt fur Verfassungsschutz.
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(6) Das Bundesministerium des Innern
und fur Heimat erlasst im Einvernehmen mit
den Ressorts allgemeine Verwaltungsvor-
schriften zur Durchfiihrung des Absatzes 5.

(6) Das Bundesministerium des Innern
und flr Heimat erlésst im Einvernehmen mit
den Ressorts allgemeine Verwaltungsvor-
schriften zur Durchfihrung des Absatzes 5.

(7) Werden, uUber die sich aus § 32 er-
gebenden Meldepflichten hinaus, Einrich-
tungen der Bundesverwaltung Informatio-
nen nach § 4 Absatz 2 Nummer 1 bekannt,
unterrichten die Einrichtungen der Bundes-
verwaltung das Bundesamt hiertber unver-
ziglich, soweit andere gesetzliche Regelun-
gen dem nicht entgegenstehen.

§ 44

§ 44

Vorgaben des Bundesamtes

Vorgaben des Bundesamtes

(1) Die Einrichtungen der Bundesver-
waltung mussen die jeweils geltenden Fas-
sungen der Mindeststandards fir die Sicher-
heit in der Informationstechnik des Bundes
(Mindeststandards) als Mindestanforderun-
gen zum Schutz der in der Bundesverwal-
tung verarbeiteten Informationen erflllen.
Die Mindeststandards werden vom Bundes-
amt im Benehmen mit den Ressorts und
weiteren obersten Bundesbehdrden festge-
legt und auf der Internetseite des Bundes-
amtes veroffentlicht. Abweichungen von
den Mindeststandards sind nur in sachlich
gerechtfertigten Fallen zuldssig, sie sind zu
dokumentieren und zu begrunden. Fur die in
§ 2 Nummer 21 genannten Gerichte und
Verfassungsorgane haben die Vorschriften
nach Satz 1 empfehlenden Charakter. Fir
die Verpflichtung nach Satz 1 gelten die
Ausnahmen nach § 7 Absatz 6 und 7 ent-
sprechend.

(1) Die Einrichtungen der Bundesver-
waltung mussen die jeweils geltenden Fas-
sungen der Mindeststandards flr die Sicher-
heit in der Informationstechnik des Bundes
(Mindeststandards) als Mindestanforderun-
gen zum Schutz der in der Bundesverwal-
tung verarbeiteten Informationen erflllen.
Die Mindeststandards werden vom Bundes-
amt im Benehmen mit den Ressorts und
weiteren obersten Bundesbehdrden festge-
legt und auf der Internetseite des Bundes-
amtes veroffentlicht. Abweichungen von
den Mindeststandards sind nur in sachlich
gerechtfertigten Fallen zuldssig, sie sind zu
dokumentieren und zu begrinden. Fur die in
§ 2 Nummer 21 genannten Gerichte und
Verfassungsorgane haben die Vorschriften
nach Satz 1 empfehlenden Charakter. Flr
die Verpflichtung nach Satz 1 gelten die
Ausnahmen nach § 7 Absatz 6 und 7 ent-
sprechend.
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(2) Das Bundeskanzleramt und die
Bundesministerien mussen als zusatzliche
Mindestanforderungen die BSI-Standards
und das IT-Grundschutz-Kompendium des
Bundesamtes (IT-Grundschutz) in den je-
weils geltenden Fassungen einhalten. Die
jeweils geltenden Fassungen werden auf
der Internetseite des Bundesamtes verof-
fentlicht. Der IT-Grundschutz wird durch das
Bundesamt regelmafig evaluiert und ent-
sprechend dem Stand der Technik sowie
unter Berucksichtigung der Erfahrungen aus
der Praxis und aus der Beratung und Unter-
stitzung nach Absatz 4 fortentwickelt; dabei
wird der Umsetzungsaufwand soweit mog-
lich minimiert. Das Bundesamt wird den IT-
Grundschutz bis zum 1. Januar 2026 mo-
dernisieren und fortentwickeln. Fir die Ver-
pflichtung nach Satz 1 gelten die Ausnah-
men nach §7 Absatz6und7 entspre-
chend.

(2) Das Bundeskanzleramt und die
Bundesministerien mussen als zusatzliche
Mindestanforderungen die BSI-Standards
und das IT-Grundschutz-Kompendium des
Bundesamtes (IT-Grundschutz) in den je-
weils geltenden Fassungen einhalten. Die
jeweils geltenden Fassungen werden auf
der Internetseite des Bundesamtes verof-
fentlicht. Der IT-Grundschutz wird durch das
Bundesamt regelmaliig evaluiert und ent-
sprechend dem Stand der Technik sowie
unter Bertcksichtigung der Erfahrungen aus
der Praxis und aus der Beratung und Unter-
stitzung nach Absatz 4 fortentwickelt; dabei
wird der Umsetzungsaufwand soweit mog-
lich minimiert. Das Bundesamt wird den IT-
Grundschutz bis zum 1. Januar 2026 mo-
dernisieren und fortentwickeln. Fir die Ver-
pflichtung nach Satz 1 gelten die Ausnah-
men nach §7 Absatz6 und7 entspre-
chend.

(3) Durch die Umsetzung der Mindest-
anforderungen nach Absatz 1 Satz 1 und
Absatz 2 Satz 1ist die Erfillung der Vorga-
ben nach § 30 gewahrleistet, soweit nicht
die Europaische Kommission einen Durch-
fuhrungsrechtsakt gemafy Artikel 21 Ab-
satz 5 Unterabsatz 2 der NIS-2-Richtlinie er-
lasst, in dem die technischen und methodi-
schen Anforderungen uber die Mindestan-
forderungen aus Absatz 1 Satz 1 und Ab-
satz 2 Satz 1 hinausgehen. Falls eine Ein-
richtung des Bundes gleichzeitig ein Betrei-
ber kritischer Anlagen ist und die Anforde-
rungen des IT-Grundschutzes und der Min-
deststandards den Anforderungen nach
§ 30 Absatz 9 und § 31 widersprechen, ge-
nielRen letztere Vorrang.

(3) Durch die Umsetzung der Mindest-
anforderungen nach Absatz 1 Satz 1 und
Absatz 2 Satz 1ist die Erflllung der Vorga-
ben nach § 30 gewahrleistet, soweit nicht
die Europaische Kommission einen Durch-
fuhrungsrechtsakt gemafly Artikel 21 Ab-
satz 5 Unterabsatz 2 der NIS-2-Richtlinie er-
lasst, in dem die technischen und methodi-
schen Anforderungen uber die Mindestan-
forderungen aus Absatz 1 Satz 1 und Ab-
satz 2 Satz 1 hinausgehen. Falls eine Ein-
richtung des Bundes gleichzeitig ein Betrei-
ber kritischer Anlagen ist und die Anforde-
rungen des IT-Grundschutzes und der Min-
deststandards den Anforderungen nach
§ 30 Absatz 9 und § 31 widersprechen, ge-
nielRen letztere Vorrang.

(4) Das Bundesamt berat die Einrich-
tungen der Bundesverwaltung auf Ersuchen
bei der Umsetzung und Einhaltung der Min-
destanforderungen nach Absatz 1 Satz 1
und Absatz 2 Satz 1, stellt Hilfsmittel zur
Verflgung und untersttitzt die Bereitstellung
entsprechender Ldsungen durch die IT-
Dienstleister des Bundes Uber den gesam-
ten Lebenszyklus.

(4) Das Bundesamt berat die Einrich-
tungen der Bundesverwaltung auf Ersuchen
bei der Umsetzung und Einhaltung der Min-
destanforderungen nach Absatz 1 Satz 1
und Absatz 2 Satz 1, stellt Hilfsmittel zur
Verfligung und unterstiitzt die Bereitstellung
entsprechender Losungen durch die IT-
Dienstleister des Bundes uber den gesam-
ten Lebenszyklus.
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(5) Das Bundesamt stellt im Rahmen
seiner Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 10 technische Richtlinien und Re-
ferenzarchitekturen bereit, die von den Ein-
richtungen der Bundesverwaltung als Rah-
men fur die Entwicklung sachgerechter An-
forderungen an Auftragnehmer —im Sinne
einer Eignung — und IT-Produkte — im Sinne
einer Spezifikation — flr die Durchfiihrung
von Vergabeverfahren berlcksichtigt wer-
den. Die Vorschriften des Vergaberechts
und des Geheimschutzes bleiben unbe-
ruihrt.

(5) Das Bundesamt stellt im Rahmen
seiner Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 10 technische Richtlinien und Re-
ferenzarchitekturen bereit, die von den Ein-
richtungen der Bundesverwaltung als Rah-
men flur die Entwicklung sachgerechter An-
forderungen an Auftragnehmer —im Sinne
einer Eignung — und IT-Produkte — im Sinne
einer Spezifikation — fur die Durchflihrung
von Vergabeverfahren berucksichtigt wer-
den. Die Vorschriften des Vergaberechts
und des Geheimschutzes bleiben unbe-
rahrt.

(6) FuUr die Einrichtungen der Bundes-
verwaltung kann das Bundesministerium
des Innern und fir Heimat im Einvernehmen
mit den anderen Ressorts festlegen, dass
sie verpflichtet sind, nach § 19 bereitge-
stellte IT-Sicherheitsprodukte beim Bundes-
amt abzurufen. Eigenbeschaffungen der
Einrichtungen der Bundesverwaltung sind in
diesem Fall nur zulassig, wenn das spezifi-
sche Anforderungsprofil den Einsatz abwei-
chender Produkte erfordert. Dies gilt nicht
fur die in § 2 Nummer 21 genannten Ge-
richte und Verfassungsorgane sowie die
Auslandsinformations- und -kommunikati-
onstechnik geman § 7 Absatz 6.

(6) FuUr die Einrichtungen der Bundes-
verwaltung kann das Bundesministerium
des Innern und fur Heimat im Einvernehmen
mit den anderen Ressorts festlegen, dass
sie verpflichtet sind, nach § 19 bereitge-
stellte IT-Sicherheitsprodukte beim Bundes-
amt abzurufen. Eigenbeschaffungen der
Einrichtungen der Bundesverwaltung sind in
diesem Fall nur zulassig, wenn das spezifi-
sche Anforderungsprofil den Einsatz abwei-
chender Produkte erfordert. Dies gilt nicht
fur die in § 2 Nummer 21 genannten Ge-
richte und Verfassungsorgane sowie die
Auslandsinformations- und -kommunikati-
onstechnik geman § 7 Absatz 6.

§ 45

§ 45

Informationssicherheitsbeauftragte der
Einrichtungen der Bundesverwaltung

Informationssicherheitsbeauftragte der
Einrichtungen der Bundesverwaltung

(1) Jede Leitung einer Einrichtung der
Bundesverwaltung bestellt fur ihre Einrich-
tung eine Informationssicherheitsbeauf-
tragte oder einen Informationssicherheits-
beauftragten und bestimmt mindestens eine
zur Vertretung berechtigte Person.

(1) Jede Leitung einer Einrichtung der
Bundesverwaltung bestellt fur ihre Einrich-
tung eine Informationssicherheitsbeauf-
tragte oder einen Informationssicherheits-
beauftragten und bestimmt mindestens eine
zur Vertretung berechtigte Person.
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(2) Fur die Erfullung ihrer Aufgaben ist
eine zielgerichtete Befahigung der Informa-
tionssicherheitsbeauftragten der Einrichtun-
gen der Bundesverwaltung notwendig. Die
Informationssicherheitsbeauftragten der
Einrichtungen sowie ihre Vertreter missen
die zur Erfullung ihrer Aufgaben erforderli-
che Fachkunde erwerben. Sie sowie ihre
Vertreter unterstehen der Fachaufsicht des
oder der Informationssicherheitsbeauftrag-
ten des jeweils zustandigen Ressorts.

(2) Fur die Erfullung ihrer Aufgaben ist
eine zielgerichtete Befahigung der Informa-
tionssicherheitsbeauftragten der Einrichtun-
gen der Bundesverwaltung notwendig. Die
Informationssicherheitsbeauftragten der
Einrichtungen sowie ihre Vertreter missen
die zur Erfullung ihrer Aufgaben erforderli-
che Fachkunde erwerben. Sie sowie ihre
Vertreter unterstehen der Fachaufsicht des
oder der Informationssicherheitsbeauftrag-
ten des jeweils zustandigen Ressorts.

(3) Die Informationssicherheitsbeauf-
tragten der Einrichtungen der Bundesver-
waltung sind flr den Aufbau und die Auf-
rechterhaltung des Informationssicherheits-
prozesses ihrer Einrichtung zustandig. Sie
erstellen ein Informationssicherheitskon-
zept, das mindestens die Vorgaben des
Bundesamtes nach § 44 Absatz 1 erfilllt.
Sie wirken auf die operative Umsetzung des
Informationssicherheitskonzepts hin  und
kontrollieren die Umsetzung innerhalb der
Einrichtung. Die Informationssicherheitsbe-
auftragten beraten die Leitung der Einrich-
tung der Bundesverwaltung in allen Fragen
der Informationssicherheit und unterrichten
die Leitung der Einrichtung der Bundesver-
waltung sowie den oder die jeweils zustan-
dige Informationssicherheitsbeauftragte des
Ressorts regelmafig sowie anlassbezogen
Uber ihre Tatigkeit, Uber den Stand der In-
formationssicherheit innerhalb der Einrich-
tung, Uber die Mittel- und Personalausstat-
tung sowie Uber Sicherheitsvorfalle. hre Be-
richts- und Beratungsaufgaben erflllen sie
unabhangig und weisungsfrei.

(3) Die Informationssicherheitsbeauf-
tragten der Einrichtungen der Bundesver-
waltung sind flr den Aufbau und die Auf-
rechterhaltung des Informationssicherheits-
prozesses ihrer Einrichtung zustandig. Sie
erstellen ein Informationssicherheitskon-
zept, das mindestens die Vorgaben des
Bundesamtes nach § 44 Absatz 1 erflllt.
Sie wirken auf die operative Umsetzung des
Informationssicherheitskonzepts hin und
kontrollieren die Umsetzung innerhalb der
Einrichtung. Die Informationssicherheitsbe-
auftragten beraten die Leitung der Einrich-
tung der Bundesverwaltung in allen Fragen
der Informationssicherheit und unterrichten
die Leitung der Einrichtung der Bundesver-
waltung sowie den oder die jeweils zustan-
dige Informationssicherheitsbeauftragte des
Ressorts regelmafig sowie anlassbezogen
Uber ihre Tatigkeit, Gber den Stand der In-
formationssicherheit innerhalb der Einrich-
tung, uber die Mittel- und Personalausstat-
tung sowie Uber Sicherheitsvorfalle. Ihre Be-
richts- und Beratungsaufgaben erflllen sie
unabhéangig und weisungsfrei.

(4) Die Informationssicherheitsbeauf-
tragten der Einrichtungen sind bei allen
MaRnahmen zu beteiligen, die die Informa-
tionssicherheit der Einrichtung betreffen.
Sie haben ein unmittelbares Vortragsrecht
bei der jeweiligen Leitung ihrer Einrichtung
sowie bei dem oder der Informationssicher-
heitsbeauftragten des jeweils zustandigen
Ressorts. Sie durfen von ihrer jeweiligen
Einrichtung wegen der Erflllung ihrer Aufga-
ben nicht abberufen oder benachteiligt wer-
den.

(4) Die Informationssicherheitsbeauf-
tragten der Einrichtungen sind bei allen
MaRnahmen zu beteiligen, die die Informa-
tionssicherheit der Einrichtung betreffen.
Sie haben ein unmittelbares Vortragsrecht
bei der jeweiligen Leitung ihrer Einrichtung
sowie bei dem oder der Informationssicher-
heitsbeauftragten des jeweils zustandigen
Ressorts. Sie durfen von ihrer jeweiligen
Einrichtung wegen der Erfullung ihrer Aufga-
ben nicht abberufen oder benachteiligt wer-
den.
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§ 46

§ 46

Informationssicherheitsbeauftragte der
Ressorts

Informationssicherheitsbeauftragte der
Ressorts

(1) Die Leitungen der einzelnen Res-
sorts sowie die Leitungen weiterer oberster
Bundesbehorden bestellen jeweils eine In-
formationssicherheitsbeauftragte oder ei-
nen Informationssicherheitsbeauftragten
des Ressorts, der oder dem unter Berlck-
sichtigung der Belange des IT-Betriebs die
Steuerung und Uberwachung des Informati-
onssicherheitsmanagements innerhalb des
Ressorts beziehungsweise innerhalb der
obersten Bundesbehérde und ihres Ge-
schéaftsbereichs obliegt, und bestimmen
mindestens eine zur Vertretung berechtigte
Person. Der oder die Informationssicher-
heitsbeauftragte des Ressorts wirkt auf die
Umsetzung der Informationssicherheit in ih-
rem oder seinem Ressort hin.

(1) Die Leitungen der einzelnen Res-
sorts sowie die Leitungen weiterer oberster
Bundesbehorden bestellen jeweils eine In-
formationssicherheitsbeauftragte oder ei-
nen Informationssicherheitsbeauftragten
des Ressorts, der oder dem unter Beruck-
sichtigung der Belange des |IT-Betriebs die
Steuerung und Uberwachung des Informa-
tionssicherheitsmanagements innerhalb
des Ressorts beziehungsweise innerhalb
der obersten Bundesbehorde und ihres Ge-
schaftsbereichs obliegt, und bestimmen
mindestens eine zur Vertretung berechtigte
Person. Der oder die Informationssicher-
heitsbeauftragte des Ressorts wirkt auf die
Umsetzung der Informationssicherheit in ih-
rem oder seinem Ressort hin.

(2) Fur die Erfullung ihrer Aufgaben ist
eine zielgerichtete Befahigung der Informa-
tionssicherheitsbeauftragten der Ressorts
notwendig. Der oder die Informationssicher-
heitsbeauftragte des Ressorts muss die zur
Erflllung seiner oder ihrer Aufgaben erfor-
derliche Fachkunde erwerben.

(2) Fur die Erflllung ihrer Aufgaben ist
eine zielgerichtete Befahigung der Informa-
tionssicherheitsbeauftragten der Ressorts
notwendig. Der oder die Informationssicher-
heitsbeauftragte des Ressorts muss die zur
Erflllung seiner oder ihrer Aufgaben erfor-
derliche Fachkunde erwerben.

(3) Die Informationssicherheitsbeauf-
tragten der Ressorts koordinieren jeweils
die Fortschreibung von Informationssicher-
heitsleitlinien fir ihr Ressort. Sie unterrich-
ten die Ressortleitung Uber ihre Tatigkeit
und Uber den Stand der Informationssicher-
heit innerhalb des Ressorts, Uber die Mittel-
und Personalausstattung sowie Uber Si-
cherheitsvorfalle. |hre Berichts- und Bera-
tungsaufgaben erfillen sie unabhangig und
weisungsfrei.

(3) Die Informationssicherheitsbeauf-
tragten der Ressorts koordinieren jeweils
die Fortschreibung von Informationssicher-
heitsleitlinien fir ihr Ressort. Sie unterrich-
ten die Ressortleitung Uber ihre Tatigkeit
und Uber den Stand der Informationssicher-
heit innerhalb des Ressorts, Uber die Mittel-
und Personalausstattung sowie Uber Si-
cherheitsvorfalle. Ihre Berichts- und Bera-
tungsaufgaben erfullen sie unabhangig und
weisungsfrei.

(4) In begrundeten Einzelfallen kann
der oder die Informationssicherheitsbeauf-
tragte des Ressorts im Benehmen mit dem
oder der jeweiligen IT-Beauftragten des
Ressorts den Einsatz bestimmter IT-Pro-
dukte in Einrichtungen der Bundesverwal-
tung innerhalb des jeweiligen Ressorts ganz
oder teilweise untersagen. Uber eine Unter-
sagung ist das Bundesamt zu unterrichten.

(4) In begrundeten Einzelfallen kann
der oder die Informationssicherheitsbeauf-
tragte des Ressorts im Benehmen mit dem
oder der jeweiligen IT-Beauftragten des
Ressorts den Einsatz bestimmter IT-Pro-
dukte in Einrichtungen der Bundesverwal-
tung innerhalb des jeweiligen Ressorts ganz
oder teilweise untersagen. Uber eine Unter-
sagung ist das Bundesamt zu unterrichten.




- 102 -

Bearbeitungsstand: 29.11.2024 17:42

Entwurf

Beschliisse des 4. Ausschusses

(5) Der oder die Informationssicher-
heitsbeauftragte des Ressorts kann im Be-
nehmen mit dem Bundesamt Einrichtungen
der Bundesverwaltung innerhalb des Res-
sorts von Verpflichtungen nach diesem Teil
teilweise oder insgesamt durch Erteilung ei-
nes Ausnahmebescheides befreien. Vo-
raussetzung hierflr ist, dass sachliche
Grinde fiur die Erteilung eines Ausnahme-
bescheids vorliegen und durch die Befrei-
ung keine nachteiligen Auswirkungen fur die
Informationssicherheit des Bundes zu be-
furchten sind. Uber erteilte Ausnahmebe-
scheide ist das Bundesamt zu unterrichten.
Satz 1 gilt nicht, wenn die jeweilige Einrich-
tung der Bundesverwaltung die Vorausset-
zungen des §28 Absatz 1 Satz1 oder
§ 28 Absatz 2 Satz 1 erfullt.

(5) Der oder die Informationssicher-
heitsbeauftragte des Ressorts kann im Be-
nehmen mit dem Bundesamt Einrichtungen
der Bundesverwaltung innerhalb des Res-
sorts von Verpflichtungen nach diesem Teil
teilweise oder insgesamt durch Erteilung ei-
nes Ausnahmebescheides befreien. Vo-
raussetzung hierflr ist, dass sachliche
Grinde fur die Erteilung eines Ausnahme-
bescheids vorliegen und durch die Befrei-
ung keine nachteiligen Auswirkungen fur die
Informationssicherheit des Bundes zu be-
furchten sind. Uber erteilte Ausnahmebe-
scheide ist das Bundesamt zu unterrichten.
Satz 1 gilt nicht, wenn die jeweilige Einrich-
tung der Bundesverwaltung die Vorausset-
zungen des §28 Absatz 1 Satz1 oder
§ 28 Absatz 2 Satz 1 erfullt.

(6) Der oder die Informationssicher-
heitsbeauftragte des Ressorts ist bei allen
Gesetzes-, Verordnungs- und sonstigen
wichtigen Vorhaben innerhalb des Ressorts
zu beteiligen, soweit die Vorhaben Fragen
der Informationssicherheit berlhren. Er
oder sie hat ein unmittelbares Vortragsrecht
bei der jeweiligen Leitung des Ressorts. Sie
darfen von ihrer jeweiligen Einrichtung we-
gen der Erfullung ihrer Aufgaben nicht abbe-
rufen oder benachteiligt werden.

(6) Der oder die Informationssicher-
heitsbeauftragte des Ressorts ist bei allen
Gesetzes-, Verordnungs- und sonstigen
wichtigen Vorhaben innerhalb des Ressorts
zu beteiligen, soweit die Vorhaben Fragen
der Informationssicherheit berthren. Er
oder sie hat ein unmittelbares Vortragsrecht
bei der jeweiligen Leitung des Ressorts. Sie
ddrfen von ihrer jeweiligen Einrichtung we-
gen der Erfullung ihrer Aufgaben nicht abbe-
rufen oder benachteiligt werden.

§ 47

§ 47

Wesentliche Digitalisierungsvorhaben
und Kommunikationsinfrastrukturen des
Bundes

Wesentliche Digitalisierungsvorhaben
und Kommunikationsinfrastrukturen des
Bundes

(1) Fur die Planung und Umsetzung
von wesentlichen Digitalisierungsvorhaben
und Kommunikationsinfrastrukturen des
Bundes sind eigene Informationssicher-
heitsbeauftragte nach § 45 zu bestellen.

(1) Fir die Planung und Umsetzung
von wesentlichen Digitalisierungsvorhaben
und Kommunikationsinfrastrukturen des
Bundes sind eigene Informationssicher-
heitsbeauftragte nach § 45 zu bestellen.

(2) Digitalisierungsvorhaben oder
Kommunikationsinfrastrukturen des Bundes
sind insbesondere dann wesentlich, wenn
dabei Kommunikationstechnik des Bundes
ressortibergreifend betrieben wird oder der
ressortibergreifenden Kommunikation oder
dem ressortlbergreifenden  Datenaus-
tausch dient.

(2) Digitalisierungsvorhaben oder
Kommunikationsinfrastrukturen des Bundes
sind insbesondere dann wesentlich, wenn
dabei Kommunikationstechnik des Bundes
ressortibergreifend betrieben wird oder der
ressortibergreifenden Kommunikation oder
dem ressortiibergreifenden  Datenaus-
tausch dient.




- 103 -

Bearbeitungsstand: 29.11.2024 17:42

Entwurf

Beschliisse des 4. Ausschusses

(3) In der Regel bestellt diejenige Ein-
richtung den Informationssicherheitsbeauf-
tragten nach Satz 1, die fur die Steuerung
des Digitalisierungsvorhabens oder der
Kommunikationsinfrastrukturen des Bundes
verantwortlich ist. Wenn bei ressortliibergrei-
fenden Digitalisierungsvorhaben oder Kom-
munikationsinfrastrukturen eine Bestellung
durch Einrichtungen in verschiedenen betei-
ligten Ressorts und weiteren obersten Bun-
desbehoérden in Betracht kommt und nicht
innerhalb einer angemessenen Frist Einver-
nehmen dariber hergestellt werden kann,
durch welche Einrichtung die Bestellung er-
folgt, so entscheidet das Bundesministerium
des Innern und fur Heimat.

(3) In der Regel bestellt diejenige Ein-
richtung den Informationssicherheitsbeauf-
tragten nach Satz 1, die fur die Steuerung
des Digitalisierungsvorhabens oder der
Kommunikationsinfrastrukturen des Bundes
verantwortlich ist. Wenn bei ressortiibergrei-
fenden Digitalisierungsvorhaben oder Kom-
munikationsinfrastrukturen eine Bestellung
durch Einrichtungen in verschiedenen betei-
ligten Ressorts und weiteren obersten Bun-
desbehdérden in Betracht kommt und nicht
innerhalb einer angemessenen Frist Einver-
nehmen dartber hergestellt werden kann,
durch welche Einrichtung die Bestellung er-
folgt, so entscheidet das Bundesministerium
des Innern und fur Heimat.

(4) Die Informationssicherheitsbeauf-
tragten nach Satz 1 unterstehen entweder
der Leitung der Einrichtung oder dem oder
der jeweils zustandigen Informationssicher-
heitsbeauftragten des Ressorts.

(4) Die Informationssicherheitsbeauf-
tragten nach Satz 1 unterstehen entweder
der Leitung der Einrichtung oder dem oder
der jeweils zustandigen Informationssicher-
heitsbeauftragten des Ressorts.

(5) Zur Gewabhrleistung der Informati-
onssicherheit bei der Planung und Umset-
zung von wesentlichen Digitalisierungsvor-
haben soll die jeweils verantwortliche Ein-
richtung das Bundesamt frihzeitig beteili-
gen und dem Bundesamt Gelegenheit zur
Stellungnahme geben.

(5) Zur Gewahrleistung der Informati-
onssicherheit bei der Planung und Umset-
zung von wesentlichen Digitalisierungsvor-
haben soll die jeweils verantwortliche Ein-
richtung das Bundesamt frihzeitig beteili-
gen und dem Bundesamt Gelegenheit zur
Stellungnahme geben.
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§ 48 § 48

Amt des Koordinators fiir Informations- | Amt des Koordinators fiir Informations-
sicherheit sicherheit
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Die Bundesregierung bestellt eine Ko-
ordinatorin oder einen Koordinator fur Infor-
mationssicherheit.

(1) Die Leitung des Bundesamtes
nimmt die Aufgaben der Koordinatorin oder
des Koordinators fir Informationssicherheit
wahr. Sie wird durch eine Stellvertreterin
oder einen Stellvertreter unterstutzt. Die Ko-
ordinatorin oder der Koordinator sowie die
Stellvertreterin oder der Stellvertreter mis-
sen Uber die fur die Erfullung ihrer Aufgaben
und Ausubung ihrer Befugnisse erforderli-
che Qualifikation, Erfahrung und Sachkunde
insbesondere im Bereich der Informationssi-
cherheit verfugen.

(2) Die Koordinatorin oder der Koordi-
nator nimmt die in Teil 2 Kapitel 1 genannten
Aufgaben und Durchsetzungsbefugnisse
des Bundesamts als zentrale Aufsichtsbe-
horde operativ. unabhangig und weisungs-
frei wahr, einschlieRlich der Inkraftsetzung
von Mindestsicherheitsstandards fur die
Bundesverwaltung gemal § 44 und der
Uberwachung von Risiken in der Informati-
onssicherheit des Bundes mittels Kontrollen
nach § 7.

(3) Auf Basis der durch das Bundes-
amt erhaltenen Informationen im Rahmen
der Rolle als zentrale Meldestelle nach § 4,
des Informationsaustauschs nach § 6, der
Kontrollen nach § 7, der Abwehr von Schad-
programmen nach § 8, der Verarbeitung von
Protokollierungsdaten nach § 9, oder aus
der weiteren Zusammenarbeit mit Einrich-
tungen der Bundesverwaltung, wahrt die
Koordinatorin oder der Koordinator den
Uberblick tiber die Informationssicherheits-
lage in der Bundesverwaltung. Auf dieser
Grundlage hat sie oder er die Befugnis, An-
ordnungen zur Umsetzung von Verbesse-
rungsvorschlagen nach § 7 oder zur Abwen-
dung oder Behebung von Sicherheitsvorfal-
len nach § 10 zu erteilen.

(4) Die Koordinatorin oder der Koordi-
nator unterstutzt die Ressorts bei der Um-
setzung der Vorgaben nach diesem Gesetz.
Dabei wirkt sie oder er gemeinsam mit dem
Beauftragten der Bundesregierung fur Infor-
mationstechnik auf ein angemessenes Ver-
haltnis zwischen dem Einsatz von Informati-
onstechnik und Informationssicherheit hin.

(5) Die Koordinatorin oder der Koordi-
nator wird bei allen Gesetzes-, Verord-
nungs- und sonstigen wichtigen Vorhaben
beteiligt soweit sie Fragen der Informations-
sicherheit berUhren. Wenn in
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ressortibergreifenden oder féderalen Gre-
mien Fragen der Informationssicherheit be-
handelt werden, wird er oder sie eingebun-
den.

(6) Die Koordinatorin oder der Koordi-
nator unterrichtet den Haushaltsausschuss
des Deutschen Bundestages kalenderjahr-
lich jeweils bis zum 30. Juni des dem Be-
richtsjahr folgenden Jahres Uber die Anwen-
dung des § 7.

Teil 4

Teil 4

Datenbanken der Do-
main-Name-Registrie-
rungsdaten

Datenbanken der Do-
main-Name-Registrie-
rungsdaten

§ 49

§ 49

Pflicht zum Fiihren einer Datenbank

Pflicht zum Fiihren einer Datenbank

(1) Um einen Beitrag zur Sicherheit,
Stabilitdt und Resilienz des Domain Name
Systems zu leisten, haben Top Level Do-
main Name Registries und Domain-Name-
Registry-Dienstleister genaue und vollstan-
dige Domain-Namen-Registrierungsdaten
in einer eigenen Datenbank mit der gebote-
nen Sorgfalt zu sammeln und zu pflegen.

(1) Um einen Beitrag zur Sicherheit,
Stabilitdt und Resilienz des Domain Name
Systems zu leisten, haben Top Level Do-
main Name Registries und Domain-Name-
Registry-Dienstleister genaue und vollstan-
dige Domain-Namen-Registrierungsdaten
in einer eigenen Datenbank mit der gebote-
nen Sorgfalt zu sammeln und zu pflegen.

(2) Die Datenbank hat die erforderli-
chen Angaben zu enthalten, anhand derer
die Inhaber der Domain-Namen und die
Kontaktstellen, die die Domain-Namen im
Rahmen der TLD verwalten, identifiziert und
kontaktiert werden kénnen. Diese Angaben
mussen Folgendes umfassen:

(2) Die Datenbank hat die erforderli-
chen Angaben zu enthalten, anhand derer
die Inhaber der Domain-Namen und die
Kontaktstellen, die die Domain-Namen im
Rahmen der TLD verwalten, identifiziert und
kontaktiert werden kénnen. Diese Angaben
mussen Folgendes umfassen:

1. den Domain-Namen;

1. den Domain-Namen;

2. das Datum der Registrierung;

2. das Datum der Registrierung;

3. den Namen des Domain-Inhabers,
seine E-Mail-Adresse und Telefonnum-
mer;

3. den Namen des Domain-Inhabers,
seine E-Mail-Adresse und Telefonnum-
mer;
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4. die Kontakt-E-Mail-Adresse und die Te-
lefonnummer der Anlaufstelle, die den
Domain-Namen verwaltet, falls diese
sich von denen des Domain-Inhabers
unterscheiden.

4. die Kontakt-E-Mail-Adresse und die Te-
lefonnummer der Anlaufstelle, die den
Domain-Namen verwaltet, falls diese
sich von denen des Domain-Inhabers
unterscheiden.

(3) Top Level Domain Name Regist-
ries und Domain-Name-Registry-Dienstleis-
ter haben Vorgaben und Verfahren, ein-
schlieBlich Uberpriifungsverfahren, vorzu-
halten, mit denen sichergestellt wird, dass
die Datenbank genaue und vollstandige An-
gaben enthalt. Sie haben diese Vorgaben
und Verfahren bis zum ... [einfligen: Datum,
drei Monate nach Inkrafttreten] 6ffentlich zu-
ganglich zu machen.

(3) Top Level Domain Name Regist-
ries und Domain-Name-Registry-Dienstleis-
ter haben Vorgaben und Verfahren, ein-
schlieRlich Uberpriifungsverfahren, vorzu-
halten, mit denen sichergestellt wird, dass
die Datenbank genaue und vollstandige An-
gaben enthalt. Sie haben diese Vorgaben
und Verfahren bis zum ... [einfligen: Datum,
drei Monate nach Inkrafttreten] offentlich zu-
ganglich zu machen.

(4) Top Level Domain Name Regist-
ries und Domain-Name-Registry-Dienstleis-
ter haben unverziglich nach der Registrie-
rung eines Domain-Namens die nicht perso-
nenbezogenen Domain-Namen-Registrie-
rungsdaten offentlich zuganglich zu ma-
chen.

(4) Top Level Domain Name Regist-
ries und Domain-Name-Registry-Dienstleis-
ter haben unverzliglich nach der Registrie-
rung eines Domain-Namens die nicht perso-
nenbezogenen - Domain-Namen-Registrie-
rungsdaten offentlich zugénglich zu ma-
chen.

(5) Das Bundesamt kann die Erfiillung
der Vorgaben Uberprifen.

(5) Das Bundesamt kann die Erfullung
der Vorgaben Uberprifen.

§ 50

§ 50

Verpflichtung zur Zugangsgewahrung

Verpflichtung zur Zugangsgewahrung

(1) Top Level Domain Name Regist-
ries und Domain-Name-Registry-Dienstleis-
ter haben einem berechtigten Zugangs-
nachfrager auf begriindeten Antrag unter
Darlegung eines berechtigten Interesses
und soweit dies fur die Erfullung von deren
Aufgaben erforderlich ist unverziglich und
in jedem Fall innerhalb von 72 Stunden nach
Eingang des Antrags Zugang zu den Do-
main-Namen-Registrierungsdaten zu ge-
wahren. Liegen die angefragten Informatio-
nen nicht vor, so ist dies innerhalb von 24
Stunden nach Eingang des Antrags auf Zu-
gang mitzuteilen.

(1) Top Level Domain Name Regist-
ries und Domain-Name-Registry-Dienstleis-
ter haben einem berechtigten Zugangs-
nachfrager auf begrindeten Antrag unter
Darlegung eines berechtigten Interesses
und soweit dies fur die Erfullung von deren
Aufgaben erforderlich ist unverziglich und
in jedem Fall innerhalb von 72 Stunden nach
Eingang des Antrags Zugang zu den Do-
main-Namen-Registrierungsdaten zu ge-
wahren. Liegen die angefragten Informatio-
nen nicht vor, so ist dies innerhalb von 24
Stunden nach Eingang des Antrags auf Zu-
gang mitzuteilen.
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(2) Die Top Level Domain Name Re-
gistries und Domain-Name-Registry-Dienst-
leister haben die Vorgaben und Verfahren
im Hinblick auf die Offenlegung der Domain-
Namen-Registrierungsdaten bis zum
[einfiigen: Datum, drei Monate nach Inkraft-
treten] offentlich zuganglich zu machen.

(2) Die Top Level Domain Name Re-
gistries und Domain-Name-Registry-Dienst-
leister haben die Vorgaben und Verfahren
im Hinblick auf die Offenlegung der Domain-

.| Namen-Registrierungsdaten bis zum

[einfiigen: Datum, drei Monate nach Inkraft-
treten] offentlich zuganglich zu machen.

(3) Das Auskunftsverfahren bei Be-
standsdaten gemaR § 22 des Telekommuni-
kation-Digitale-Dienste-Datenschutz-Geset-
zes bleibt unberthrt.

(3) Das Auskunftsverfahren bei Be-
standsdaten geman § 22 des Telekommuni-
kation-Digitale-Dienste-Datenschutz-Geset-
zes bleibt unberthrt.

(4) Das Bundesamt kann die Erfillung
der Vorgaben uberprifen.

(4) Das Bundesamt kann die Erflllung
der Vorgaben Uberprifen.

§ 51

§ 51

Kooperationspflicht

Kooperationspflicht

Top Level Domain Name Registries und
Domain-Name-Registry-Dienstleister  sind
zur Kooperation verpflichtet, um die in den
§§ 49 und 50 festgelegten Verpflichtungen
zu erfillen und insbesondere eine doppelte
Erhebung von Domain-Namen-Registrie-
rungsdaten vom Domaininhaber auszu-
schlief3en.

Top Level Domain Name Registries und
Domain-Name-Registry-Dienstleister  sind
zur Kooperation verpflichtet, um die in §§ 49
und 50 festgelegten Verpflichtungen zu er-
fullen und insbesondere eine doppelte Erhe-
bung von Domain-Namen-Registrierungs-
daten vom Domaininhaber auszuschliefRen.

Teil 5

Teil 5

Zertifizierung, Konfor-
mitatserklarung und
Kennzeichen

Zertifizierung, Konfor-
mitatserklarung und
Kennzeichen

§ 52

§ 52

Zertifizierung

Zertifizierung

(1) Das Bundesamt ist nationale Zerti-
fizierungsstelle der Bundesverwaltung fur
IT-Sicherheit.

(1) Das Bundesamt ist nationale Zerti-
fizierungsstelle der Bundesverwaltung fur
IT-Sicherheit.
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(2) FUr bestimmte Produkte oder Leis-
tungen kann beim Bundesamt eine Sicher-
heits- oder Personenzertifizierung oder eine
Zertifizierung als IT-Sicherheitsdienstleister
beantragt werden. Die Antrage werden in
der zeitlichen Reihenfolge ihres Eingangs
bearbeitet; hiervon kann abgewichen wer-
den, wenn das Bundesamt wegen der An-
zahl und des Umfangs anhangiger Pri-
fungsverfahren eine Prifung in angemesse-
ner Zeit nicht durchfiihren kann und an der
Erteilung eines Zertifikats ein 6ffentliches In-
teresse besteht. Der Antragsteller hat dem
Bundesamt diejenigen Unterlagen vorzule-
gen und die Auskilnfte zu erteilen, deren
Kenntnis fur die Prifung und Bewertung der
Produkte und Leistungen oder der Eignung
der Person sowie flr die Erteilung des Zer-
tifikats erforderlich ist. Ein Zertifikat nach
Satz 1 darf nur dann fir ein Produkt, eine
Leistung, eine Person oder einen IT-Sicher-
heitsdienstleister verwendet werden, wenn
das Bundesamt ein entsprechendes Zertifi-
kat erteilt hat und dieses nicht aufgehoben
wurde oder auf andere Weise unglltig ge-
worden ist.

(2) FUr bestimmte Produkte oder Leis-
tungen kann beim Bundesamt eine Sicher-
heits- oder Personenzertifizierung oder eine
Zertifizierung als IT-Sicherheitsdienstleister
beantragt werden. Die Antrage werden in
der zeitlichen Reihenfolge ihres Eingangs
bearbeitet; hiervon kann abgewichen wer-
den, wenn das Bundesamt wegen der An-
zahl und des Umfangs anhangiger Pru-
fungsverfahren eine Prifung in angemesse-
ner Zeit nicht durchfihren kann und an der
Erteilung eines Zertifikats ein offentliches In-
teresse besteht. Der Antragsteller hat dem
Bundesamt diejenigen Unterlagen vorzule-
gen und die Auskilinfte zu erteilen, deren
Kenntnis fur die Prifung und Bewertung der
Produkte und Leistungen oder der Eignung
der Person sowie flr die Erteilung des Zer-
tifikats erforderlich ist. Ein Zertifikat nach
Satz 1 darf nur dann flr ein Produkt, eine
Leistung, eine Person oder einen IT-Sicher-
heitsdienstleister verwendet werden, wenn
das Bundesamt ein entsprechendes Zertifi-
kat erteilt hat und dieses nicht aufgehoben
wurde oder auf andere Weise unglltig ge-
worden ist.

(3) Die Prufung und Bewertung kon-
nen durch vom Bundesamt nach Absatz 7
anerkannte sachverstandige Stellen erfol-
gen.

(3) Die Prufung und Bewertung kon-
nen durch vom Bundesamt nach Absatz 7
anerkannte sachverstandige Stellen erfol-
gen.

(4) Das Sicherheitszertifikat wird er-
teilt, wenn

(4) Das Sicherheitszertifikat wird er-
teilt, wenn

1. die informationstechnischen Systeme,
Komponenten, Produkte oder Schutz-
profile den vom Bundesamt festgeleg-
ten Kriterien entsprechen und

1. die informationstechnischen Systeme,
Komponenten, Produkte oder Schutz-
profile den vom Bundesamt festgeleg-
ten Kriterien entsprechen und

2. das Bundesministerium des Innern und
fur Heimat die Erteilung des Zertifikats
nicht nach Absatz 5 untersagt hat.

2. das Bundesministerium des Innern und
fur Heimat die Erteilung des Zertifikats
nicht nach Absatz 5 untersagt hat.

Vor Erteilung des Sicherheitszertifikats legt
das Bundesamt den Vorgang dem Bundes-
ministerium des Innern und fur Heimat zur
Prifung nach Absatz 5 vor.

Vor Erteilung des Sicherheitszertifikats legt
das Bundesamt den Vorgang dem Bundes-
ministerium des Innern und fur Heimat zur
Prifung nach Absatz 5 vor.
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(5) Das Bundesministerium des Innern
und fur Heimat kann die Erteilung eines Zer-
tifikats nach Absatz 4 im Einzelfall untersa-
gen, wenn Uberwiegende offentliche Inte-
ressen, insbesondere sicherheitspolitische
Belange der Bundesrepublik Deutschland,
der Erteilung entgegenstehen.

(5) Das Bundesministerium des Innern
und fur Heimat kann die Erteilung eines Zer-
tifikats nach Absatz 4 im Einzelfall untersa-
gen, wenn uUberwiegende offentliche Inte-
ressen, insbesondere sicherheitspolitische
Belange der Bundesrepublik Deutschland,
der Erteilung entgegenstehen.

(6) Fur die Zertifizierung von Personen
und IT-Sicherheitsdienstleistern gilt Ab-
satz 4 entsprechend.

(6) Fur die Zertifizierung von Personen
und IT-Sicherheitsdienstleistern gilt Ab-
satz 4 entsprechend.

(7) Eine Stelle wird als sachverstandig
im Sinne des Absatzes 3 anerkannt, wenn

(7) Eine Stelle wird als sachverstandig
im Sinne des Absatzes 3 anerkannt, wenn

1. die sachliche und personelle Ausstat-
tung sowie die fachliche Qualifikation
und Zuverlassigkeit der Konformitats-
bewertungsstelle den vom Bundesamt
festgelegten Kriterien entsprechen und

1. die sachliche und personelle Ausstat-
tung sowie die fachliche Qualifikation
und Zuverlassigkeit der Konformitats-
bewertungsstelle den vom Bundesamt
festgelegten Kriterien entsprechen und

2. das Bundesministerium des Innern und
fur Heimat festgestellt hat, dass Uber-
wiegende o6ffentliche Interessen, insbe-
sondere sicherheitspolitische Belange
der Bundesrepublik Deutschland, der
Erteilung nicht entgegenstehen.

2. das Bundesministerium des Innern und
fur Heimat festgestellt hat, dass Uber-
wiegende o6ffentliche Interessen, insbe-
sondere sicherheitspolitische Belange
der Bundesrepublik Deutschland, der
Erteilung nicht entgegenstehen.

Das Bundesamt stellt durch die notwendi-
gen Mallnahmen sicher, dass das Fortbe-
stehen der Voraussetzungen nach Satz 1
regelmafig uberpruft wird.

Das Bundesamt stellt durch die notwendi-
gen MalRnahmen sicher, dass das Fortbe-
stehen der Voraussetzungen nach Satz 1
regelmafig tberprift wird.

(8) Sicherheitszertifikate anderer aner-
kannter Zertifizierungsstellen aus dem Be-
reich der Europaischen Union werden vom
Bundesamt anerkannt, sofern sie eine den
Sicherheitszertifikaten des Bundesamtes
gleichwertige Sicherheit ausweisen und die
Gleichwertigkeit vom Bundesamt festge-
stellt worden ist.

(8) Sicherheitszertifikate anderer aner-
kannter Zertifizierungsstellen aus dem Be-
reich der Europaischen Union werden vom
Bundesamt anerkannt, sofern sie eine den
Sicherheitszertifikaten des Bundesamtes
gleichwertige Sicherheit ausweisen und die
Gleichwertigkeit vom Bundesamt festge-
stellt worden ist.
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§ 53

§ 53

Konformitatsbewertung und Konformi-
tatserklarung

Konformitatsbewertung und Konformi-
tatserklarung

(1) Das Bundesamt kann fur die vom
Bundesamt in einer Technischen Richtlinie
festgelegten Anforderungen und Vorgaben
zulassen, dass ein Hersteller oder Anbieter
von IKT-Produkten, IKT-Diensten und IKT-
Prozessen, die keine Verbraucherprodukte
nach § 55 sind, sowie eine Person oder ein
IT-Sicherheitsdienstleister eine Selbstbe-
wertung seiner oder ihrer Konformitat vor-
nehmen. Der Hersteller oder Anbieter von
IKT-Produkten, IKT-Diensten und IKT-Pro-
zessen, die Person oder der IT-Sicherheits-
dienstleister kann unter den Voraussetzun-
gen von Satz 1 eine Konformitatserklarung
ausstellen, die bestatigt, dass er oder sie die
in der Technischen Richtlinie festgelegten
Anforderungen erflllt. Durch die Ausstel-
lung der Konformitatserklarung tbernimmt
der Hersteller oder Anbieter der IKT-Pro-
dukte, IKT-Dienste und IKT-Prozesse, die
Person oder der IT-Sicherheitsdienstleister
(Aussteller) die Verantwortung dafur, dass
das IKT-Produkt, der IKT-Dienst, der IKT-
Prozess, die Person oder die IT-Sicherheits-
dienstleistung den in der Technischen Richt-
linie festgelegten Anforderungen entspricht.
Eine Erklarung nach Satz 3 darf nur dann far
ein IKT-Produkt, einen IKT-Dienst und IKT-
Prozess, eine Person oder einen IT-Sicher-
heitsdienstleister verwendet werden, wenn
der Hersteller, der Anbieter, die Person oder
der IT-Sicherheitsdienstleister diese ausge-
stellt hat und sie weder widerrufen noch
nach Absatz 5 Nummer 3 fur ungultig erklart
wurde.

(1) Das Bundesamt kann fur die vom
Bundesamt in einer Technischen Richtlinie
festgelegten Anforderungen und Vorgaben
zulassen, dass ein Hersteller oder Anbieter
von |IKT-Produkten, IKT-Diensten und IKT-
Prozessen, die keine Verbraucherprodukte
nach § 55 sind, sowie eine Person oder ein
IT-Sicherheitsdienstleister eine Selbstbe-
wertung seiner oder ihrer Konformitat vor-
nehmen. Der Hersteller oder Anbieter von
IKT-Produkten, IKT-Diensten und IKT-Pro-
zessen, die Person oder der IT-Sicherheits-
dienstleister kann unter den Voraussetzun-
gen von Satz 1 eine Konformitatserklarung
ausstellen, die bestatigt, dass er oder sie die
in der Technischen Richtlinie festgelegten
Anforderungen erflllt. Durch die Ausstel-
lung der Konformitatserklarung tbernimmt
der Hersteller oder Anbieter der IKT-Pro-
dukte, IKT-Dienste und IKT-Prozesse, die
Person oder der IT-Sicherheitsdienstleister
(Aussteller) die Verantwortung daflr, dass
das IKT-Produkt, der IKT-Dienst, der IKT-
Prozess, die Person oder die IT-Sicherheits-
dienstleistung den in der Technischen Richt-
linie festgelegten Anforderungen entspricht.
Eine Erklarung nach Satz 3 darf nur dann flr
ein IKT-Produkt, einen IKT-Dienst und IKT-
Prozess, eine Person oder einen IT-Sicher-
heitsdienstleister verwendet werden, wenn
der Hersteller, der Anbieter, die Person oder
der IT-Sicherheitsdienstleister diese ausge-
stellt hat und sie weder widerrufen noch
nach Absatz 5 Nummer 3 fur ungultig erklart
wurde.

(2) Die Technische Richtlinie nach Ab-
satz 1 kann insbesondere Vorgaben enthal-
ten Uber

(2) Die Technische Richtlinie nach Ab-
satz 1 kann insbesondere Vorgaben enthal-
ten Uber

1. den Inhalt und das Format der Konfor-
mitatserklarung,

1. den Inhalt und das Format der Konfor-
mitatserklarung,

2. Nachweise und Verfahren, die die An-
gaben der Konformitatserklarung bele-
gen,

2. Nachweise und Verfahren, die die An-
gaben der Konformitatserklarung bele-
gen,
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3. die Bedingungen fiur die Aufrechterhal-
tung, Fortfiihrung und Verlangerung der
Konformitatserklarung,

3. die Bedingungen flur die Aufrechterhal-
tung, Fortfihrung und Verlangerung der
Konformitatserklarung,

4. die Verwendung eines vom Bundesamt
bereitgestellten Kennzeichens und Sie-
gels sowie die Bedingungen flir deren
Verwendung,

4. die Verwendung eines vom Bundesamt
bereitgestellten Kennzeichens und Sie-
gels sowie die Bedingungen flir deren
Verwendung,

5. die Meldung und Behandlung erkannter
Schwachstellen des |IKT-Produktes,
IKT-Dienstes oder IKT-Prozesses oder
der IT-Sicherheitsdienstleistung,

5. die Meldung und Behandlung erkannter
Schwachstellen des |IKT-Produktes,
IKT-Dienstes oder IKT-Prozesses oder
der IT-Sicherheitsdienstleistung,

6. die Bereitstellung von Informationen auf
der Internetseite des Bundesamtes
Uber die Konformitatserklarung, dessen
Aussteller und das IKT-Produkt, den
IKT-Dienst, den IKT-Prozess, die Per-
son oder die IT-Sicherheitsdienstleis-
tung oder

6. die Bereitstellung von Informationen auf
der Internetseite des Bundesamtes
Uber die Konformitatserklarung, dessen
Aussteller und das IKT-Produkt, den
IKT-Dienst, den IKT-Prozess, die Per-
son oder die IT-Sicherheitsdienstleis-
tung oder

7. die Befristung der Geltungsdauer der
Konformitatserklarung.

7. die Befristung der Geltungsdauer der
Konformitatserklarung.

(3) Wird in den Vorgaben nach Ab-
satz 2 festgelegt, dass die Angaben der
Konformitatserklarung nur durch eine akkre-
ditierte Konformitatsbewertungsstelle nach-
gewiesen werden kénnen, so kann das Bun-
desamt auf Antrag Konformitatsbewer-
tungsstellen, die beabsichtigen, im Anwen-
dungsbereich dieses Paragraphen tatig zu
werden, eine Befugnis erteilen, wenn die
mafgeblichen Voraussetzungen der Tech-
nischen Richtlinie erfullt sind. Ohne eine Be-
fugniserteilung durch das Bundesamt dir-
fen Konformitatsbewertungsstellen im An-
wendungsbereich dieses Paragraphen nicht
tatig werden.

(3) Wird in den Vorgaben nach Ab-
satz 2 festgelegt, dass die Angaben der
Konformitatserklarung nur durch eine akkre-
ditierte Konformitatsbewertungsstelle nach-
gewiesen werden kénnen, so kann das Bun-
desamt auf Antrag Konformitatsbewer-
tungsstellen, die beabsichtigen, im Anwen-
dungsbereich dieses Paragraphen tatig zu
werden, eine Befugnis erteilen, wenn die
mafgeblichen Voraussetzungen der Tech-
nischen Richtlinie erfillt sind. Ohne eine Be-
fugniserteilung durch das Bundesamt dur-
fen Konformitatsbewertungsstellen im An-
wendungsbereich dieses Paragraphen nicht
tatig werden.

(4) Der Aussteller halt die Konformi-
tatserklarung, die technische Dokumenta-
tion und alle weiteren einschlagigen Infor-
mationen in Bezug auf die Konformitat der
IKT-Produkte, IKT-Dienste und I|KT-Pro-
zesse, der Person oder der IT-Sicherheits-
dienstleistung mit den festgelegten Kriterien
wahrend eines Zeitraums, der vom Bundes-
amt in der Technischen Richtlinie nach Ab-
satz 1 festgelegt wurde, fir das Bundesamt
bereit. Eine Kopie der Konformitatserkla-
rung ist dem Bundesamt vorzulegen.

(4) Der Aussteller halt die Konformi-
tatserklarung, die technische Dokumenta-
tion und alle weiteren einschlagigen Infor-
mationen in Bezug auf die Konformitat der
IKT-Produkte, IKT-Dienste und IKT-Pro-
zesse, der Person oder der IT-Sicherheits-
dienstleistung mit den festgelegten Kriterien
wahrend eines Zeitraums, der vom Bundes-
amt in der Technischen Richtlinie nach Ab-
satz 1 festgelegt wurde, fir das Bundesamt
bereit. Eine Kopie der Konformitatserkla-
rung ist dem Bundesamt vorzulegen.
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(5) Das Bundesamt kann geeignete
Malinahmen ergreifen, um sicherzustellen,
dass die Aussteller von Konformitatserkla-
rungen den Anforderungen des Schemas
und den Vorgaben dieses Paragraphen ge-
nidgen und insbesondere

(5) Das Bundesamt kann geeignete
Maflinahmen ergreifen, um sicherzustellen,
dass die Aussteller von Konformitatserkla-
rungen den Anforderungen des Schemas
und den Vorgaben dieses Paragraphen ge-
nidgen und insbesondere

1. Aussteller von Konformitatserklarungen
auffordern, ihm samtliche Ausklnfte zu
erteilen, die es fur die Erfullung ihrer
Aufgaben bendtigt,

1. Aussteller von Konformitatserklarungen
auffordern, ihm samtliche Auskilinfte zu
erteilen, die es fir die Erflllung ihrer
Aufgaben bendtigt,

2. Untersuchungen in Form von Testkau-
fen oder Audits bei den Ausstellern von
Konformitatserklarungen durchfihren,
um deren Einhaltung der in der Techni-
schen Richtlinie festgelegten Anforde-
rungen und Vorgaben nach Absatz 1 zu
Uberprifen und

2. Untersuchungen in Form von Testkau-
fen oder Audits bei den Ausstellern von
Konformitatserklarungen durchfihren,
um deren Einhaltung der in der Techni-
schen Richtlinie festgelegten Anforde-
rungen und Vorgaben nach Absatz 1 zu
Uberprifen und

3. Konformitatserklarungen nach Absatz 1
fur ungultig erklaren.

3. Konformitatserklarungen nach Absatz 1
fur ungultig erklaren.

(6) Fur Malnahmen nach Absatz 4
kann das Bundesamt Geblhren erheben,
sofern es auf Grund von Anhaltspunkten ta-
tig geworden ist, die berechtigte Zweifel an
der Einhaltung der Anforderungen der Tech-
nischen Richtlinie oder dieses Paragraphen
begrindeten.

(6) Fur Malnahmen nach Absatz 4
kann das Bundesamt Gebuhren erheben,
sofern es auf Grund von Anhaltspunkten ta-
tig geworden ist, die berechtigte Zweifel an
der Einhaltung der Anforderungen der Tech-
nischen Richtlinie oder dieses Paragraphen
begrindeten.

§ 54

§ 54

Nationale Behorde fiir die Cybersicher-
heitszertifizierung

Nationale Behorde fiir die Cybersicher-
heitszertifizierung

(1) Das Bundesamt ist die nationale
Behorde fur die Cybersicherheitszertifizie-
rung nach Artikel 58 Absatz 1 der Verord-
nung (EU) 2019/881.

(1) Das Bundesamt ist die nationale
Behorde fur die Cybersicherheitszertifizie-
rung nach Artikel 58 Absatz 1 der Verord-
nung (EU) 2019/881.
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(2) Das Bundesamt kann auf Antrag
Konformitatsbewertungsstellen, die im An-
wendungsbereich der Verordnung (EU)
2019/881 sowie des § 52 dieses Gesetzes
tatig werden, eine Befugnis erteilen, als sol-
che tatig zu werden, wenn die Vorausset-
zungen des maligeblichen europaischen
Schemas fiir die Cybersicherheitszertifizie-
rung nach Artikel 54 der Verordnung (EU)
2019/881 oder des § 52 dieses Gesetzes er-
fullt sind. Ohne eine Befugniserteilung durch
das Bundesamt durfen Konformitatsbewer-
tungsstellen im Anwendungsbereich der
Verordnung (EU) 2019/881 nicht tatig wer-
den.

(2) Das Bundesamt kann auf Antrag
Konformitatsbewertungsstellen, die im An-
wendungsbereich der Verordnung (EU)
2019/881 sowie des § 52 dieses Gesetzes
tatig werden, eine Befugnis erteilen, als sol-
che tatig zu werden, wenn die Vorausset-
zungen des maldgeblichen europaischen
Schemas flr die Cybersicherheitszertifizie-
rung nach Artikel 54 der Verordnung (EU)
2019/881 oder des § 52 dieses Gesetzes er-
fullt sind. Ohne eine Befugniserteilung durch
das Bundesamt durfen Konformitatsbewer-
tungsstellen im Anwendungsbereich der
Verordnung (EU) 2019/881 nicht tatig wer-
den.

(3) Soweit dies zur Erfullung seiner
Aufgaben nach Artikel 58 Absatz 7 der Ver-
ordnung (EU) 2019/881 und nach § 52 die-
ses Gesetzes erforderlich ist, kann das Bun-
desamt von Konformitatsbewertungsstellen,
denen eine Befugnis nach Absatz 2 erteilt
wurde, von Inhabern europaischer Cybersi-
cherheitszertifikate und von Ausstellern von
EU-Konformitatserklarungen im Sinne von
Artikel 56 Absatz 8 der Verordnung (EU)
2019/881 die erforderlichen Auskinfte und
sonstige Unterstiitzung, insbesondere die
Vorlage von Unterlagen oder Mustern, ver-
langen. § 3 Absatz 1 Satz 1 und 3 des Ak-
kreditierungsstellengesetzes gilt entspre-
chend.

(3) Soweit dies zur Erfillung seiner
Aufgaben nach Artikel 58 Absatz 7 der Ver-
ordnung (EU) 2019/881 und nach § 52 die-
ses Gesetzes erforderlich ist, kann das Bun-
desamt von Konformitatsbewertungsstellen,
denen eine Befugnis nach Absatz 2 erteilt
wurde, von Inhabern europaischer Cybersi-
cherheitszertifikate und von Ausstellern von
EU-Konformitatserklarungen im Sinne von
Artikel 56 Absatz 8 der Verordnung (EU)
2019/881 die erforderlichen Auskunfte und
sonstige Unterstitzung, insbesondere die
Vorlage von Unterlagen oder Mustern, ver-
langen. § 3 Absatz 1 Satz 1 und 3 des Ak-
kreditierungsstellengesetzes gilt entspre-
chend.

(4) Das Bundesamt kann Untersu-
chungen in Form von Auditierungen nach
Artikel 58 Absatz 8 Buchstabe b der Verord-
nung (EU) 2019/881 bei Konformitatsbewer-
tungsstellen, denen eine Befugnis nach Ab-
satz 2 erteilt wurde, bei Inhabern europai-
scher Cybersicherheitszertifikate und bei
Ausstellern von EU-Konformitatserklarun-
gen im Sinne von Artikel 56 Absatz 8 der
Verordnung (EU) 2019/881 durchfihren, um
die Einhaltung der Bestimmungen des Titels
[l der Verordnung (EU) 2019/881 zu Uber-
prifen. § 3 Absatz 1 Satz 1 bis 3 des Akkre-
ditierungsstellengesetzes gilt entsprechend.

(4) Das Bundesamt kann Untersu-
chungen in Form von Auditierungen nach
Artikel 58 Absatz 8 Buchstabe b der Verord-
nung (EU) 2019/881 bei Konformitatsbewer-
tungsstellen, denen eine Befugnis nach Ab-
satz 2 erteilt wurde, bei Inhabern europai-
scher Cybersicherheitszertifikate und bei
Ausstellern von EU-Konformitatserklarun-
gen im Sinne von Artikel 56 Absatz 8 der
Verordnung (EU) 2019/881 durchflihren, um
die Einhaltung der Bestimmungen des Titels
[ll der Verordnung (EU) 2019/881 zu Uber-
prufen. § 3 Absatz 1 Satz 1 bis 3 des Akkre-
ditierungsstellengesetzes gilt entsprechend.
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(5) Das Bundesamt ist befugt, Be-
triebsstatten, Geschéafts- und Betriebs-
raume von Konformitatsbewertungsstellen,
denen eine Befugnis nach Absatz 2 erteilt
wurde, und von Inhabern europaischer Cy-
bersicherheitszertifikate im Sinne von Arti-
kel 56 Absatz8 der Verordnung (EU)
2019/881 in den Zeiten, zu denen die
Raume normalerweise fiir die jeweilige ge-
schaftliche oder betriebliche Nutzung zur
Verfligung stehen, zu betreten, zu besichti-
gen und dort befindliche Unterlagen und
Muster zu prifen, soweit dies zur Erflllung
seiner Aufgaben nach Artikel 58 Absatz 7
der Verordnung (EU) 2019/881 sowie nach
§ 54 dieses Gesetzes erforderlich ist. § 3
Absatz 1 Satz 1 bis 3 des Akkreditierungs-
stellengesetzes gilt entsprechend.

(5) Das Bundesamt ist befugt, Be-
triebsstatten, Geschéfts- und Betriebs-
raume von Konformitatsbewertungsstellen,
denen eine Befugnis nach Absatz 2 erteilt
wurde, und von Inhabern europaischer Cy-
bersicherheitszertifikate im Sinne von Arti-
kel 56 Absatz8 der Verordnung (EU)
2019/881 in den Zeiten, zu denen die
Raume normalerweise fir die jeweilige ge-
schaftliche oder betriebliche Nutzung zur
Verfligung stehen, zu betreten, zu besichti-
gen und dort befindliche Unterlagen und
Muster zu prufen, soweit dies zur Erfillung
seiner Aufgaben nach Artikel 58 Absatz 7
der Verordnung (EU) 2019/881 sowie nach
§ 54 dieses Gesetzes erforderlich ist. § 3
Absatz 1 Satz 1 bis 3 des Akkreditierungs-
stellengesetzes gilt entsprechend.

(6) Das Bundesamt kann von ihm aus-
gestellte Cybersicherheitszertifikate oder
durch eine Konformitatsbewertungsstelle,
der eine Befugnis nach Absatz 2 erteilt
wurde, nach Artikel 56 Absatz 6 der Verord-
nung (EU) 2019/881 ausgestellte Cybersi-
cherheitszertifikate widerrufen oder EU-
Konformitatserklarungen im Sinne der Ver-
ordnung (EU) 2019/881 fur ungultig erkla-
ren,

(6) Das Bundesamt kann von ihm aus-
gestellte Cybersicherheitszertifikate oder
durch eine Konformitatsbewertungsstelle,
der eine Befugnis nach Absatz 2 erteilt
wurde, nach Artikel 56 Absatz 6 der Verord-
nung (EU) 2019/881 ausgestellte Cybersi-
cherheitszertifikate widerrufen oder EU-
Konformitatserklarungen im Sinne der Ver-
ordnung (EU) 2019/881 fur ungultig erkla-
ren,

1. sofern diese Zertifikate oder EU-Konfor-
mitatserklarungen die Anforderungen
nach der Verordnung (EU) 2019/881
oder eines europaischen Schemas flr
die Cybersicherheitszertifizierung nach
Artikel 54 der  Verordnung (EU)
2019/881 nicht erfiillen oder

1. sofern diese Zertifikate oder EU-Konfor-
mitatserklarungen die Anforderungen
nach der Verordnung (EU) 2019/881
oder eines europaischen Schemas flr
die Cybersicherheitszertifizierung nach
Artikel 54  der  Verordnung (EU)
2019/881 nicht erfiillen oder

2. wenn das Bundesamt die Erflllung
nach Nummer 1 nicht feststellen kann,
weil der Inhaber des europaischen Cy-
bersicherheitszertifikats oder der Aus-
steller der EU-Konformitatserklarung
seinen Mitwirkungspflichten nach Ab-
satz 3 nicht nachgekommen ist oder
weil er das Bundesamt bei der Wahr-
nehmung seiner Befugnisse nach Ab-
satz 4 oder im Falle eines Inhabers ei-
nes europaischen Cybersicherheitszer-
tifikats auch nach Absatz 5 behindert
hat.

2. wenn das Bundesamt die Erfullung
nach Nummer 1 nicht feststellen kann,
weil der Inhaber des européischen Cy-
bersicherheitszertifikats oder der Aus-
steller der EU-Konformitatserklarung
seinen Mitwirkungspflichten nach Ab-
satz 3 nicht nachgekommen ist oder
weil er das Bundesamt bei der Wahr-
nehmung seiner Befugnisse nach Ab-
satz 4 oder im Falle eines Inhabers ei-
nes europaischen Cybersicherheitszer-
tifikats auch nach Absatz 5 behindert
hat.
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Widerrufene Cybersicherheitszertifikate
oder flur ungultig erklarte EU-Konformitats-
erkldarungen nach Satz 1 durfen nicht ver-
wendet werden.

Widerrufene Cybersicherheitszertifikate
oder fur ungiltig erklarte EU-Konformitats-
erklarungen nach Satz 1 durfen nicht ver-
wendet werden.

(7) Das Bundesamt kann von ihm er-
teilte Befugnisse nach Absatz 2 widerrufen,

(7) Das Bundesamt kann von ihm er-
teilte Befugnisse nach Absatz 2 widerrufen,

1. sofern die Voraussetzungen des mal3-
geblichen europaischen Schemas fur
die Cybersicherheitszertifizierung nach
Artikel 54  der  Verordnung (EU)
2019/881 oder des § 52 dieses Geset-
zes nicht erfullt sind oder

1. sofern die Voraussetzungen des malf-
geblichen europaischen Schemas fur
die Cybersicherheitszertifizierung nach
Artikel 54  der  Verordnung (EU)
2019/881 oder des § 52 dieses Geset-
zes nicht erfullt sind oder

2. wenn das Bundesamt die Erflllung die-
ser Voraussetzungen nicht feststellen
kann, weil die Konformitatsbewertungs-
stelle ihren Mitwirkungspflichten nach
Absatz 3 nicht nachgekommen ist oder
weil sie das Bundesamt bei der Wahr-
nehmung seiner Befugnisse nach den
Absatzen 4 und 5 behindert hat.

2. wenn das Bundesamt die Erflllung die-
ser Voraussetzungen nicht feststellen
kann, weil die Konformitatsbewertungs-
stelle ihren Mitwirkungspflichten nach
Absatz 3 nicht nachgekommen ist oder
weil sie das Bundesamt bei der Wahr-
nehmung seiner Befugnisse nach den
Absatzen 4 und 5 behindert hat.

§ 55

§ 55

Freiwilliges IT-Sicherheitskennzeichen

Freiwilliges IT-Sicherheitskennzeichen

(1) Das Bundesamt fuhrt zur Informa-
tion von Verbrauchern liber die IT-Sicherheit
von Produkten bestimmter vom Bundesamt
festgelegter Produktkategorien ein einheitli-
ches IT-Sicherheitskennzeichen ein. Das
IT-Sicherheitskennzeichen trifft keine Aus-
sage uber die den Datenschutz betreffen-
den Eigenschaften eines Produktes.

(1) Das Bundesamt fuhrt zur Informa-
tion von Verbrauchern Uber die IT-Sicherheit
von Produkten bestimmter vom Bundesamt
festgelegter Produktkategorien ein einheitli-
ches IT-Sicherheitskennzeichen ein. Das
IT-Sicherheitskennzeichen trifft keine Aus-
sage Uber die den Datenschutz betreffen-
den Eigenschaften eines Produktes.

(2) Das IT-Sicherheitskennzeichen be-
steht aus

(2) Das IT-Sicherheitskennzeichen be-
steht aus

1. einer Zusicherung des Herstellers oder
Diensteanbieters, dass das Produkt fur
eine festgelegte Dauer bestimmte I T-Si-
cherheitsanforderungen erfullt (Herstel-
lererklarung), und

1. einer Zusicherung des Herstellers oder
Diensteanbieters, dass das Produkt fir
eine festgelegte Dauer bestimmte I T-Si-
cherheitsanforderungen erflllt (Herstel-
lererklarung), und

2. einer Information des Bundesamtes
Uber sicherheitsrelevante IT-Eigen-
schaften des Produktes (Sicherheitsin-
formation).

2. einer Information des Bundesamtes
Uber sicherheitsrelevante IT-Eigen-
schaften des Produktes (Sicherheitsin-
formation).
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(3) Die IT-Sicherheitsanforderungen,
auf die sich die Herstellererklarung bezieht,
ergeben sich aus einer Norm oder einem
Standard oder aus einer branchenabge-
stimmten IT-Sicherheitsvorgabe, die die je-
weilige Produktkategorie umfasst, sofern
das Bundesamt in einem Verfahren, das
durch Rechtsverordnung nach
§ 56 Absatz 2 geregelt wird, festgestellt hat,
dass die Norm oder der Standard oder die
branchenabgestimmte  IT-Sicherheitsvor-
gabe geeignet ist, ausreichende IT-Sicher-
heitsanforderungen fir die Produktkategorie
abzubilden. Ein Anspruch auf diese Fest-
stellung besteht nicht. Liegt keine Feststel-
lung nach Satz 1 vor, ergeben sich die IT-
Sicherheitsvorgaben aus einer vom Bun-
desamt verdffentlichten Technischen Richt-
linie, die die jeweilige Produktkategorie um-
fasst, sofern das Bundesamt eine solche
Richtlinie bereits veroffentlicht hat. Wird ein
Produkt von mehr als einer oder einem be-
stehenden, als geeignet festgestellten
Norm, Standard, branchenabgestimmten
IT-Sicherheitsvorgabe oder Technischen
Richtlinie umfasst, richten sich die Anforde-
rungen nach der oder dem jeweils spezielle-
ren bestehenden, als geeignet festgestell-
ten Norm, Standard, branchenabgestimm-
ten IT-Sicherheitsvorgabe oder Techni-
schen Richtlinie.

(3) Die IT-Sicherheitsanforderungen,
auf die sich die Herstellererklarung bezieht,
ergeben sich aus einer Norm oder einem
Standard oder aus einer branchenabge-
stimmten IT-Sicherheitsvorgabe, die die je-
weilige Produktkategorie umfasst, sofern
das Bundesamt in einem Verfahren, das
durch Rechtsverordnung nach
§ 56 Absatz 2 geregelt wird, festgestellt hat,
dass die Norm oder der Standard oder die
branchenabgestimmte  IT-Sicherheitsvor-
gabe geeignet ist, ausreichende IT-Sicher-
heitsanforderungen fur die Produktkategorie
abzubilden. Ein Anspruch auf diese Fest-
stellung besteht nicht. Liegt keine Feststel-
lung nach Satz 1 vor, ergeben sich die IT-
Sicherheitsvorgaben aus einer vom Bun-
desamt veroffentlichten Technischen Richt-
linie, die die jeweilige Produktkategorie um-
fasst, sofern das Bundesamt eine solche
Richtlinie bereits veroéffentlicht hat. Wird ein
Produkt von mehr als einer oder einem be-
stehenden, als geeignet festgestellten
Norm, Standard, branchenabgestimmten
IT-Sicherheitsvorgabe oder Technischen
Richtlinie umfasst, richten sich die Anforde-
rungen nach der oder dem jeweils spezielle-
ren bestehenden, als geeignet festgestell-
ten Norm, Standard, branchenabgestimm-
ten IT-Sicherheitsvorgabe oder Techni-
schen Richtlinie.

(4) Das IT-Sicherheitskennzeichen
darf nur dann fir ein Produkt verwendet
werden, wenn das Bundesamt das IT-Si-
cherheitskennzeichen fur dieses Produkt
freigegeben hat. Das Bundesamt pruft die
Freigabe des IT-Sicherheitskennzeichens
fur ein Produkt auf Antrag des Herstellers
oder Diensteanbieters. Dem Antrag sind die
Herstellererklarung zu dem Produkt sowie
alle Unterlagen beizufligen, die die Angaben
in der Herstellererklarung belegen. Das
Bundesamt bestatigt den Eingang des An-
trags und prift die Plausibilitdt der Herstel-
lererklarung anhand der beigefligten Unter-
lagen. Die Plausibilitatsprifung kann auch
durch einen vom Bundesamt beauftragten
qualifizierten Dritten erfolgen. Fir die An-
tragsbearbeitung kann das Bundesamt eine
Verwaltungsgebihr erheben.

(4) Das IT-Sicherheitskennzeichen
darf nur dann fir ein Produkt verwendet
werden, wenn das Bundesamt das IT-Si-
cherheitskennzeichen flr dieses Produkt
freigegeben hat. Das Bundesamt prift die
Freigabe des IT-Sicherheitskennzeichens
fur ein Produkt auf Antrag des Herstellers
oder Diensteanbieters. Dem Antrag sind die
Herstellererklarung zu dem Produkt sowie
alle Unterlagen beizufligen, die die Angaben
in der Herstellererklarung belegen. Das
Bundesamt bestatigt den Eingang des An-
trags und prift die Plausibilitat der Herstel-
lererklarung anhand der beigefligten Unter-
lagen. Die Plausibilitatsprifung kann auch
durch einen vom Bundesamt beauftragten
qualifizierten Dritten erfolgen. Fir die An-
tragsbearbeitung kann das Bundesamt eine
Verwaltungsgebulhr erheben.
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(5) Das Bundesamt erteilt die Freigabe
des IT-Sicherheitskennzeichens flir das je-
weilige Produkt, wenn

(5) Das Bundesamt erteilt die Freigabe
des IT-Sicherheitskennzeichens fiir das je-
weilige Produkt, wenn

1. das Produkt zu einer der Produktkate-
gorien gehdrt, die das Bundesamt
durch im Bundesanzeiger veroffent-
lichte Allgemeinverfigung bekannt ge-
geben hat,

1. das Produkt zu einer der Produktkate-
gorien gehodrt, die das Bundesamt
durch im Bundesanzeiger veroffent-
lichte Allgemeinverfigung bekannt ge-
geben hat,

2. die Herstellererklarung plausibel und
durch die beigefligten Unterlagen aus-
reichend belegt ist und

2. die Herstellererklarung plausibel und
durch die beigefligten Unterlagen aus-
reichend belegt ist und

3. die gegebenenfalls erhobene Verwal-
tungsgebuhr beglichen wurde.

3. die gegebenenfalls erhobene Verwal-
tungsgebuhr beglichen wurde.

Die Erteilung der Freigabe erfolgt schriftlich
und innerhalb einer angemessenen Frist,
die in der Rechtsverordnung nach
§ 56 Absatz 2 bestimmt wird. Den genauen
Ablauf des Antragsverfahrens und die bei-
zufigenden Unterlagen regelt die Rechts-
verordnung nach § 56 Absatz 2.

Die Erteilung der Freigabe erfolgt schriftlich
und innerhalb einer angemessenen Frist,
die in der Rechtsverordnung nach
§ 56 Absatz 2 bestimmt wird. Den genauen
Ablauf des Antragsverfahrens und die bei-
zufigenden Unterlagen regelt die Rechts-
verordnung nach § 56 Absatz 2.

(6) Hat das Bundesamt die Freigabe
erteilt, ist das Etikett des IT-Sicherheits-
kennzeichens auf dem jeweiligen Produkt
oder auf dessen Umverpackung anzubrin-
gen, sofern dies nach der Beschaffenheit
des Produktes mdéglich ist. Das IT-Sicher-
heitskennzeichen kann auch elektronisch
veroffentlicht werden. Wenn nach der Be-
schaffenheit des Produktes das Anbringen
nicht moglich ist, muss die Veroffentlichung
des IT-Sicherheitskennzeichens elektro-
nisch erfolgen. Das Etikett des IT-Sicher-
heitskennzeichens verweist auf eine Inter-
netseite des Bundesamtes, auf der die Her-
stellererklarung und die Sicherheitsinforma-
tionen abrufbar sind. Das genaue Verfahren
und die Gestaltung des Verweises sind in
der Rechtsverordnung nach § 56 Absatz 2
festzulegen.

(6) Hat das Bundesamt die Freigabe
erteilt, ist das Etikett des IT-Sicherheits-
kennzeichens auf dem jeweiligen Produkt
oder auf dessen Umverpackung anzubrin-
gen, sofern dies nach der Beschaffenheit
des Produktes moglich ist. Das IT-Sicher-
heitskennzeichen kann auch elektronisch
veroffentlicht werden. Wenn nach der Be-
schaffenheit des Produktes das Anbringen
nicht moglich ist, muss die Veroffentlichung
des IT-Sicherheitskennzeichens elektro-
nisch erfolgen. Das Etikett des IT-Sicher-
heitskennzeichens verweist auf eine Inter-
netseite des Bundesamtes, auf der die Her-
stellererklarung und die Sicherheitsinforma-
tionen abrufbar sind. Das genaue Verfahren
und die Gestaltung des Verweises sind in
der Rechtsverordnung nach § 56 Absatz 2
festzulegen.

(7) Nach Ablauf der festgelegten
Dauer, fir die der Hersteller oder Dienste-
anbieter die Erfullung der IT-Sicherheitsan-
forderungen zusichert, oder nach Ricknah-
meerklarung des Herstellers oder Dienste-
anbieters gegenuber dem Bundesamt er-
lischt die Freigabe. Das Bundesamt nimmt
einen Hinweis auf das Erléschen der Frei-
gabe in die Sicherheitsinformation auf.

(7) Nach Ablauf der festgelegten
Dauer, fir die der Hersteller oder Dienste-
anbieter die Erflllung der IT-Sicherheitsan-
forderungen zusichert, oder nach Ricknah-
meerklarung des Herstellers oder Dienste-
anbieters gegeniber dem Bundesamt er-
lischt die Freigabe. Das Bundesamt nimmt
einen Hinweis auf das Erldschen der Frei-
gabe in die Sicherheitsinformation auf.
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(8) Das Bundesamt kann prifen, ob
die Anforderungen an die Freigabe des IT-
Sicherheitskennzeichens fir ein Produkt
eingehalten werden. Werden bei der Pri-
fung Abweichungen von der abgegebenen
Herstellererklarung oder Schwachstellen
festgestellt, kann das Bundesamt die geeig-
neten MaRnahmen zum Schutz des Vertrau-
ens der Verbraucher in das IT-Sicherheits-
kennzeichen treffen, insbesondere

(8) Das Bundesamt kann prifen, ob
die Anforderungen an die Freigabe des IT-
Sicherheitskennzeichens fir ein Produkt
eingehalten werden. Werden bei der Pru-
fung Abweichungen von der abgegebenen
Herstellererklarung oder Schwachstellen
festgestellt, kann das Bundesamt die geeig-
neten Malnahmen zum Schutz des Vertrau-
ens der Verbraucher in das IT-Sicherheits-
kennzeichen treffen, insbesondere

1. Informationen Uber die Abweichungen
oder Schwachstellen in geeigneter
Weise in der Sicherheitsinformation
veroffentlichen oder

1. Informationen Uber die Abweichungen
oder Schwachstellen in geeigneter
Weise in der Sicherheitsinformation
veroffentlichen oder

2. die Freigabe des IT-Sicherheitskenn-
zeichens widerrufen.

2. die Freigabe des IT-Sicherheitskenn-
zeichens widerrufen.

Absatz 7 Satz 2 gilt entsprechend.

Absatz 7 Satz 2 gilt entsprechend.

(9) Bevor das Bundesamt eine Mal3-
nahme nach Absatz 8 trifft, rdumt es dem
Hersteller oder Diensteanbieter die Gele-
genheit ein, die festgestellten Abweichun-
gen oder Schwachstellen innerhalb eines
angemessenen Zeitraumes zu beseitigen,
es sei denn, gewichtige Grinde der Sicher-
heit der Produkte erfordern eine sofortige
MaRnahme. Die Befugnis des Bundesamtes
zur Warnung nach § 13 bleibt davon unbe-
ruhrt.

(9) Bevor das Bundesamt eine Mal}-
nahme nach Absatz 8 trifft, raumt es dem
Hersteller oder Diensteanbieter die Gele-
genheit ein, die festgestellten Abweichun-
gen oder Schwachstellen innerhalb eines
angemessenen Zeitraumes zu beseitigen,
es sei denn, gewichtige Grinde der Sicher-
heit der Produkte erfordern eine sofortige
MaRnahme. Die Befugnis des Bundesamtes
zur Warnung nach § 13 bleibt davon unbe-
rahrt.
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Teil 6

Teil 6

Verordnungsermachti-
gungen, Grund-
rechtseinschrankungen
und Berichtspflichten

Verordnungsermachti-
gungen, Grund-
rechtseinschrankungen
und Berichtspflichten

§ 56

§ 56

Ermachtigung zum Erlass von Rechts-
verordnungen

Ermachtigung zum Erlass von Rechts-
verordnungen

(1) Das Bundesministerium des Innern
und fur Heimat bestimmt im Einvernehmen
mit dem Bundesministerium fir Wirtschaft
und Klimaschutz durch Rechtsverordnung,
die nicht der Zustimmung des Bundesrates
bedarf, das Nahere Uber das Verfahren der
Erteilung von Sicherheitszertifikaten und
Anerkennungen nach § 52 und deren Inhalt.

(1) Das Bundesministerium des Innern
und fur Heimat bestimmt nach Anhérung der
betroffenen Wirtschaftsverbande sowie Ver-
tretern der Wissenschaft im Einvernehmen
mit dem Bundesministerium fur Wirtschaft
und Klimaschutz durch Rechtsverordnung,
die nicht der Zustimmung des Bundesrates
bedarf, das Nahere Uber das Verfahren der
Erteilung von Sicherheitszertifikaten und
Anerkennungen nach § 52 und deren Inhalt.

(2) Das Bundesministerium des Innern
und fur Heimat bestimmt durch Rechtsver-
ordnung, die nicht der Zustimmung des Bun-
desrates bedarf, im Einvernehmen mit dem
Bundesministerium fir Wirtschaft und Kii-
maschutz und dem Bundesministerium flr
Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz die Einzelheiten der
Gestaltung, des Inhalts und der Verwen-
dung des IT-Sicherheitskennzeichens nach
§ 55, um eine einheitliche Gestaltung des
Kennzeichens und eine eindeutige Erkenn-
barkeit der gekennzeichneten informations-
technischen Produkte zu gewahrleisten, so-
wie die Einzelheiten des Verfahrens zur
Feststellung der Eignung branchenabge-
stimmter IT-Sicherheitsvorgaben und des
Antragsverfahrens auf Freigabe einschlief3-
lich der diesbezuglichen Fristen und der bei-
zufigenden Unterlagen sowie das Verfah-
ren und die Gestaltung des Verweises auf
Sicherheitsinformationen.

(2) Das Bundesministerium des Innern
und fir Heimat bestimmt durch Rechtsver-
ordnung, die nicht der Zustimmung des Bun-
desrates bedarf, nach Anhérung der be-
troffenen Wirtschaftsverbande sowie Vertre-
tern der Wissenschaft im Einvernehmen mit
dem Bundesministerium fir Wirtschaft und
Klimaschutz und dem Bundesministerium
fir Umwelt, Naturschutz, nukleare Sicher-
heit und Verbraucherschutz die Einzelheiten
der Gestaltung, des Inhalts und der Verwen-
dung des IT-Sicherheitskennzeichens nach
§ 55, um eine einheitliche Gestaltung des
Kennzeichens und eine eindeutige Erkenn-
barkeit der gekennzeichneten informations-
technischen Produkte zu gewahrleisten, so-
wie die Einzelheiten des Verfahrens zur
Feststellung der Eignung branchenabge-
stimmter IT-Sicherheitsvorgaben und des
Antragsverfahrens auf Freigabe einschlief3-
lich der diesbeziiglichen Fristen und der bei-
zufiigenden Unterlagen sowie das Verfah-
ren und die Gestaltung des Verweises auf
Sicherheitsinformationen.
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(3) Das Bundesministerium des Innern
und fur Heimat bestimmt durch Rechtsver-
ordnung, die nicht der Zustimmung des Bun-
desrates bedarf, im Einvernehmen mit dem
Bundesministerium fir Wirtschaft und Kili-
maschutz, dem Bundesministerium der Fi-
nanzen, dem Bundesministerium der Justiz,
dem Bundesministerium fiir Arbeit und Sozi-
ales, dem Bundesministerium der Verteidi-
gung, dem Bundesministerium fur Ernah-
rung und Landwirtschaft, dem Bundesminis-
terium fir Gesundheit, dem Bundesministe-
rium fUr Digitales und Verkehr, dem Bundes-
ministerium fir Bildung und Forschung und
dem Bundesministerium fir Umwelt, Natur-
schutz, nukleare Sicherheit und Verbrau-
cherschutz, welche durch eine besonders
wichtige Einrichtung oder eine wichtige Ein-
richtung eingesetzten Produkte, Dienste
oder Prozesse gemall § 30 Absatz 6 Uber
eine Cybersicherheitszertifizierung verfigen
mussen, da sie fiur die Erbringung der
Dienste der Einrichtung malfgeblich sind
und Art und Ausmal} der Risikoexposition
der Einrichtung einen verpflichtenden Ein-
satz von zertifizierten Produkten, Diensten
oder Prozessen in diesem Bereich erforder-
lich machen.

(3) Das Bundesministerium des Innern
und fir Heimat bestimmt durch Rechtsver-
ordnung, die nicht der Zustimmung des Bun-
desrates bedarf, im Einvernehmen mit dem
Bundesministerium flr Wirtschaft und Kii-
maschutz, dem Bundesministerium der Fi-
nanzen, dem Bundesministerium der Justiz,
dem Bundesministerium flr Arbeit und Sozi-
ales, dem Bundesministerium der Verteidi-
gung, dem Bundesministerium fur Erndh-
rung und Landwirtschaft, dem Bundesminis-
terium fir Gesundheit, dem Bundesministe-
rium fur Digitales und Verkehr, dem Bundes-
ministerium fur Bildung und Forschung und
dem Bundesministerium fir Umwelt, Natur-
schutz, nukleare Sicherheit und Verbrau-
cherschutz, welche durch eine besonders
wichtige Einrichtung oder eine wichtige Ein-
richtung eingesetzten Produkte, Dienste
oder Prozesse gemal § 30 Absatz 6 Uber
eine Cybersicherheitszertifizierung verfiigen
mussen, da sie fur die Erbringung der
Dienste der Einrichtung mafRgeblich sind
und Art und Ausmald der Risikoexposition
der Einrichtung einen verpflichtenden Ein-
satz von zertifizierten Produkten, Diensten
oder Prozessen in diesem Bereich erforder-
lich machen.
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(4) Das Bundesministerium des Innern
und fur Heimat bestimmt durch Rechtsver-
ordnung, die nicht der Zustimmung des Bun-
desrates bedarf, im Einvernehmen mit dem
Bundesministerium fur Wirtschaft und Kili-
maschutz, dem Bundesministerium der Fi-
nanzen, dem Bundesministerium der Justiz,
dem Bundesministerium fur Arbeit und Sozi-
ales, dem Bundesministerium der Verteidi-
gung, dem Bundesministerium fur Ernah-
rung und Landwirtschaft, dem Bundesminis-
terium fir Gesundheit, dem Bundesministe-
rium fur Digitales und Verkehr und dem Bun-
desministerium fir Umwelt, Naturschutz,
nukleare Sicherheit und Verbraucherschutz
unter Festlegung der in § 2 Nummer 24 ge-
nannten Sektoren wegen ihrer Bedeutung
als kritisch anzusehenden Dienstleistungen
und deren als bedeutend anzusehenden
Versorgungsgrads, welche Anlagen als kri-
tische Anlagen im Sinne dieses Gesetzes
gelten. Der als bedeutend anzusehende
Versorgungsgrad ist anhand branchenspe-
zifischer Schwellenwerte fir jede als kritisch
anzusehende Dienstleistung zu bestimmen.
Zugang zu Akten, die die Erstellung oder
Anderung dieser Verordnung betreffen, wird
nicht gewahrt.

(4) Das Bundesministerium des Innern
und fur Heimat bestimmt durch Rechtsver-
ordnung, die nicht der Zustimmung des Bun-
desrates bedarf, nach Anhérung von Vertre-
tern der Wissenschaft, der betroffenen Be-
treiber und der betroffenen Wirtschaftsver-
bande im Einvernehmen mit dem Bundes-
ministerium fur Wirtschaft und Klimaschutz,
dem Bundesministerium der Finanzen, dem
Bundesministerium der Justiz, dem Bundes-
ministerium far Arbeit und Soziales, dem
Bundesministerium der Verteidigung, dem
Bundesministerium fir Erndhrung = und
Landwirtschaft, dem Bundesministerium flr
Gesundheit, dem Bundesministerium fiir Di-
gitales und Verkehr und dem Bundesminis-
terium fur Umwelt, Naturschutz, nukleare Si-
cherheit und Verbraucherschutz unter Fest-
legung der in § 2 Nummer 24 genannten
Sektoren wegen ihrer Bedeutung als kritisch
anzusehenden Dienstleistungen und deren
als bedeutend anzusehenden Versorgungs-
grads, welche Anlagen als kritische Anlagen
im Sinne dieses Gesetzes gelten. Der als
bedeutend anzusehende Versorgungsgrad
ist anhand branchenspezifischer Schwellen-
werte fur jede als kritisch anzusehende
Dienstleistung zu bestimmen. Zugang zu
Akten, die die Erstellung oder Anderung die-
ser Verordnung betreffen, wird nicht ge-
wahrt.
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(5) Das Bundesministerium des Innern
und fur Heimat kann im Einvernehmen mit
dem mit dem Bundesministerium fir Wirt-
schaft und Klimaschutz und im Benehmen
mit dem Bundesministerium der Justiz, dem
Bundesministerium der Finanzen, dem Bun-
desministerium fur Arbeit und Soziales, dem
Bundesministerium fir Ernadhrung und
Landwirtschaft, dem Bundesministerium flr
Gesundheit, dem Bundesministerium fir Di-
gitales und Verkehr, dem Bundesministe-
rium der Verteidigung und dem Bundesmi-
nisterium fir Umwelt, Naturschutz, nukleare
Sicherheit und Verbraucherschutz durch
Rechtsverordnung, die nicht der Zustim-
mung des Bundesrates bedarf, bestimmen,
wann ein Sicherheitsvorfall im Hinblick auf
seine technischen oder organisatorischen
Ursachen oder im Hinblick auf seine Auswir-
kungen auf die Einrichtung, den Staat, die
Wirtschaft oder die Anzahl der von den Aus-
wirkungen Betroffenen als erheblich im
Sinne von § 2 Nummer 11 anzusehen ist.
Das Bundesministerium kann diese Er-
machtigung durch Rechtsverordnung auf
das Bundesamt ubertragen. Etwaige Durch-
fuhrungsrechtsakte der Europaischen Kom-
mission gemafd Artikel 23 Absatz 11 Unter-
absatz 2 der NIS-2-Richtlinie, die die Vo-
raussetzungen eines erheblichen Sicher-
heitsvorfalls bestimmen, gehen der Rechts-
verordnung nach den Satzen 1 und 2 inso-
weit vor.

(5) Das Bundesministerium des Innern
und fir Heimat kann im Einvernehmen mit
dem mit dem Bundesministerium fur Wirt-
schaft und Klimaschutz und im Benehmen
mit dem Bundesministerium der Justiz, dem
Bundesministerium der Finanzen, dem Bun-
desministerium fur Arbeit und Soziales, dem
Bundesministerium fir Ernahrung und
Landwirtschaft, dem Bundesministerium flr
Gesundheit, dem Bundesministerium flr Di-
gitales und Verkehr, dem Bundesministe-
rium der Verteidigung und dem Bundesmi-
nisterium fur Umwelt, Naturschutz, nukleare
Sicherheit und Verbraucherschutz durch
Rechtsverordnung, die nicht der Zustim-
mung des Bundesrates bedarf, nach Anho-
rung von Vertretern der Wissenschaft und
der betroffenen Wirtschaftsverbande be-
stimmen, wann ein Sicherheitsvorfall im Hin-
blick auf seine technischen oder organisato-
rischen Ursachen oder im Hinblick auf seine
Auswirkungen -auf die Einrichtung, den
Staat, die Wirtschaft oder die Anzahl der von
den Auswirkungen Betroffenen als erheblich
im Sinne von § 2 Nummer 11 anzusehen ist.
Das Bundesministerium kann diese Er-
machtigung durch Rechtsverordnung auf
das Bundesamt Ubertragen. Etwaige Durch-
fuhrungsrechtsakte der Europaischen Kom-
mission gemaf Artikel 23 Absatz 11 Unter-
absatz 2 der NIS-2-Richtlinie, die die Vo-
raussetzungen eines erheblichen Sicher-
heitsvorfalls bestimmen, gehen der Rechts-
verordnung nach den Satzen 1 und 2 inso-
weit vor.

(6) Das Bundesministerium des Innern
und flr Heimat kann durch Rechtsverord-
nung, die nicht der Zustimmung des Bun-
desrates bedarf, im Einvernehmen mit dem
Bundesministerium fir Gesundheit bestim-
men, dass das Bundesamt gegeniber zuge-
lassenen Krankenhdusern nach § 108 des
Flnften Buches Sozialgesetzbuch zu einem
friheren als dem in § 61 Absatz 3 Satz 5
genannten Zeitpunkt die Vorlage von Nach-
weisen Uber die Erfullung einzelner oder al-
ler der in §61 Absatz 1 genannten Ver-
pflichtungen anordnen kann.

(6) Das Bundesministerium des Innern
und fir Heimat kann durch Rechtsverord-
nung, die nicht der Zustimmung des Bun-
desrates bedarf, im Einvernehnmen mit dem
Bundesministerium fir Gesundheit bestim-
men, dass das Bundesamt gegentber zuge-
lassenen Krankenhdusern nach § 108 des
Finften Buches Sozialgesetzbuch zu einem
friheren als dem in § 61 Absatz 3 Satz 5
genannten Zeitpunkt die Vorlage von Nach-
weisen Uber die Erfillung einzelner oder al-
ler der in § 61 Absatz1 genannten Ver-
pflichtungen anordnen kann.
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(7) Das Bundesministerium des Innern
und fur Heimat kann durch Rechtsverord-
nungen, die nicht der Zustimmung des Bun-
desrates bedirfen, flr jeweils ei-nen der in
§ 2 Nr. 24 aufgeflihrten Sektoren im Einver-
nehmen mit dem in § 41 Absatz 1 fir den
jeweiligen Sektor genannten Bundesminis-
terium kritische Komponenten i.S.d. § 2 Nr.
23 bestimmen. In der Rechtsverordnung
kann eine Komponente als kritische Kompo-
nente bestimmt werden, wenn

1. essich bei der Komponente um ein IKT-
Produkt handelt,

2. die Komponente in kritischen Anlagen
eingesetzt wird,

3. die Komponente eine kritische Funktion
realisiert und

4. eine Storung der Verfugbarkeit, Integri-
tat, Authentizitdt oder Vertraulichkeit
der Komponente zu einer Beeintrachti-
gung der Funktionsfahigkeit kriti-scher
Anlagen oder zu anderen Beeintrachti-
gungen der offentlichen Ordnung oder
Sicherheit fihren konnte.

Die in § 41 Absatz 1 genannten Bundesmi-
nisterien kdnnen dem Bundesministerium
des Innern und flir Heimat einen Vorschlag
fur den Erlass einer Rechtsverordnung nach
Satz 1 vorlegen. Das Vorschlagsrecht be-
trifft nur den Sektor im Sinne des § 2 Nr. 24,
fur den das jeweilige Bundesministerium in
§ 41 Absatz 1 genannt wird.

§ 57

§ 57

Einschrankung von Grundrechten

Einschrankung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10
des Grundgesetzes) wird durch die
§§7,8,9, 11,12, 15 und 16 eingeschrankt.

Das Fernmeldegeheimnis (Artikel 10
des Grundgesetzes) wird durch die
§§7,8,9, 11, 12, 15 und 16 eingeschrankt.
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§ 58

§ 58

Berichtspflichten des Bundesamtes

Berichtspflichten des Bundesamtes

(1) Das Bundesamt unterrichtet das
Bundesministerium des Innern und fir Hei-
mat Uber seine Tatigkeit.

(1) Das Bundesamt unterrichtet das
Bundesministerium des Innern und fur Hei-
mat Uber seine Tatigkeit.

(2) Die Unterrichtung nach Absatz 1
dient auch der Aufklarung der Offentlichkeit
durch das Bundesministerium des Innern
und fur Heimat Uber Gefahren fur die Sicher-
heit in der Informationstechnik, die mindes-
tens einmal jahrlich in einem zusammenfas-
senden Bericht erfolgt. § 13 Absatz 2 ist ent-
sprechend anzuwenden.

(2) Die Unterrichtung nach Absatz 1
dient auch der Aufklarung der Offentlichkeit
durch das Bundesministerium des Innern
und fur Heimat Gber Gefahren fur die Sicher-
heit in der Informationstechnik, die mindes-
tens einmal jahrlich in einem zusammenfas-
senden Bericht erfolgt. § 13 Absatz 2 ist ent-
sprechend anzuwenden.

(3) Das Bundesministerium des Innern
und fur Heimat unterrichtet kalenderjahrlich
jeweils bis zum 30. Juni des dem Berichts-
jahr folgenden Jahres den Ausschuss fir In-
neres und Heimat des Deutschen Bundes-
tages Uber die Anwendung dieses Geset-
zes. Es geht dabei auch auf die Fortentwick-
lung des mafgeblichen Unionsrechts ein.

(3) Das Bundesministerium des Innern
und fur Heimat unterrichtet kalenderjahrlich
jeweils bis zum 30. Juni des dem Berichts-
jahr folgenden Jahres den zustandigen Aus-
schuss des Deutschen Bundestages Uber
die Anwendung dieses Gesetzes, insbeson-
dere auch Uber die Anwendung des § 1 Satz
4 sowie begrindet zu Einzelweisungen von
erheblicher Bedeutung an das Bundesamt.
Es geht dabei auch auf die Fortentwicklung
des malfdgeblichen Unionsrechts ein.

(4) Das Bundesamt legt der Agentur
der Europaischen Union fur Cybersicherheit
erstmals zum 18. Januar 2025 und in der
Folge alle drei Monate einen zusammenfas-
senden Bericht vor, der anonymisierte und
aggregierte Daten zu erheblichen Sicher-
heitsvorfallen, erheblichen Cyberbedrohun-
gen und Beinahevorfallen enthalt, die ge-
maR § 5 Absatz 2 und § 32 gemeldet wur-
den.

(4) Das Bundesamt legt der Agentur
der Européischen Union fur Cybersicherheit
erstmals zum 18. Januar 2025 und in der
Folge alle drei Monate einen zusammenfas-
senden Bericht vor, der anonymisierte und
aggregierte Daten zu erheblichen Sicher-
heitsvorfallen, erheblichen Cyberbedrohun-
gen und Beinahevorfallen enthalt, die ge-
mafR § 5 Absatz 2 und § 32 gemeldet wur-
den.

(5) Das Bundesamt Ubermittelt erst-
mals zum 17. April 2025 und in der Folge
alle zwei Jahre

(5) Das Bundesamt ubermittelt erst-
mals zum 17. April 2025 und in der Folge
alle zwei Jahre

1. der Europaischen Kommission und der
Kooperationsgruppe nach Artikel 14
der NIS-2-Richtlinie fur jeden Sektor
und Teilsektor gemall Anhang | oder Il
der NIS-2-Richtlinie die Anzahl der be-
sonders wichtigen Einrichtungen und
wichtigen Einrichtungen, die gemafR
§ 33 Absatz 1 registriert wurden, und

1. der Europaischen Kommission und der
Kooperationsgruppe nach Artikel 14
der NIS-2-Richtlinie fur jeden Sektor
und Teilsektor gemafl Anhang | oder Il
der NIS-2-Richtlinie die Anzahl der be-
sonders wichtigen Einrichtungen und
wichtigen Einrichtungen, die gemafR
§ 33 Absatz 1 registriert wurden, und
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2. der Europdischen Kommission sach-
dienliche Informationen tber die Anzahl
der kritischen Anlagen, Gber den Sektor
und den Teilsektor gemal® Anhang |
oder Il der NIS-2-Richtlinie, zu dem sie
gehoren, Uber die Art der von ihnen er-
brachten Dienste und Uber die Bestim-
mungen, auf deren Grundlage sie ermit-
telt wurden.

2. der Europadischen Kommission sach-
dienliche Informationen tber die Anzahl
der kritischen Anlagen, Uber den Sektor
und den Teilsektor gemal® Anhang |
oder Il der NIS-2-Richtlinie, zu dem sie
gehoren, Uber die Art der von ihnen er-
brachten Dienste und Uber die Bestim-
mungen, auf deren Grundlage sie ermit-
telt wurden.

Teil 7

Teil 7

Aufsicht

Aufsicht

§ 59

§ 59

Zustindigkeit des Bundesamtes

Zustindigkeit des Bundesamtes

Das Bundesamt ist zustandige Auf-
sichtsbehdrde fir die Einhaltung der Vor-
schriften in Teil 3

Das Bundesamt ist zustandige Auf-
sichtsbehdrde fir die Einhaltung der Vor-
schriften in Teil 3

1. durch wichtige und besonders wichtige
Einrichtungen, die in der Bundesrepub-
lik Deutschland niedergelassen sind,

1. durch wichtige und besonders wichtige
Einrichtungen, die in der Bundesrepub-
lik Deutschland niedergelassen sind,

2. durch Betreiber kritischer Anlagen, de-
ren kritische Anlagen sich auf dem Ho-
heitsgebiet der Bundesrepublik
Deutschland befinden, und

2. durch Betreiber kritischer Anlagen, de-
ren kritische Anlagen sich auf dem Ho-
heitsgebiet der Bundesrepublik
Deutschland befinden, und

3. durch Einrichtungen der Bundesverwal-
tung.

3. durch Einrichtungen der Bundesverwal-
tung.
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§ 60

§ 60

Zentrale Zustandigkeit in der Europai-
schen Union fiir bestimmte Einrich-
tungsarten

Zentrale Zustandigkeit in der Europai-
schen Union fiir bestimmte Einrich-
tungsarten

(1) Abweichend von § 59 ist das Bun-
desamt fir DNS-Diensteanbieter, Top Level
Domain Name Registries, Domain-Name-
Registry-Dienstleister, Anbieter von Cloud-
Computing-Diensten, Anbieter von Rechen-
zentrumsdiensten, Betreiber von Content
Delivery Networks, Managed Service Provi-
der, Managed Security Service Provider so-
wie fur Anbieter von Online-Marktplatzen,
Online-Suchmaschinen oder Plattformen flr
Dienste sozialer Netzwerke nur dann zu-
standig, wenn diese ihre Hauptniederlas-
sung in der Europaischen Union in der Bun-
desrepublik Deutschland haben. Ist dies der
Fall, so ist das Bundesamt fiir die Einrich-
tung in der gesamten Europaischen Union
zentral zustandig.

(1) Abweichend von § 59 ist das Bun-
desamt fiir DNS-Diensteanbieter, Top Level
Domain Name Registries, Domain-Name-
Registry-Dienstleister, Anbieter von Cloud-
Computing-Diensten, Anbieter von Rechen-
zentrumsdiensten, Betreiber von Content
Delivery Networks, Managed Service Provi-
der, Managed Security Service Provider so-
wie fur Anbieter von Online-Marktplatzen,
Online-Suchmaschinen oder Plattformen flr
Dienste sozialer Netzwerke nur dann zu-
standig, wenn diese ihre Hauptniederlas-
sung in der Europaischen Union in der Bun-
desrepublik Deutschland haben. Ist dies der
Fall, so ist das Bundesamt fir die Einrich-
tung in der gesamten Europaischen Union
zentral zustandig.

(2) Als Hauptniederlassung in der Eu-
ropaischen Union im Sinne von Absatz 1 gilt
derjenige Mitgliedstaat der Européischen
Union, in dem die Entscheidungen der Ein-
richtung im Zusammenhang mit den Mal}-
nahmen zum Cybersicherheitsrisikoma-
nagement vorwiegend getroffen werden.
Kann ein solcher Mitgliedstaat nicht be-
stimmt werden oder werden solche Ent-
scheidungen nicht in der Européischen
Union getroffen, so gilt als Hauptniederlas-
sung der Mitgliedstaat, in dem die Cybersi-
cherheitsmaflRnahmen durchgefuhrt werden.
Kann ein solcher Mitgliedstaat nicht be-
stimmt werden, so gilt als Hauptniederlas-
sung der Mitgliedstaat, in dem die betref-
fende Einrichtung die Niederlassung mit der
héchsten Beschaftigtenzahl in der Europai-
schen Union hat.

(2) Als Hauptniederlassung in der Eu-
ropaischen Union im Sinne von Absatz 1 gilt
derjenige Mitgliedstaat der Europaischen
Union, in dem die Entscheidungen der Ein-
richtung im Zusammenhang mit den Mal3-
nahmen zum Cybersicherheitsrisikoma-
nagement vorwiegend getroffen werden.
Kann ein solcher Mitgliedstaat nicht be-
stimmt werden oder werden solche Ent-
scheidungen nicht in der Européischen
Union getroffen, so gilt als Hauptniederlas-
sung der Mitgliedstaat, in dem die Cybersi-
cherheitsmaflRnahmen durchgefuhrt werden.
Kann ein solcher Mitgliedstaat nicht be-
stimmt werden, so gilt als Hauptniederlas-
sung der Mitgliedstaat, in dem die betref-
fende Einrichtung die Niederlassung mit der
hdchsten Beschaftigtenzahl in der Europai-
schen Union hat.
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(3) Hat eine Einrichtung der in
Absatz 1 Satz 1 genannten Einrichtungsart
keine Niederlassung in der Europaischen
Union, bietet aber Dienste innerhalb der Eu-
ropaischen Union an, so ist sie verpflichtet,
einen Vertreter zu benennen. Der Vertreter
muss in einem Mitgliedstaat der Europai-
schen Union niedergelassen sein, in der die
Einrichtung die Dienste anbietet. Ist der Ver-
treter in der Bundesrepublik Deutschland
niedergelassen, ist das Bundesamt fur die
Einrichtung zustandig. Hat eine Einrichtung
der in Absatz 1 Satz 1 genannten Einrich-
tungsart in der Europaischen Union keinen
Vertreter im Sinne dieses Absatzes be-
nannt, so kann das Bundesamt sich fir die
betreffende Einrichtung zustandig erklaren.

(3) Hat eine Einrichtung der in
Absatz 1 Satz 1 genannten Einrichtungsart
keine Niederlassung in der Europaischen
Union, bietet aber Dienste innerhalb der Eu-
ropaischen Union an, so ist sie verpflichtet,
einen Vertreter zu benennen. Der Vertreter
muss in einem Mitgliedstaat der Europai-
schen Union niedergelassen sein, in der die
Einrichtung die Dienste anbietet. Ist der Ver-
treter in der Bundesrepublik Deutschland
niedergelassen, ist das Bundesamt fur die
Einrichtung zustandig. Hat eine Einrichtung
der in Absatz 1 Satz 1 genannten Einrich-
tungsart in der Europaischen Union keinen
Vertreter im Sinne dieses Absatzes be-
nannt, so kann das Bundesamt sich fir die
betreffende Einrichtung zusténdig erklaren.

(4) Die Benennung eines Vertreters
durch eine Einrichtung der in
Absatz 1 Satz 1 genannten Einrichtungsart
lasst rechtliche Schritte, die gegen die Ein-
richtung selbst eingeleitet werden kdnnten,
unberthrt.

(4) Die Benennung eines Vertreters
durch eine Einrichtung der in
Absatz 1 Satz 1 genannten Einrichtungsart
lasst rechtliche Schritte, die gegen die Ein-
richtung selbst eingeleitet werden konnten,
unberuhrt.

(5) Hat das Bundesamt ein Amtshil-
feersuchen eines anderen Mitgliedstaats
der Europaischen Union zu einer Einrich-
tung der in Absatz 1 Satz 1 genannten Ein-
richtungsart erhalten, so ist das Bundesamt
befugt, innerhalb der Grenzen dieses Ersu-
chens geeignete Aufsichts- und Durchset-
zungsmalnahmen in Bezug auf die betref-
fende Einrichtung zu ergreifen, die in der
Bundesrepublik Deutschland Dienste anbie-
tet oder eine informationstechnisches Sys-
tem, eine informationstechnische Kompo-
nente oder einen informationstechnischen
Prozess betreibt. Satz 1 gilt entsprechend
bei Amtshilfeersuchen eines anderen Mit-
gliedstaats der Europaischen Union, der fur
eine Einrichtung in der gesamten Europai-
schen Union zustandig ist, wenn die Einrich-
tung in der Bundesrepublik Deutschland
Dienste anbietet oder ein informationstech-
nisches System, eine informationstechni-
sche Komponente oder einen informations-
technischen Prozess betreibt.

(5) Hat das Bundesamt ein Amtshil-
feersuchen eines anderen Mitgliedstaats
der Europaischen Union zu einer Einrich-
tung der in Absatz 1 Satz 1 genannten Ein-
richtungsart erhalten, so ist das Bundesamt
befugt, innerhalb der Grenzen dieses Ersu-
chens geeignete Aufsichts- und Durchset-
zungsmalnahmen in Bezug auf die betref-
fende Einrichtung zu ergreifen, die in der
Bundesrepublik Deutschland Dienste anbie-
tet oder eine informationstechnisches Sys-
tem, eine informationstechnische Kompo-
nente oder einen informationstechnischen
Prozess betreibt. Satz 1 gilt entsprechend
bei Amtshilfeersuchen eines anderen Mit-
gliedstaats der Europaischen Union, der fir
eine Einrichtung in der gesamten Europai-
schen Union zustandig ist, wenn die Einrich-
tung in der Bundesrepublik Deutschland
Dienste anbietet oder ein informationstech-
nisches System, eine informationstechni-
sche Komponente oder einen informations-
technischen Prozess betreibt.
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§ 61

§ 61

Aufsichts- und DurchsetzungsmafRnah-
men fiir besonders wichtige Einrichtun-
gen

Aufsichts- und Durchsetzungsmafnah-
men fiir besonders wichtige Einrichtun-
gen

(1) Das Bundesamt kann gegenuber
einzelnen besonders wichtigen Einrichtun-
gen anordnen, Audits, Prafungen oder Zer-
tifizierungen von unabhangigen Stellen zur
Prifung der Erfillung der Verpflichtungen
nach § 30 Absatz 1 Satz 1, auch in Verbin-
dung mit § 31 Absatz 1 und 2 Satz1 und
§ 32 Absatz 1 bis 3 sowie § 38 Absatz 3
durchfiihren zu lassen.

(1) Das Bundesamt kann gegenuber
einzelnen besonders wichtigen Einrichtun-
gen anordnen, Audits, Prufungen oder Zer-
tifizierungen von unabhangigen Stellen zur
Prifung der Erflllung der Verpflichtungen
nach § 30 Absatz 1 Satz 1, auch in Verbin-
dung mit § 31 Absatz 1 und 2 Satz1 und
§ 32 Absatz 1 bis 3 sowie § 38 Absatz 3
durchfihren zu lassen.

(2) Das Bundesamt kann nach Anho-
rung der betroffenen Einrichtungen und
Wirtschaftsverbande fachliche und organi-
satorische Anforderungen fir die prifenden
Stellen festlegen. Die Festlegung nach
Satz 1 erfolgt durch eine 6ffentliche Mittei-
lung auf der Internetseite des Bundesamtes.

(2) Das Bundesamt kann nach Anho-
rung der betroffenen Einrichtungen und
Wirtschaftsverbande fachliche und organi-
satorische Anforderungen flr die prifenden
Stellen festlegen. Die Festlegung nach
Satz 1 erfolgt durch eine 6ffentliche Mittei-
lung auf der Internetseite des Bundesamtes.
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(3) Das Bundesamt kann auch gegen-
Uber anderen besonders wichtigen Einrich-
tungen frihestens drei Jahre nach Inkraft-
treten dieses Gesetzes die Vorlage von
Nachweisen Uber die Erfillung einzelner
oder aller der in Absatz 1 genannten Ver-
pflichtungen anordnen. Soweit das Bundes-
amt von seinem Recht nach Absatz 1 Ge-
brauch gemacht hat, kann es hierbei auch
die Ubermittlung der Ergebnisse der durch-
gefuhrten Audits, Prafungen oder Zertifizie-
rungen einschlie8lich der dabei aufgedeck-
ten Sicherheitsméangel sowie die Vorlage
der Dokumentation, die der Uberpriifung zu-
grunde gelegt wurde, verlangen. Es kann
bei Sicherheitsmangeln die Vorlage eines
geeigneten Mangelbeseitigungsplans im
Einvernehmen mit der zustdndigen Auf-
sichtsbehorde des Bundes oder der sonst
zustandigen Aufsichtsbehdrde verlangen.
Das Bundesamt kann die Vorlage eines ge-
eigneten Nachweises uber die erfolgte Man-
gelbeseitigung verlangen. Abweichend von
Satz 1 kann das Bundesamt gegenuber zu-
gelassenen Krankenhdusern nach § 108
des Finften Buches Sozialgesetzbuch fru-
hestens funf Jahre nach Inkrafttreten dieses
Gesetzes die Vorlage von Nachweisen Uber
die Erfullung einzelner oder aller der in Ab-
satz 1 genannten Verpflichtungen anord-
nen, soweit nicht durch Rechtsverordnung
nach § 56 Absatz 6 ein friherer Zeitpunkt
bestimmt wird.

(3) Das Bundesamt kann auch gegen-
Uber anderen besonders wichtigen Einrich-
tungen frihestens drei Jahre nach Inkraft-
treten dieses Gesetzes die Vorlage von
Nachweisen Uber die Erfillung einzelner
oder aller der in Absatz 1 genannten Ver-
pflichtungen anordnen. Soweit das Bundes-
amt von seinem Recht nach Absatz 1 Ge-
brauch gemacht hat, kann es hierbei auch
die Ubermittlung der Ergebnisse der durch-
gefuhrten Audits, Prafungen oder Zertifizie-
rungen einschlielllich der dabei aufgedeck-
ten Sicherheitsmangel sowie die Vorlage
der Dokumentation, die der Uberpriifung zu-
grunde gelegt wurde, verlangen. Es kann
bei Sicherheitsmangeln die Vorlage eines
geeigneten Mangelbeseitigungsplans im
Einvernehmen mit der zustdndigen Auf-
sichtsbehorde des Bundes oder der sonst
zustandigen Aufsichtsbehodrde verlangen.
Das Bundesamt kann die Vorlage eines ge-
eigneten Nachweises uber die erfolgte Man-
gelbeseitigung verlangen. Abweichend von
Satz 1 kann das Bundesamt gegeniber zu-
gelassenen Krankenhausern nach § 108
des Funften Buches Sozialgesetzbuch fru-
hestens funf Jahre nach Inkrafttreten dieses
Gesetzes die Vorlage von Nachweisen Uber
die Erfullung einzelner oder aller der in Ab-
satz 1 genannten Verpflichtungen anord-
nen, soweit nicht durch Rechtsverordnung
nach § 56 Absatz 6 ein friherer Zeitpunkt
bestimmt wird.

(4) Bei der Auswahl, von welchen Ein-
richtungen das Bundesamt nach Absatz 3
Nachweise anfordert, berlcksichtigt das
Bundesamt das Ausmal} der Risikoexposi-
tion, die GroRe der Einrichtung sowie die
Eintrittswahrscheinlichkeit und Schwere von
moglichen Sicherheitsvorfallen sowie ihre
moglichen gesellschaftlichen und wirtschaft-
lichen Auswirkungen.

(4) Bei der Auswahl, von welchen Ein-
richtungen das Bundesamt nach Absatz 3
Nachweise anfordert, berlcksichtigt das
Bundesamt das Ausmal} der Risikoexposi-
tion, die GroRe der Einrichtung sowie die
Eintrittswahrscheinlichkeit und Schwere von
moglichen Sicherheitsvorfallen sowie ihre
moglichen gesellschaftlichen und wirtschaft-
lichen Auswirkungen.
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(5) Das Bundesamt kann bei beson-
ders wichtigen Einrichtungen die Einhaltung
der Anforderungen nach diesem Gesetz
Uberprifen. Es kann sich bei der Durchfih-
rung der Uberpriifung eines qualifizierten
unabhangigen Dritten bedienen. Die beson-
ders wichtige Einrichtung hat dem Bundes-
amt und den in dessen Auftrag handelnden
Personen zum Zweck der Uberprifung das
Betreten der Geschéafts- und Betriebsraume
wahrend der Ublichen Betriebszeiten zu ge-
statten und auf Verlangen die in Betracht
kommenden Aufzeichnungen, Schriftstiicke
und sonstigen Unterlagen in geeigneter
Weise vorzulegen, Auskunft zu erteilen und
die erforderliche Unterstlitzung zu gewah-
ren. Fur die Uberprifung erhebt das Bun-
desamt Gebuhren und Auslagen bei der je-
weiligen besonders wichtigen Einrichtung
nur, sofern das Bundesamt auf Grund von
Anhaltspunkten tatig geworden ist, die be-
rechtigte Zweifel an der Einhaltung der An-
forderungen nach § 30 Absatz 1 begriinde-
ten.

(5) Das Bundesamt kann bei beson-
ders wichtigen Einrichtungen die Einhaltung
der Anforderungen nach diesem Gesetz
Uberprifen. Es kann sich bei der Durchfih-
rung der Uberprifung eines qualifizierten
unabhangigen Dritten bedienen. Die beson-
ders wichtige Einrichtung hat dem Bundes-
amt und den in dessen Auftrag handelnden
Personen zum Zweck der Uberpriifung das
Betreten der Geschafts- und Betriebsraume
wahrend der Ublichen Betriebszeiten zu ge-
statten und auf Verlangen die in Betracht
kommenden Aufzeichnungen, Schriftstlicke
und sonstigen Unterlagen in geeigneter
Weise vorzulegen, Auskunft zu erteilen und
die erforderliche Unterstlitzung zu gewah-
ren. Fur die Uberpriifung erhebt das Bun-
desamt Gebuhren und Auslagen bei der je-
weiligen besonders wichtigen Einrichtung
nur, sofern das Bundesamt auf Grund von
Anhaltspunkten tatig geworden ist, die be-
rechtigte Zweifel an der Einhaltung der An-
forderungen nach § 30 Absatz 1 begriinde-
ten.

(6) Das Bundesamt kann gegenlber
besonders wichtigen Einrichtungen im Be-
nehmen mit der zustdndigen Aufsichtsbe-
hérde zur Verhtung oder Behebung eines
Sicherheitsvorfalls oder eines Mangels er-
forderliche MalRnahmen nach
§ 30 Absatz 1 Satz 1 sowie die Vorlage ei-
nes geeigneten Mangelbeseitigungsplanes
und eines geeigneten Nachweises Uber die
erfolgte Mangelbeseitigung anordnen. Ein
Benehmen mit der zusténdigen Aufsichts-
behdrde kann entfallen, sofern Gefahr im
Verzug besteht. Ferner kann das Bundes-
amt die Berichterstattung zu den nach
Satz 1 angeordneten Malnahmen inner-
halb einer angemessenen Frist verlangen.

(6) Das Bundesamt kann gegenlber
besonders wichtigen Einrichtungen im Be-
nehmen mit der zustandigen Aufsichtsbe-
hérde zur Verhlitung oder Behebung eines
Sicherheitsvorfalls oder eines Mangels er-
forderliche MalRnahmen nach
§ 30 Absatz 1 Satz 1 sowie die Vorlage ei-
nes geeigneten Mangelbeseitigungsplanes
und eines geeigneten Nachweises Uber die
erfolgte Mangelbeseitigung anordnen. Ein
Benehmen mit der zustandigen Aufsichts-
behorde kann entfallen, sofern Gefahr im
Verzug besteht. Ferner kann das Bundes-
amt die Berichterstattung zu den nach
Satz 1 angeordneten MalRnahmen inner-
halb einer angemessenen Frist verlangen.

(7) Das Bundesamt kann gegenuber
besonders wichtigen Einrichtungen im Be-
nehmen mit der zustandigen Aufsichtsbe-
hérde Anordnungen zur Umsetzung der in
Absatz 1 genannten Verpflichtungen erlas-
sen. Ein Benehmen mit der zustandigen
Aufsichtsbehorde kann entfallen, sofern Ge-
fahr im Verzug besteht. Es kann die Umset-
zung von im Rahmen einer Sicherheitspri-
fung formulierten konkreten Empfehlungen
im Einzelfall innerhalb einer angemessenen
Frist anordnen.

(7) Das Bundesamt kann gegenuber
besonders wichtigen Einrichtungen im Be-
nehmen mit der zustandigen Aufsichtsbe-
hérde Anordnungen zur Umsetzung der in
Absatz 1 genannten Verpflichtungen erlas-
sen. Ein Benehmen mit der zustandigen
Aufsichtsbehorde kann entfallen, sofern Ge-
fahr im Verzug besteht. Es kann die Umset-
zung von im Rahmen einer Sicherheitspru-
fung formulierten konkreten Empfehlungen
im Einzelfall innerhalb einer angemessenen
Frist anordnen.
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(8) Das Bundesamt kann gegenlber
besonders wichtigen Einrichtungen anord-
nen,

(8) Das Bundesamt kann gegenlber
besonders wichtigen Einrichtungen anord-
nen,

1. die natlrlichen oder juristischen Perso-
nen, fur die sie Dienste erbringen oder
Tatigkeiten austiben und die potenziell
von einer erheblichen Cyberbedrohung
betroffen sind, tUber die Art der Bedro-
hung und madgliche Abwehr- oder Abhil-
femaRnahmen zu unterrichten, die
diese Personen als Reaktion auf die
Bedrohung ergreifen kénnen, und

1. die natlrlichen oder juristischen Perso-
nen, fur die sie Dienste erbringen oder
Tatigkeiten austben und die potenziell
von einer erheblichen Cyberbedrohung
betroffen sind, tUber die Art der Bedro-
hung und mogliche Abwehr- oder Abhil-
femallnahmen zu unterrichten, die
diese Personen als Reaktion auf die
Bedrohung ergreifen kénnen, und

2. Informationen zu VerstéRen gegen die
in Absatz 1 genannten Verpflichtungen
nach durch das Bundesamt bestimmten
Vorgaben offentlich bekannt zu ma-
chen.

2. Informationen zu VerstdRen gegen die
in Absatz 1 genannten Verpflichtungen
nach durch das Bundesamt bestimmten
Vorgaben o6ffentlich bekannt zu ma-
chen.

(9) Sofern besonders wichtige Einrich-
tungen den Anordnungen des Bundesamtes
nach diesem Gesetz trotz Fristsetzung nicht
nachkommen, kann das Bundesamt dies
der jeweils zustandigen Aufsichtsbehdrde
mitteilen. Die zustandige Aufsichtsbehdrde
kann, wenn ein Zusammenhang zwischen
Durchsetzungsmalinahme und Anordnung
besteht, als letztes Mittel

(9) Sofern besonders wichtige Einrich-
tungen den Anordnungen des Bundesamtes
nach diesem Gesetz trotz Fristsetzung nicht
nachkommen, kann das Bundesamt dies
der jeweils zustandigen Aufsichtsbehoérde
mitteilen. Die zustandige Aufsichtsbehdrde
kann, wenn ein Zusammenhang zwischen
Durchsetzungsmaflinahme und Anordnung
besteht, als letztes Mittel

1. die dieser Einrichtung erteilte Genehmi-
gung nach dem jeweiligen Fachrecht
voribergehend ganz oder teilweise
aussetzen und

1. die dieser Einrichtung erteilte Genehmi-
gung nach dem jeweiligen Fachrecht
vorlibergehend ganz oder teilweise
aussetzen und

2. unzuverlassigen = Geschéaftsleitungen
die Ausubung der Tatigkeit, zu der sie
berufen sind (§ 2 Nummer 13), vo-
rubergehend untersagen.

2. unzuverlassigen  Geschaftsleitungen
die Auslbung der Tatigkeit, zu der sie
berufen sind (§ 2 Nummer 13), vo-
ribergehend untersagen.

Die Aussetzung nach Satz 2 Nummer 1 und
die Untersagung nach Satz 2 Nummer 2
sind nur solange zulassig, bis die besonders
wichtige Einrichtung den Anordnungen des
Bundesamtes nachkommt, wegen deren
Nichtbefolgung sie ausgesprochen wurden.

Die Aussetzung nach Satz 2 Nummer 1 und
die Untersagung nach Satz 2 Nummer 2
sind nur solange zulassig, bis die besonders
wichtige Einrichtung den Anordnungen des
Bundesamtes nachkommt, wegen deren
Nichtbefolgung sie ausgesprochen wurden.




- 133 -

Bearbeitungsstand: 29.11.2024 17:42

Entwurf

Beschliisse des 4. Ausschusses

(10) Soweit das Bundesamt Malnah-
men gegenlber besonders wichtigen Ein-
richtungen durchfuhrt, informiert es die zu-
standige Aufsichtsbehorde des Bundes dar-
Uber. Die Information hat unverziglich zu er-
folgen, wenn es sich um Malinahmen nach
Absatz 6 oder 7 handelt, die wegen Gefahr
im Verzug ohne Benehmen der zustandigen
Aufsichtsbehoérde ergangen sind.

(10) Soweit das Bundesamt Maf3nah-
men gegenlber besonders wichtigen Ein-
richtungen durchfuhrt, informiert es die zu-
standige Aufsichtsbehorde des Bundes dar-
Uber. Die Information hat unverziglich zu er-
folgen, wenn es sich um Malihahmen nach
Absatz 6 oder 7 handelt, die wegen Gefahr
im Verzug ohne Benehmen der zustandigen
Aufsichtsbehoérde ergangen sind.

(11) Stellt das Bundesamt im Zuge der
Beaufsichtigung einer Einrichtung oder
Durchsetzung einer MalRnahme fest, dass
ein Verstol3 gegen die Verpflichtungen die-
ses Gesetzes eine offensichtliche Verlet-
zung des Schutzes personenbezogener Da-
ten im Sinne von Artikel 4 Nummer 12 der
Verordnung (EU) 2016/679 zur Folge hat,
die gemal Artikel 33 dieser Verordnung zu
melden ist, unterrichtet es unverzuglich die
zustandigen Aufsichtsbehdrden.

(11) Stellt das Bundesamt im Zuge der
Beaufsichtigung einer Einrichtung oder
Durchsetzung einer MalRnahme fest, dass
ein Verstold gegen die Verpflichtungen die-
ses Gesetzes eine Verletzung des Schutzes
personenbezogener Daten im Sinne von Ar-
tikel 4 Nummer 12 der Verordnung (EU)
2016/679 zur Folge haben kann, die geman
Artikel 33 dieser Verordnung zu melden ist,
unterrichtet es unverzuglich die zustandigen
Aufsichtsbehoérden.

(12)Bei Einrichtungen, die in anderen
Mitgliedstaaten der Europaischen Union
Dienste erbringen, kann das Bundesamt
auch auf Ersuchen der jeweils zustandigen
Aufsichtsbehérden des Mitgliedstaats Mal3-
nahmen nach den Absatzen 1 bis 11 ergrei-
fen.

(12)Bei Einrichtungen, die in anderen
Mitgliedstaaten der Europaischen Union
Dienste erbringen, kann das Bundesamt
auch auf Ersuchen der jeweils zustandigen
Aufsichtsbehérden des Mitgliedstaats Mal3-
nahmen nach den Absatzen 1 bis 11 ergrei-
fen.

§ 62

§ 62

Aufsichts- und Durchsetzungsmafinah-
men fiir wichtige Einrichtungen

Aufsichts- und Durchsetzungsmafnah-
men fiir wichtige Einrichtungen

Rechtfertigen Tatsachen die Annahme,
dass eine wichtige Einrichtung Verpflichtun-
gen nach § 30 Absatz 1 Satz 1,
§ 32 Absatz 1 bis 3 und § 38 Absatz 3 nicht
oder nicht richtig umsetzt, so kann das Bun-
desamt deren Einhaltung uberprifen und
MaRnahmen nach § 61 treffen.

Rechtfertigen Tatsachen die Annahme,
dass eine wichtige Einrichtung Verpflichtun-
gen nach § 30 Absatz 1 Satz 1,
§ 32 Absatz 1 bis 3 und § 38 Absatz 3 nicht
oder nicht richtig umsetzt, so kann das Bun-
desamt deren Einhaltung Uberprufen und
Mafnahmen nach § 61 treffen.

§ 63

§ 63

Verwaltungszwang

Verwaltungszwang

Sofern das Bundesamt Zwangsgelder
verhangt, betragt deren Hohe abweichend
von § 11 Absatz 3 des Verwaltungsvollstre-
ckungsgesetzes bis zu 100 000 Euro.

Sofern das Bundesamt Zwangsgelder
verhangt, betragt deren Héhe abweichend
von § 11 Absatz 3 des Verwaltungsvollstre-
ckungsgesetzes bis zu 100 000 Euro.
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§ 64

§ 64

Zuwiderhandlungen durch Institutionen
der sozialen Sicherung

Zuwiderhandlungen durch Institutionen
der sozialen Sicherung

Bei Zuwiderhandlungen gegen eine in
§ 65 Absatz 1 bis 4 genannte Vorschrift, die
von Institutionen der Sozialen Sicherung be-
gangen werden, finden die Satze 2 bis 4 An-
wendung. Bei einer in Satz 1 genannten Zu-
widerhandlung von Institutionen der Sozia-
len Sicherung in Tragerschaft des Bundes
stellt das Bundesamt das Einvernehmen
Uber die zu ergreifenden MalRnahmen mit
der flr die Institution der Sozialen Sicherung
zustandigen Aufsichtsbehorde her. Bei ei-
ner in Satz 1 genannten Zuwiderhandlung
von Institutionen der Sozialen Sicherung in
Tragerschaft der Lander informiert das Bun-
desamt die zustandige Aufsichtsbehdrde
und schlagt geeignete Malinahmen vor. Die
jeweils zustandige Aufsichtsbehoérde infor-
miert das Bundesamt Uber die Einleitung
und Umsetzung von Aufsichtsmitteln und
sorgt fur deren Durchsetzung.

Bei Zuwiderhandlungen gegen eine in
§ 65 Absatz 1 bis 4 genannte Vorschrift, die
von Institutionen der Sozialen Sicherung be-
gangen werden, finden die Satze 2 bis 4 An-
wendung. Bei einer in Satz 1 genannten Zu-
widerhandlung von Institutionen der Sozia-
len Sicherung in Tragerschaft des Bundes
stellt das Bundesamt das Einvernehmen
Uber die zu ergreifenden MafRnahmen mit
der fiur die Institution der Sozialen Sicherung
zustandigen Aufsichtsbehérde her. Bei ei-
ner in Satz 1 genannten Zuwiderhandlung
von Institutionen der Sozialen Sicherung in
Tragerschaft der Lander informiert das Bun-
desamt die zustandige Aufsichtsbehoérde
und schlagt geeignete Mallnahmen vor. Die
jeweils zustandige Aufsichtsbehorde infor-
miert das Bundesamt Uber die Einleitung
und Umsetzung von Aufsichtsmitteln und
sorgt fur deren Durchsetzung.

Teil 8

Teil 8

Bullgeldvorschriften

Bullgeldvorschriften

§ 65

§ 65

BuBgeldvorschriften

BuRgeldvorschriften

(1) Ordnungswidrig handelt, wer ent-
gegen § 39 Absatz 1 Satz 1 in Verbindung
mit  einer Rechtsverordnung nach
§ 56 Absatz 4 Satz 1 einen Nachweis nicht
richtig oder nicht vollstandig erbringt.

(1) Ordnungswidrig handelt, wer ent-
gegen § 39 Absatz 1 Satz 1 in Verbindung
mit  einer Rechtsverordnung nach
§ 56 Absatz 4 Satz 1 einen Nachweis nicht
richtig oder nicht vollstandig erbringt.

(2) Ordnungswidrig handelt, wer vor-
satzlich oder fahrlassig

(2) Ordnungswidrig handelt, wer vor-
satzlich oder fahrlassig

1. einer vollziehbaren Anordnung nach

1. einer vollziehbaren Anordnung nach

a) § 11 Absatz 6,
§ 16 Absatz 1 Satz 1, auch in Ver-
bindung mit § 16 Absatz 3, § 17
Satz 1, oder § 39 Absatz 1 Satz 5,

a) § 11 Absatz 6,
§ 16 Absatz 1 Satz 1, auch in Ver-
bindung mit § 16 Absatz 3, § 17

Satz 1, oder § 39 Absatz 1 Satz 5,
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b) § 14 Absatz 2 Satz 1,

b) § 14 Absatz 2 Satz 1,

c) den§§ 18,40 Absatz 5 Satz 1 oder
nach
§ 61 Absatz 3 Satz 1 oder Absatz
6 Satz 1 oder 3 oder Absatz 7 Sat
z 1 oder 3 oder Absatz 8, jeweils
auch in Verbindung mit § 62, oder

c) den§§ 18,40 Absatz 5 Satz 1 oder
nach
§ 61 Absatz 3 Satz 1 oder Absatz
6 Satz 1 oder 3 oder Absatz 7 Sat
z 1 oder 3 oder Absatz 8, jeweils
auch in Verbindung mit § 62, oder

d) § 35 Absatz 1 Satz 1 oder
§ 36 Absatz 2 Satz 1,

d) § 35 Absatz 1 Satz 1 oder
§ 36 Absatz 2 Satz 1,

zuwiderhandelt,

zuwiderhandelt,

entgegen § 30 Absatz 1 Satz1 eine
dort genannte Malnahme nicht, nicht
richtig, nicht vollstandig oder nicht
rechtzeitig ergreift,

entgegen § 30 Absatz 1 Satz1 eine
dort genannte MalRnahme nicht, nicht
richtig, - nicht vollstandig oder nicht
rechtzeitig ergreift,

entgegen § 30 Absatz 1 Satz 3 die Ein-
haltung der Verpflichtung nicht, nicht
richtig oder nicht vollstandig dokumen-
tiert,

entgegen § 30 Absatz 1 Satz 3 die Ein-
haltung der Verpflichtung nicht, nicht
richtig oder nicht vollstandig dokumen-
tiert,

entgegen § 32 Absatz 1 Satz1 eine
Meldung nicht, nicht richtig, nicht voll-
standig oder nicht rechtzeitig macht,

entgegen § 32 Absatz 1 Satz1 eine
Meldung nicht, nicht richtig, nicht voll-
standig oder nicht rechtzeitig macht,

entgegen § 32 Absatz2 Satz2 eine
Abschlussmeldung nicht, nicht richtig,
nicht vollstandig oder nicht rechtzeitig
vorlegt,

entgegen § 32 Absatz2 Satz2 eine
Abschlussmeldung nicht, nicht richtig,
nicht vollstandig oder nicht rechtzeitig
vorlegt,

entgegen § 33 Absatz 1 oder 2 Satz 1,
jeweils auch in Verbindung mit einer
Rechtsverordnung nach
§ 56 Absatz 4 Satz 1, oder entgegen
§ 34 Absatz 1 eine Angabe nicht, nicht
richtig, nicht vollstandig oder nicht
rechtzeitig Ubermittelt,

entgegen § 33 Absatz 1 oder 2 Satz 1,
jeweils auch in Verbindung mit einer
Rechtsverordnung nach
§ 56 Absatz 4 Satz 1, oder entgegen
§ 34 Absatz 1 eine Angabe nicht, nicht
richtig, nicht vollstandig oder nicht
rechtzeitig Ubermittelt,

entgegen § 33 Absatz 2 Satz 2 nicht si-
cherstellt, dass er erreichbar ist,

entgegen § 33 Absatz 2 Satz 2 nicht si-
cherstellt, dass er erreichbar ist,

entgegen § 34 Absatz 2 das Bundes-
amt nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig unterrichtet,

entgegen § 34 Absatz 2 das Bundes-
amt nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig unterrichtet,

entgegen § 35 Absatz 2 Satz 1, auch in
Verbindung mit Satz 2, eine Mitteilung
nicht, nicht richtig, nicht vollstandig oder
nicht rechtzeitig macht,

entgegen § 35 Absatz 2 Satz 1, auch in
Verbindung mit Satz 2, eine Mitteilung
nicht, nicht richtig, nicht vollstandig oder
nicht rechtzeitig macht,
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10.

entgegen § 39 Absatz 1 Satz 1 in Ver-
bindung mit einer Rechtsverordnung
nach § 56 Absatz 4 Satz 1 einen Nach-
weis nicht oder nicht rechtzeitig er-
bringt,

10.

entgegen § 39 Absatz 1 Satz 1 in Ver-
bindung mit einer Rechtsverordnung
nach § 56 Absatz 4 Satz 1 einen Nach-
weis nicht oder nicht rechtzeitig er-
bringt,

11. entgegen § 41 Absatz 5 nicht an der Er-
mittlung des Sachverhaltes mitwirkt.

11. entgegen §49 Absatz3 Satz1 eine|12. entgegen § 49 Absatz 3 Satz1 eine
dort genannte Vorgabe oder ein dort dort genannte Vorgabe oder ein dort
genanntes Verfahren nicht vorhalt, genanntes Verfahren nicht vorhalt,

12. entgegen 13. entgegen
§ 49 Absatz 3 Satz 2 oder Absatz 4 § 49 Absatz 3 Satz 2 oder Absatz 4
eine dort genannte Vorgabe, ein dort eine dort genannte Vorgabe, ein dort
genanntes Verfahren oder Daten nicht, genanntes Verfahren oder Daten nicht,
nicht in der vorgeschriebenen Weise nicht in der vorgeschriebenen Weise
oder nicht rechtzeitig zuganglich macht, oder nicht rechtzeitig zuganglich macht,

13. entgegen § 50 Absatz 1 Satz1 einen|14. entgegen § 50 Absatz 1 Satz 1 einen
Zugang nicht oder nicht rechtzeitig ge- Zugang nicht oder nicht rechtzeitig ge-
wahrt, wahrt,

14. entgegen § 52 Absatz2 Satz 4, §53|15. entgegen § 52 Absatz2 Satz 4, § 53
Absatz 1 Satz 4, § 54 Absatz 6 Satz 2 Absatz 1 Satz 4, § 54 Absatz 6 Satz 2
oder § 55 Absatz 4 Satz 1 ein dort ge- oder § 55 Absatz 4 Satz 1 ein dort ge-
nanntes Zertifikat, eine dort genannte nanntes Zertifikat, eine dort genannte
Erklarung oder ein dort genanntes Erklarung oder ein dort genanntes
Kennzeichen verwendet, Kennzeichen verwendet,

15. entgegen § 53 Absatz 3 Satz 2 oder|16. entgegen § 53 Absatz 3 Satz 2 oder
§ 54 Absatz 2 Satz 2 tatig wird oder § 54 Absatz 2 Satz 2 tatig wird oder

16. entgegen § 61 Absatz 5 Satz 3 das Be-| 17. entgegen § 61 Absatz 5 Satz 3 das Be-

treten eines dort genannten Raums
nicht gestattet, eine dort genannte Auf-
zeichnung, ein dort genanntes Schrift-
stiick oder eine dort genannte Unter-
lage nicht, nicht richtig, nicht vollstéandig
oder nicht rechtzeitig vorlegt oder eine
Auskunft nicht, nicht richtig, nicht voll-
sténdig oder nicht rechtzeitig erteilt.

treten eines dort genannten Raums
nicht gestattet, eine dort genannte Auf-
zeichnung, ein dort genanntes Schrift-
stiick oder eine dort genannte Unter-
lage nicht, nicht richtig, nicht vollstéandig
oder nicht rechtzeitig vorlegt oder eine
Auskunft nicht, nicht richtig, nicht voll-
sténdig oder nicht rechtzeitig erteilt.

(3) Ordnungswidrig handelt, wer eine

in Absatz 1 bezeichnete Handlung fahrlas-
sig begeht.

(3) Ordnungswidrig handelt, wer eine

in Absatz 1 bezeichnete Handlung fahrlas-
sig begeht.
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(4) Ordnungswidrig handelt, wer ge-
gen die Verordnung (EU) 2019/881 des Eu-
ropaischen Parlaments und des Rates vom
17. April 2019 Uber die ENISA (Agentur der
Europaischen Union fur Cybersicherheit)
und Uber die Zertifizierung der Cybersicher-
heit von Informations- und Kommunikations-
technik und zur Aufhebung der Verordnung
(EU) Nr. 526/2013 (Rechtsakt zur Cybersi-
cherheit) (ABI. L 151 vom 7.6.2019, S. 15)
verstdlt, indem er vorsatzlich oder fahrlas-

sig

(4) Ordnungswidrig handelt, wer ge-
gen die Verordnung (EU) 2019/881 des Eu-
ropaischen Parlaments und des Rates vom
17. April 2019 Uber die ENISA (Agentur der
Europaischen Union fir Cybersicherheit)
und Uber die Zertifizierung der Cybersicher-
heit von Informations- und Kommunikations-
technik und zur Aufhebung der Verordnung
(EU) Nr. 526/2013 (Rechtsakt zur Cybersi-
cherheit) (ABI. L 151 vom 7.6.2019, S. 15)
verstdflt, indem er vorsatzlich oder fahrlas-

sig

1. entgegen Artikel 55 Absatz 1 eine dort
genannte Angabe nicht, nicht richtig,
nicht vollstandig oder nicht binnen eines
Monats nach Ausstellung zuganglich
macht oder

1. entgegen Artikel 55 Absatz 1 eine dort
genannte Angabe nicht, nicht richtig,
nicht vollstandig oder nicht binnen eines
Monats nach Ausstellung zuganglich
macht oder

2. entgegen Artikel 56 Absatz 8 Satz 1
eine Information nicht, nicht richtig,
nicht vollstandig oder nicht unverztglich
nach Feststellung einer Sicherheitsli-
cke oder Unregelmaligkeit gibt.

2. entgegen Artikel 56 Absatz 8 Satz 1
eine Information nicht, nicht richtig,
nicht vollstandig oder nicht unverzuglich
nach Feststellung einer Sicherheitsli-
cke oder Unregelmaligkeit gibt.

(5) Die Ordnungswidrigkeit kann ge-
ahndet werden:

(5) Die Ordnungswidrigkeit kann ge-
ahndet werden:

1. inden Fallen des Absatzes 2 Nummer 1
Buchstabe d, Nummer 2 bis 5 und 9,

1. inden Fallen des Absatzes 2 Nummer 1
Buchstabe d, Nummer 2 bis 5 und 9,

a) bei besonders wichtigen Einrich- a) bei besonders wichtigen Einrich-
tungen nach § 28 Absatz 1 Satz 1 tungen nach § 28 Absatz 1 Satz 1
mit einer Geldbule bis zu zehn Mil- mit einer Geldbul3e bis zu zehn Mil-
lionen Euro, lionen Euro,
b) bei wichtigen Einrichtungen im b) bei wichtigen Einrichtungen im
Sinne des § 28 Absatz 2 Satz 1 mit Sinne des § 28 Absatz 2 Satz 1 mit
einer Geldbule bis zu sieben Milli- einer Geldbul3e bis zu sieben Milli-
onen Euro, onen Euro,
2. in den Fallen des|2. in den Fallen des

Absatzes 2 Nummer 1 Buchstabe a mit
einer GeldbufRe bis zu zwei Millionen
Euro,

Absatzes 2 Nummer 1 Buchstabe a mit
einer GeldbufRe bis zu zwei Millionen
Euro,

3. inden Fallen der Absatze 1 und 2 Num-
mer 10 mit einer Geldbule bis zu einer
Million Euro,

3. inden Fallen der Absatze 1 und 2 Num-
mer 10 mit einer Geldbul3e bis zu einer
Million Euro,

4. inden Fallen des Absatzes 2 Nummer 1
Buchstabe ¢, Nummer 6, 8, 11 bis 15
und des Absatzes 4 mit einer GeldbulRe
bis zu finfhunderttausend Euro und

4. inden Fallen des Absatzes 2 Nummer 1
Buchstabe ¢, Nummer 6, 8, 12 bis 16
und des Absatzes 4 mit einer Geldbulle
bis zu finfhunderttausend Euro und
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5. inden Fallen des Absatzes 2 Nummer 1
Buchstabe b, Nummer 7 und 16 und
des Absatzes 3 mit einer Geldbul3e bis
zu hunderttausend Euro.

5. inden Fallen des Absatzes 2 Nummer 1
Buchstabe b, Nummer 7 und 17 und
des Absatzes 3 mit einer GeldbulRe bis
zu hunderttausend Euro,

6. in den Fallen des Absatzes 2 Nr. 11 mit
einer GeldbuRe bis zu zehn Millionen
Euro.

In den Fallen des Satzes 1 Nummer 2 und 3
ist § 30 Absatz 2 Satz 3 des Gesetzes lber
Ordnungswidrigkeiten anzuwenden.

In den Fallen des Satzes 1 Nummer 2 und 3
ist § 30 Absatz 2 Satz 3 des Gesetzes uber
Ordnungswidrigkeiten anzuwenden.

(6) Bei einer besonders wichtigen Ein-
richtung im Sinne des § 28 Absatz 1 Satz 1
mit einem Jahresumsatz von mehr als 500
Millionen Euro kann abweichend von
Absatz 5 Satz 1 Nummer 1 Buchstabe a
eine Ordnungswidrigkeit in den Fallen des
Absatzes 2 Nummer 1 Buchstabe d, Num-
mer 2 bis 5 und 9 mit einer Geldbul3e bis zu
2 Prozent des Jahresumsatzes geahndet
werden.

(6) Bei einer besonders wichtigen Ein-
richtung im Sinne des § 28 Absatz 1 Satz 1
mit einem Jahresumsatz von mehr als 500
Millionen Euro kann abweichend von
Absatz 5 Satz 1 Nummer 1 Buchstabe a
eine Ordnungswidrigkeit in den Fallen des
Absatzes 2 Nummer 1 Buchstabe d, Num-
mer 2 bis 5 und 9 mit einer Geldbule bis zu
2 Prozent des Jahresumsatzes geahndet
werden.

(7) Bei einer wichtigen Einrichtung im
Sinne des § 28 Absatz 2 Satz 1 mit einem
Jahresumsatz von mehr als 500 Millionen
Euro kann abweichend von
Absatz 5 Nummer 1 Buchstabe b eine Ord-
nungswidrigkeit in den Fallen des Absatzes
2 Nummer 1 Buchstabe d, Nummer 2 bis 5
und 9 mit einer GeldbulRe bis zu 1,4 Prozent
des Jahresumsatzes geahndet werden.

(7) Bei einer wichtigen Einrichtung im
Sinne des § 28 Absatz 2 Satz 1 mit einem
Jahresumsatz von mehr als 500 Millionen
Euro kann abweichend von
Absatz 5 Nummer 1 Buchstabe b eine Ord-
nungswidrigkeit in den Fallen des Absatzes
2 Nummer 1 Buchstabe d, Nummer 2 bis 5
und 9 mit einer Geldbul3e bis zu 1,4 Prozent
des Jahresumsatzes geahndet werden.

(8) Der Jahresumsatz im Sinne der
Absatze 6 und 7 ist der gesamte weltweit
getatigte Umsatz des Unternehmens, dem
die besonders wichtige Einrichtung oder die
wichtige Einrichtung angehort, der in dem
Geschéftsjahr erzielt wurde, das dem Ver-
stol} vorangeht.

(8) Der Jahresumsatz im Sinne der
Absatze 6 und 7 ist der gesamte weltweit
getatigte Umsatz des Unternehmens, dem
die besonders wichtige Einrichtung oder die
wichtige Einrichtung angehort, der in dem
Geschéftsjahr erzielt wurde, das dem Ver-
stol} vorangeht.

(9) Verwaltungsbehoérde im Sinne des
§ 36 Absatz1 Nummer 1 des Gesetzes
Uber Ordnungswidrigkeiten ist das Bundes-
amt.

(9) Verwaltungsbehoérde im Sinne des
§ 36 Absatz1 Nummer 1 des Gesetzes
Uber Ordnungswidrigkeiten ist das Bundes-
amt. Abweichend von Satz 1 ist fur Ord-
nungswidrigkeiten nach Absatz 2 Nummer
11 Verwaltungsbehdrde im Sinne des § 36
Absatz 1 Nummer 1 des Gesetzes uber Ord-
nungswidrigkeiten das Bundesministerium
des Innern und fir Heimat.
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Entwurf

Beschliisse des 4. Ausschusses

(10) Verhangen die in Artikel 55 oder 56
der Verordnung (EU) 2016/679 genannten
Aufsichtsbehdrden gemald Artikel 58 Ab-
satz 2 Buchstabe i der Verordnung (EU)
2016/679 eine Geldbulle, so darf eine wei-
tere Geldbule fur einen Verstold nach die-
sem Gesetz, der sich aus demselben Ver-
halten ergibt wie jener Verstol3, der Gegen-
stand der GeldbulRe nach Artikel 58 Ab-
satz 2 Buchstabe i der Verordnung (EU)
2016/679 war, nicht verhangt werden.

(10) Verhangen die in Artikel 55 oder 56
der Verordnung (EU) 2016/679 genannten
Aufsichtsbehdorden gemafly Artikel 58 Ab-
satz 2 Buchstabe i der Verordnung (EU)
2016/679 eine Geldbul3e, so darf eine wei-
tere Geldbule flir einen Verstold nach die-
sem Gesetz, der sich aus demselben Ver-
halten ergibt wie jener Verstol3, der Gegen-
stand der Geldbul’e nach Artikel 58 Ab-
satz 2 Buchstabe i der Verordnung (EU)
2016/679 war, nicht verhangt werden.
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Entwurf

Beschliisse des 4. Ausschusses

Anlage 1

Anlage 1

Sektoren besonders wichtiger
und wichtiger Einrichtungen

Sektoren besonders wichtiger
und wichtiger Einrichtungen

Entwurf
Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart
1 Energie
1.1 Stromversorgung
1.11 Stromlieferanten nach § 3 Nummer 31c
EnWG
1.1.2 Betreiber von Elektrizitatsverteilernetzen
nach § 3 Nummer 3 EnWG
1.1.3 Betreiber von Ubertragungsnetzen nach § 3
Nummer 10 EnWG
1.1.4 Betreiber von Erzeugungsanlagen nach § 3
Nummer 18d EnWG
1.1.5 Nominierte Strommarktbetreiber nach Arti-
kel 2 Nummer 8 der Verordnung (EU)
2019/943 des Europaischen Parlaments
und des Rates vom 5 Juni 2019 Uber den
Elektrizitdtsbinnenmarkt (ABI. L 158 vom
14.6.2019, S. 54)
1.1.6 Aggregatoren nach § 3 Nummer 1a EnWG
1.1.7 Betreiber von Energiespeicheranlagen nach
§ 3 Nummer 15d EnWG
1.1.8 Anbieter von Ausgleichsleistungen nach § 3
Nummer 1b EnWG
1.1.9 Ladepunktbetreiber nach § 2 Nummer 8
LSV
1.2 Fernwarmeversorgung
oder Fernkaltekaltever-
sorgung
1.21 Betreiber von Fernwarme- oder Fernkalte-
versorgung im Sinne von § 3 Nummer 19
oder Nummer 20 GEG
1.3 Kraftstoff- und Heizdl-
versorgung
1.3.1 Betreiber von Erdél-Fernleitungen
1.3.2 Betreiber von Anlagen zur Produktion, Raffi-
nation und Aufbereitung von Erdol sowie
Betreiber von Erdéllagern und Erdol-Fernlei-
tungen
1.3.3 Zentrale Bevorratungsstellen nach Artikel 2
Buchstabe f der Richtlinie 2009/119/EG des
Rates vom 14. September 2009 zur Ver-
pflichtung der Mitgliedstaaten, Mindestvor-
rate an Erdol und/oder Erdblerzeugnissen
zu halten (ABI. L 265 vom 9.10.2009, S. 9)
14 Gasversorgung
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Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

1.4.1

Betreiber von Gasverteilernetzen nach § 3
Nummer 8 EnWG

1.4.2

Betreiber von Fernleitungsnetzen nach § 3
Nummer 5 EnWG

1.4.3

Betreiber von Gasspeicheranlagen nach § 3
Nummer 6 EnWG

1.4.4

Betreiber von LNG-Anlagen nach § 3 Num-
mer 9 EnWG

1.4.5

Gaslieferanten nach § 3 Nummer 19b
EnWG

1.4.6

Betreiber von Anlagen zur Gewinnung von
Erdgas

1.4.7

Betreiber von Anlagen zur Raffination und
Aufbereitung von Erdgas

1.4.8

Betreiber im Bereich Wasserstofferzeugung,
-speicherung und -fernleitung

Transport und Verkehr

21

Luftverkehr

211

Luftfahrtunternehmen nach Artikel 3 Num-
mer 4 der Verordnung (EG) Nr. 300/2008
des Europaischen Parlaments und des Ra-
tes vom 11. Marz 2008 Uber gemeinsame
Vorschriften fiir die Sicherheit in der Zivilluft-
fahrt und zur Aufhebung der Verordnung
(EG) Nr. 2320/2002 (ABI. L 97 vom
9.4.2008, S. 72), die flr gewerbliche Zwe-
cke genutzt werden

Flughafenleitungsorgane nach Artikel 2
Nummer 2 der Richtlinie 2009/12/EG des
Europaischen Parlaments und des Rates
vom 11. Marz 2009 Uber Flughafenentgelte
(ABI. L 70 vom 14.3.2009, S. 11), Flughéafen
nach Artikel 2 Nummer 1 jener Richtlinie,
einschlief3lich der in Anhang Il Abschnitt 2
der Verordnung (EU) Nr. 1315/2013 des Eu-
ropaischen Parlaments und des Rates vom
11. Dezember 2013 Uber Leitlinien der
Union fir den Aufbau eines transeuropai-
schen Verkehrsnetzes und zur Aufhebung
des Beschlusses Nr. 661/2010/EU (ABI. L
348, 20.12.2013, S. 1) aufgefiihrten Flugha-
fen des Kernnetzes, und Einrichtungen, die
innerhalb von Flughéafen befindliche zugeho-
rige Einrichtungen betreiben

2.1.3

Betreiber von Verkehrsmanagement- und
Verkehrssteuerungssystemen, die Flugver-
kehrskontrolldienste im Sinne von Artikel 2
Nummer 1 der Verordnung (EG)

Nr. 549/2004 des Europaischen Parlaments
und des Rates vom 10. Marz 2004 zur Fest-
legung des Rahmens fiir die Schaffung ei-
nes einheitlichen europaischen Luftraums
(ABI. L 96 vom 31.3.2004, S. 1) bereitstellen

2.2

Schienenverkehr

221

Betreiber von Eisenbahninfrastruktur nach
§ 2 Absatz 6 und 6a AEG einschlief3lich
zentraler Einrichtungen, die den Zugbetrieb
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Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

vorausschauend und bei unerwartet eintre-
tenden Ereignissen disponiert

222

Eisenbahnverkehrsunternehmen nach § 2
Absatz 3 AEG, einschlieBlich Betreiber einer
Serviceeinrichtung nach § 2 Nummer 9 AEG

2.3

Schifffahrt

2.31

Passagier- und Frachtbeférderungsunter-
nehmen der Binnen-, See- und Kusten-
schifffahrt, wie sie in Anhang | der Verord-
nung (EG) Nr. 725/2004 des Européaischen
Parlaments und des Rates vom 31. Marz
2004 zur Erhéhung der Gefahrenabwehr auf
Schiffen und in Hafenanlagen (ABI. L 129
vom 29.4.2004, S. 6) fir die Schifffahrt defi-
niert sind, ausschlieRlich der einzelnen von
diesen Unternehmen betriebenen Schiffe

23.2

Leitungsorgane von Hafen nach Artikel 3
Nummer 1 der Richtlinie 2005/65/EG des
Europaischen Parlaments und des Rates
vom 26. Oktober 2005 zur Erhéhung der
Gefahrenabwehr in Hafen (ABI. L 310 vom
25.11.2005, S. 28), einschlieBlich ihrer Ha-
fenanlagen nach Artikel 2 Nummer 11 der
Verordnung (EG) Nr. 725/2004, sowie Ein-
richtungen, die innerhalb von Hafen befindli-
che Anlagen und Ausriistung betreiben

233

Betreiber einer Anlage oder eines Systems
zum sicheren Betrieb einer Wasserstralle
im Sinne von § 1 Absatz 6 Nummer 1
WaStrG

24

StralRenverkehr

241

Betreiber einer Anlage oder eines System
zur Verkehrsbeeinflussung im Stralenver-
kehr einschlieRlich der in § 1 Absatz 4 Num-
mer 1, 3 und 4 FStrG genannten Einrichtun-
gen, zum Beispiel Verkehrs-, Betriebs- und
Tunnelleitzentralen, Entwasserungsanlagen,
intelligente Verkehrssysteme und Fachstel-
len fir Informationstechnik und -sicherheit
im Strallenbau, sowie der Telekommunikati-
onsnetze der Bundesautobahnen

242

Betreiber eines intelligenten Verkehrssys-
tems nach § 2 Nummer 1 IVSG.

Finanzwesen

3.1

Bankwesen

3.1.1

Kreditinstitute: Einrichtungen deren Tatigkeit
darin besteht, Einlagen oder andere riick-
zahlbare Gelder des Publikums entgegen-
zunehmen und Kredite fur eigene Rechnung
zu gewahren

3.2

Finanzmarktinfrastruktu-
ren

3.2.1

Handelsplatze im Sinne von § 2 Ab-
satz 22 WpHG

3.2.2

Zentrale Gegenparteien, die zwischen die
Gegenparteien der auf einem Markt oder
mehreren Markten gehandelten Kontrakte
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Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

tritt und somit als Kaufer fir jeden Verkaufer
bzw. als Verkaufer fir jeden Kaufer fungiert

Gesundheit

411

Erbringer von Gesundheitsdienstleistungen
im Sinne der Richtlinie (EU) 2011/24 des
Europaischen Parlaments und des Rates
vom 9. Méarz 2011 Uber die AusUbung der
Patientenrechte in der grenziberschreiten-
den Gesundheitsversorgung (ABI. L 88 vom
4.4.2011, S. 45)

EU-Referenzlaboratorien nach Artikel 15 der
Verordnung (EU) 2022/2371 des Europai-
schen Parlaments und des Rates vom 23.
November 2022 zu schwerwiegenden
grenziberschreitenden Gesundheitsgefah-
ren und zur Aufhebung des Beschlusses

Nr. 1082/2013/EU (ABI. L 314 vom
6.12.2022, S. 26)

4.1.3

Unternehmen, die Forschungs- und Ent-
wicklungstatigkeiten in Bezug auf Arzneimit-
tel nach § 2 AMG austiben

Unternehmen, die pharmazeutische Erzeug-
nisse nach Abschnitt C Abteilung 21 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) herstellen

415

Unternehmen, die Medizinprodukte herstel-
len, die wahrend einer Notlage im Bereich
der 6ffentlichen Gesundheit als kritisch nach
Artikel 22 der Verordnung (EU) 2022/123
des Europaischen Parlaments und des Ra-
tes vom 25. Januar 2022 zu einer verstark-
ten Rolle der Europaischen Arzneimittel-
Agentur bei der Krisenvorsorge und -bewal-
tigung in Bezug auf Arzneimittel und Medi-
zinprodukte (ABI. L 20 vom 31.1.2022, S. 1)
(,Liste kritischer Medizinprodukte fiir Notla-
gen im Bereich der 6ffentlichen Gesund-
heit*) eingestuft werden

Wasser

5.1

Trinkwasserversorgung

5.1.1

Betreiber von Wasserversorgunsanlagen im
Sinne von § 2 Nummer 3 TrinkwV, jedoch
unter Ausschluss der Lieferanten, fiir die die
Lieferung von Wasser fiir den menschlichen
Gebrauch ein nicht wesentlicher Teil ihrer
allgemeinen Tatigkeit der Lieferung anderer
Rohstoffe und Giiter ist

5.2

Abwasserbeseitigung

5.2.1

Unternehmen, die Abwasser nach § 2 Ab-
satz 1 AbwAG sammeln, entsorgen oder be-
handeln, jedoch unter Ausschluss der Un-
ternehmen, fir die das Sammeln, die Ent-
sorgung oder die Behandlung solchen Ab-
wassers ein nicht wesentlicher Teil ihrer all-
gemeinen Tatigkeit ist.

Digitale Infrastruktur

6.1.1

Betreiber von Internet Exchange Points
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Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart
6.1.2 DNS-Dienstanbieter, ausgenommen Betrei-
ber von Root-Nameservern
6.1.3 Top Level Domain Name Registry
6.1.4 Anbieter von Cloud-Computing-Diensten
6.1.5 Anbieter von Rechenzentrumsdiensten
6.1.6 Betreiber von Content Delivery Networks
6.1.7 Vertrauensdienstanbieter
6.1.8 Betreiber offentlicher Telekommunikations-
netze
6.1.9 Anbieter 6ffentlich zuganglicher Telekom-
munikationsdienste
6.1.10 Managed Services Provider
6.1.11 Managed Security Services Provider
7 Weltraum
711 Betreiber von Bodeninfrastrukturen, die sich
im Eigentum von Mitgliedstaaten oder priva-
ten Parteien befinden und von diesen ver-
waltet und betrieben werden und die Erbrin-
gung von weltraumgestutzten Diensten un-
terstlitzen, ausgenommen Anbieter 6ffentli-
cher elektronischer Kommunikationsnetze
Beschlusse des 4. Ausschusses
Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart
1 Energie
1.1 Stromversorgung
1.1.1 Stromlieferanten nach § 3 Nummer 31c
EnWG
1.1.2 Betreiber von Elektrizitadtsverteilernetzen
nach § 3 Nummer 3 EnWG
1.1.3 Betreiber von Ubertragungsnetzen nach § 3
Nummer 10 EnWG
1.1.4 Betreiber von Erzeugungsanlagen nach § 3
Nummer 18d EnWG
1.1.5 Nominierte Strommarktbetreiber nach Arti-
kel 2 Nummer 8 der Verordnung (EU)
2019/943 des Europaischen Parlaments
und des Rates vom 5 Juni 2019 uber den
Elektrizitatsbinnenmarkt (ABI. L 158 vom
14.6.2019, S. 54)
1.1.6 Aggregatoren nach § 3 Nummer 1a EnWG
1.1.7 Betreiber von Energiespeicheranlagen nach
§ 3 Nummer 15d EnWG
1.1.8 Anbieter von Ausgleichsleistungen nach § 3
Nummer 1b EnWG
1.1.9 Ladepunktbetreiber nach § 2 Nummer 8

LSV
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Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart
1.2 Fernwarmeversorgung
oder Fernkaltekaltever-
sorgung
1.21 Betreiber von Fernwarme- oder Fernkalte-
versorgung im Sinne von § 3 Nummer 19
oder Nummer 20 GEG
1.3 Kraftstoff- und Heizol-
versorgung
1.31 Betreiber von Erdél-Fernleitungen
1.3.2 Betreiber von Anlagen zur Produktion, Raffi-
nation und Aufbereitung von Erddl sowie
Betreiber von Erdéllagern und Erddl-Fernlei-
tungen
1.3.3 Zentrale Bevorratungsstellen nach Artikel 2
Buchstabe f der Richtlinie 2009/119/EG des
Rates vom 14. September 2009 zur Ver-
pflichtung der Mitgliedstaaten, Mindestvor-
rate an Erdél und/oder Erddlerzeugnissen
zu halten (ABI. L 265 vom 9.10.2009, S. 9)
14 Gasversorgung
1.4.1 Betreiber von Gasverteilernetzen nach § 3
Nummer 8 EnWG
14.2 Betreiber von Fernleitungsnetzen nach § 3
Nummer 5 EnWG
143 Betreiber von Gasspeicheranlagen nach § 3
Nummer 6 EnWG
14.4 Betreiber von LNG-Anlagen nach § 3 Num-
mer 9 EnWG
145 Gaslieferanten nach § 3 Nummer 19b
EnWG
1.4.6 Betreiber von Anlagen zur Gewinnung von
Erdgas
147 Betreiber von Anlagen zur Raffination und
Aufbereitung von Erdgas
1.4.8 Betreiber im Bereich Wasserstofferzeugung,
-speicherung und -fernleitung
2 Transport und Verkehr
2.1 Luftverkehr
211 Luftfahrtunternehmen nach Artikel 3 Num-
mer 4 der Verordnung (EG) Nr. 300/2008
des Europaischen Parlaments und des Ra-
tes vom 11. Marz 2008 Gber gemeinsame
Vorschriften fur die Sicherheit in der Zivilluft-
fahrt und zur Authebung der Verordnung
(EG) Nr. 2320/2002 (ABI. L 97 vom
9.4.2008, S. 72), die flr gewerbliche Zwe-
cke genutzt werden
21.2 Flughafenleitungsorgane nach Artikel 2

Nummer 2 der Richtlinie 2009/12/EG des
Europaischen Parlaments und des Rates
vom 11. Marz 2009 Uber Flughafenentgelte
(ABI. L 70 vom 14.3.2009, S. 11), Flughafen
nach Artikel 2 Nummer 1 jener Richtlinie,
einschlief3lich der in Anhang Il Abschnitt 2
der Verordnung (EU) Nr. 1315/2013 des
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Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

Europaischen Parlaments und des Rates
vom 11. Dezember 2013 Uber Leitlinien der
Union fur den Aufbau eines transeuropai-
schen Verkehrsnetzes und zur Aufhebung
des Beschlusses Nr. 661/2010/EU (ABI. L
348, 20.12.2013, S. 1) aufgefiihrten Flugha-
fen des Kernnetzes, und Einrichtungen, die
innerhalb von Flughéafen befindliche zugehd-
rige Einrichtungen betreiben

Betreiber von Verkehrsmanagement- und
Verkehrssteuerungssystemen, die Flugver-
kehrskontrolldienste im Sinne von Artikel 2
Nummer 1 der Verordnung (EG)

Nr. 549/2004 des Europaischen Parlaments
und des Rates vom 10. Marz 2004 zur Fest-
legung des Rahmens fiir die Schaffung ei-
nes einheitlichen europaischen Luftraums
(ABI. L 96 vom 31.3.2004, S. 1) bereitstellen

2.2

Schienenverkehr

221

Betreiber von Eisenbahninfrastruktur nach
§ 2 Absatz 6 und 6a AEG einschlief3lich
zentraler Einrichtungen, die den Zugbetrieb
vorausschauend und bei unerwartet eintre-
tenden Ereignissen disponiert

222

Eisenbahnverkehrsunternehmen nach § 2
Absatz 3 AEG, einschliellich Betreiber einer
Serviceeinrichtung nach § 2 Nummer 9 AEG

23

Schifffahrt

2.31

Passagier- und Frachtbeférderungsunter-
nehmen der Binnen-, See- und Kiisten-
schifffahrt, wie sie in Anhang | der Verord-
nung (EG) Nr. 725/2004 des Europaischen
Parlaments und des Rates vom 31. Marz
2004 zur Erhéhung der Gefahrenabwehr auf
Schiffen und in Hafenanlagen (ABI. L 129
vom 29.4.2004, S. 6) fir die Schifffahrt defi-
niert sind, ausschlieRlich der einzelnen von
diesen Unternehmen betriebenen Schiffe

23.2

Leitungsorgane von Hafen nach Artikel 3
Nummer 1 der Richtlinie 2005/65/EG des
Europaischen Parlaments und des Rates
vom 26. Oktober 2005 zur Erhéhung der
Gefahrenabwehr in Hafen (ABI. L 310 vom
25.11.2005, S. 28), einschlieBlich ihrer Ha-
fenanlagen nach Artikel 2 Nummer 11 der
Verordnung (EG) Nr. 725/2004, sowie Ein-
richtungen, die innerhalb von Hafen befindli-
che Anlagen und Ausriistung betreiben

233

Betreiber einer Anlage oder eines Systems
zum sicheren Betrieb einer Wasserstralle
im Sinne von § 1 Absatz 6 Nummer 1
WaStrG

24

StralRenverkehr

241

Betreiber einer Anlage oder eines System
zur Verkehrsbeeinflussung im Stralenver-
kehr einschlie3lich der in § 1 Absatz 4 Num-
mer 1, 3 und 4 FStrG genannten Einrichtun-
gen, zum Beispiel Verkehrs-, Betriebs- und
Tunnelleitzentralen, Entwasserungsanlagen,
intelligente Verkehrssysteme und
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Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

Fachstellen fiir Informationstechnik und -si-
cherheit im Strallenbau, sowie der Telekom-
munikationsnetze der Bundesautobahnen

242

Betreiber eines intelligentes Verkehrssys-
tem nach § 2 Nummer 1 IVSG.

Finanzwesen

3.1

Bankwesen

3.1.1

Kreditinstitute: Einrichtungen deren Tatigkeit
darin besteht, Einlagen oder andere rick-
zahlbare Gelder des Publikums entgegen-
zunehmen und Kredite flur eigene Rechnung
zu gewahren

3.2

Finanzmarktinfrastruktu-
ren

3.2.1

Handelsplatze im Sinne von § 2 Ab-
satz 22 WpHG

3.2.2

Zentrale Gegenparteien, die zwischen die
Gegenparteien der auf einem oder mehre-
ren Markten gehandelten Kontrakte tritt und
somit als Kaufer fir jeden Verkaufer bzw.
als Verkaufer fir jeden Kaufer fungiert

Gesundheit

411

Erbringer von Gesundheitsdienstleistungen
im Sinne der Richtlinie (EU) 2011/24 des
Europaischen Parlaments und des Rates
vom 9. Marz 2011 Uber die Ausiibung der
Patientenrechte in der grenzuberschreiten-
den Gesundheitsversorgung (ABI. L 88 vom
4.4.2011, S. 45)

EU-Referenzlaboratorien nach Artikel 15 der
Verordnung (EU) 2022/2371 des Europai-
schen Parlaments und des Rates vom 23.
November 2022 zu schwerwiegenden
grenziberschreitenden Gesundheitsgefah-
ren und zur Aufhebung des Beschlusses

Nr. 1082/2013/EU (ABI. L 314 vom
6.12.2022, S. 26)

Unternehmen, die Forschungs- und Ent-
wicklungstatigkeiten in Bezug auf Arzneimit-
tel nach § 2 AMG ausiiben

Unternehmen, die pharmazeutische Erzeug-
nisse nach Abschnitt C Abteilung 21 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) herstellen

4.1.5

Unternehmen, die Medizinprodukte herstel-
len, die wahrend einer Notlage im Bereich
der offentlichen Gesundheit als kritisch nach
Artikel 22 der Verordnung (EU) 2022/123
des Europaischen Parlaments und des Ra-
tes vom 25. Januar 2022 zu einer verstark-
ten Rolle der Europaischen Arzneimittel-
Agentur bei der Krisenvorsorge und -bewal-
tigung in Bezug auf Arzneimittel und Medi-
zinprodukte (ABI. L 20 vom 31.1.2022, S. 1)
(,Liste kritischer Medizinprodukte fir Notla-
gen im Bereich der offentlichen Gesund-
heit*) eingestuft werden
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Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart

5 Wasser

51 Trinkwasserversorgung

51.1 Betreiber von Wasserversorgunsanlagen im
Sinne von § 2 Nr. 3 TrinkwV, jedoch unter
Ausschluss der Lieferanten, fiir die die Lie-
ferung von Wasser fiir den menschlichen
Gebrauch ein nicht wesentlicher Teil ihrer
allgemeinen Tatigkeit der Lieferung anderer
Rohstoffe und Guter ist

5.2 Abwasserbeseitigung

521 Unternehmen, die Abwasser nach § 54 Ab-
satz 1 WHG sammeln, entsorgen oder be-
handeln, jedoch unter Ausschluss der Un-
ternehmen, fir die das Sammeln, die Ent-
sorgung oder die Behandlung solchen Ab-
wassers ein nicht wesentlicher Teil ihrer all-
gemeinen Tatigkeit ist.

6 Digitale Infrastruktur

6.1.1 Betreiber von Internet Exchange Points

6.1.2 DNS-Dienstanbieter, ausgenommen Betrei-
ber von Root-Nameservern

6.1.3 Top Level Domain Name Registry

6.1.4 Anbieter von Cloud-Computing-Diensten

6.1.5 Anbieter von Rechenzentrumsdiensten

6.1.6 Betreiber von Content Delivery Networks

6.1.7 Vertrauensdienstanbieter

6.1.8 Betreiber offentlicher Telekommunikations-
netze

6.1.9 Anbieter 6ffentlich zuganglicher Telekom-
munikationsdienste

6.1.10 Managed Services Provider

6.1.11 Managed Security Services Provider

7 Weltraum

711 Betreiber von Bodeninfrastrukturen, die sich

im Eigentum von Mitgliedstaaten oder priva-
ten Parteien befinden und von diesen ver-
waltet und betrieben werden und die Erbrin-
gung von weltraumgestitzten Diensten un-
terstitzen, ausgenommen Anbieter 6ffentli-
cher elektronischer Kommunikationsnetze

Entwurf

Beschliisse des 4. Ausschusses
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Anlage 2

Anlage 2

Sektoren wichtiger Einrichtungen

Sektoren wichtiger Einrichtungen

Entwurf

Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

Transport und Verkehr

Post- und Kurierdienste

Anbieter von Postdienstleistungen nach § 3
Nummer 15 PostG, einschlief3lich Anbieter
von Kurierdiensten

Abfallbewirtschaftung

Unternehmen der Abfallbewirtschaftung
nach § 3 Absatz 14 KrWG, ausgenommen
Unternehmen, fiir die Abfallbewirtschaftung
nicht ihre Hauptwirtschaftstatigkeit ist

Produktion, Herstel-
lung und Handel mit
chemischen Stoffen

Hersteller und Importeure nach Artikel 3
Nummern 9 und 11 der Verordnung (EG)
Nr. 1907/2006 des Europaischen Parla-
ments und des Rates vom 18. Dezember
2006 zur Registrierung, Bewertung, Zulas-
sung und Beschrankung chemischer Stoffe
(REACH), zur Schaffung einer Europai-
schen Chemikalienagentur, zur Anderung
der Richtlinie 1999/45/EG und zur Aufhe-
bung der Verordnung (EWG) Nr. 793/93 des
Rates, der Verordnung (EG) Nr. 1488/94
der Kommission, der Richtlinie 76/769/EWG
des Rates sowie der Richtlinien
91/155/EWG, 93/67/EWG, 93/105/EG und
2000/21/EG der Kommission (ABI. L 396
vom 30.12.2006, S. 1) von chemischen
Stoffen und Gemischen im Sinne des Atrti-
kels 3 Nummer 1 und 2 der genannten Ver-
ordnung, sofern diese in Kategorie 20 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) fallen und der Registrie-
rungspflicht nach Artikel 6 der genannten
Richtline unterliegen.

Produktion, Verarbei-
tung und Vertrieb von
Lebensmitteln

411

Lebensmittelunternehmen nach Artikel 3
Nummer 2 der Verordnung (EG)

Nr. 178/2002 des Europaischen Parlaments
und des Rates vom 28. Januar 2002 zur
Festlegung der allgemeinen Grundsatze
und Anforderungen des Lebensmittelrechts,
zur Errichtung der Européischen Behorde
fur Lebensmittelsicherheit und zur Festle-
gung von Verfahren zur Lebensmittelsicher-
heit (ABI. L 31 vom 1.2.2002, S. 1), die im
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Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart
Grof3handel sowie in der industriellen Pro-
duktion und Verarbeitung tatig sind
5 Verarbeitendes Ge-

werbe/Herstellung von
Waren

5.1

Herstellung von Medizin-
produkten und In-vitro-
Diagnostika

Unternehmen, die Medizinprodukte nach Ar-
tikel 2 Nummer 1 der Verordnung (EU)
2017/745 des Europaischen Parlaments
und des Rates Uber Medizinprodukte, zur
Anderung der Richtlinie 2001/83/EG, der
Verordnung (EG) Nr. 178/2002 und der Ver-
ordnung (EG) Nr. 1223/2009 und zur Aufhe-
bung der Richtlinien 90/385/EWG und
93/42/EWG des Rates (ABI. L 117 vom
5.5.2017, S. 1) herstellen, und Unterneh-
men, die In-vitro-Diagnostika nach Artikel 2
Nummer 2 der Verordnung (EU) 2017/746
des Europaischen Parlaments und des Ra-
tes vom 5. April 2017 uber In-vitro-Diagnos-
tika und zur Aufhebung der Richtlinie
98/79/EG und des Beschlusses
2010/227/EU der Kommission (ABI. L 117
vom 5.5.2017, S. 176) herstellen, mit Aus-
nahme von Unternehmen, die Medizinpro-
dukte herstellen, die wahrend einer Notlage
im Bereich der 6ffentlichen Gesundheit als
kritisch nach Artikel 22 der Verordnung (EU)
2022/123 des Europaischen Parlaments
und des Rates vom 25. Januar 2022 zu ei-
ner verstarkten Rolle der Europaischen Arz-
neimittel-Agentur bei der Krisenvorsorge
und -bewaltigung in Bezug auf Arzneimittel
und Medizinprodukte (ABI. L 20 vom
31.1.2022, S. 1) (,Liste kritischer Medizin-
produkte fir Notlagen im Bereich der 6ffent-
lichen Gesundheit) eingestuft werden

5.2

Herstellung von Daten-
verarbeitungsgeraten,
elektronischen und opti-
schen Erzeugnissen

5.2.1

Unternehmen, die eine der Wirtschaftstatig-
keiten nach Abschnitt C Abteilung 26 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) ausuben

5.3

Herstellung von elektri-
schen Ausrustungen

5.3.1

Unternehmen, die eine der Wirtschaftstatig-
keiten im Sinne des Abschnitts C Abteilung
27 der Statistischen Systematik der Wirt-
schaftszweige in der Europaischen Gemein-
schaft (NACE Rev. 2) ausiiben

5.4

Maschinenbau

54.1

Unternehmen, die eine der Wirtschaftstatig-
keiten nach Abschnitt C Abteilung 28 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) ausiiben
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Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart
5.5 Herstellung von Kraftwa-
gen und Kraftwagentei-
len
551 Unternehmen, die eine der Wirtschaftstatig-
keiten nach Abschnitt C Abteilung 29 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) ausiben
5.6 Sonstiger Fahrzeugbau
5.6.1 Unternehmen, die eine der Wirtschaftstatig-
keiten nach Abschnitt C Abteilung 30 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) ausiben
6 Anbieter digitaler

Dienste

6.1.1 Anbieter von Online-Marktplatzen

6.1.2 Anbieter von Online-Suchmaschinen

6.1.3 Anbieter von Plattformen flr Dienste sozia-
ler Netzwerke

7 Forschung

711 Forschungseinrichtungen

Beschliisse des 4. Ausschusses

Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart

1 Transport und Verkehr

1.1 Post- und Kurierdienste

1.11 Anbieter von Postdienstleistungen nach § 3
Nummer 15 PostG, einschlieRlich Anbieter
von Kurierdiensten

2 Abfallbewirtschaftung

Unternehmen der Abfallbewirtschaftung
nach § 3 Absatz 14 KrWG, ausgenommen
Unternehmen, firr die Abfallbewirtschaftung
nicht ihre Hauptwirtschaftstatigkeit ist

3 Produktion, Herstel-
lung und Handel mit
chemischen Stoffen
3.1.1 Hersteller und Importeure nach Artikel 3

Nummern 9 und 11 der Verordnung (EG)
Nr. 1907/2006 des Europaischen Parla-
ments und des Rates vom 18. Dezember
2006 zur Registrierung, Bewertung, Zulas-
sung und Beschrankung chemischer Stoffe
(REACH), zur Schaffung einer Europai-
schen Chemikalienagentur, zur Anderung
der Richtlinie 1999/45/EG und zur Aufhe-
bung der Verordnung (EWG) Nr. 793/93 des
Rates, der Verordnung (EG) Nr. 1488/94
der Kommission, der Richtlinie 76/769/EWG
des Rates sowie der Richtlinien
91/155/EWG, 93/67/EWG, 93/105/EG und
2000/21/EG der Kommission (ABI. L 396
vom 30.12.2006, S. 1) von chemischen




- 152 -

Bearbeitungsstand: 29.11.2024 17:42

Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Sektor

Branche

Einrichtungsart

Stoffen und Gemischen im Sinne des Atrti-
kels 3 Nummer 1 und 2 der genannten Ver-
ordnung, sofern diese in Kategorie 20 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) fallen und der Registrie-
rungspflicht nach Artikel 6 der genannten
Richtline unterliegen

Produktion, Verarbei-
tung und Vertrieb von
Lebensmitteln

411

Lebensmittelunternehmen nach Artikel 3
Nummer 2 der Verordnung (EG)

Nr. 178/2002 des Europaischen Parlaments
und des Rates vom 28. Januar 2002 zur
Festlegung der allgemeinen Grundsatze
und Anforderungen des Lebensmittelrechts,
zur Errichtung der Européaischen Behérde
fur Lebensmittelsicherheit und zur Festle-
gung von Verfahren zur Lebensmittelsicher-
heit (ABI. L 31 vom 1.2.2002, S. 1), die im
Grof3handel sowie in der industriellen Pro-
duktion und Verarbeitung tatig sind

Verarbeitendes Ge-
werbe/Herstellung von
Waren

5.1

Herstellung von Medizin-
produkten und In-vitro-
Diagnostika

Unternehmen, die Medizinprodukte nach Ar-
tikel 2 Nummer 1 der Verordnung (EU)
2017/745 des Europaischen Parlaments
und des Rates uber Medizinprodukte, zur
Anderung der Richtlinie 2001/83/EG, der
Verordnung (EG) Nr. 178/2002 und der Ver-
ordnung (EG) Nr. 1223/2009 und zur Aufhe-
bung der Richtlinien 90/385/EWG und
93/42/EWG des Rates (ABI. L 117 vom
5.5.2017, S. 1) herstellen, und Unterneh-
men, die In-vitro-Diagnostika nach Artikel 2
Nummer 2 der Verordnung (EU) 2017/746
des Europaischen Parlaments und des Ra-
tes vom 5. April 2017 uber In-vitro-Diagnos-
tika und zur Aufhebung der Richtlinie
98/79/EG und des Beschlusses
2010/227/EU der Kommission (ABI. L 117
vom 5.5.2017, S. 176) herstellen, mit Aus-
nahme von Unternehmen, die Medizinpro-
dukte herstellen, die wahrend einer Notlage
im Bereich der 6ffentlichen Gesundheit als
kritisch nach Artikel 22 der Verordnung (EU)
2022/123 des Europaischen Parlaments
und des Rates vom 25. Januar 2022 zu ei-
ner verstarkten Rolle der Europaischen Arz-
neimittel-Agentur bei der Krisenvorsorge
und -bewaltigung in Bezug auf Arzneimittel
und Medizinprodukte (ABI. L 20 vom
31.1.2022, S. 1) (,Liste kritischer Medizin-
produkte fiir Notlagen im Bereich der 6ffent-
lichen Gesundheit*) eingestuft werden

5.2

Herstellung von Daten-
verarbeitungsgeraten,
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Spalte A Spalte B Spalte C Spalte D
Nr. Sektor Branche Einrichtungsart
elektronischen und opti-
schen Erzeugnissen
5.2.1 Unternehmen, die eine der Wirtschaftstatig-
keiten nach Abschnitt C Abteilung 26 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) ausiiben
5.3 Herstellung von elektri-
schen Ausristungen
5.3.1 Unternehmen, die eine der Wirtschaftstatig-
keiten im Sinne des Abschnitts C Abteilung
27 der Statistischen Systematik der Wirt-
schaftszweige in der Europaischen Gemein-
schaft (NACE Rev. 2) ausiiben
54 Maschinenbau
5.4.1 Unternehmen, die eine der Wirtschaftstatig-
keiten nach Abschnitt C Abteilung 28 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) austiben
5.5 Herstellung von Kraftwa-
gen und Kraftwagentei-
len
5.5.1 Unternehmen, die eine der Wirtschaftstatig-
keiten nach Abschnitt C Abteilung 29 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) ausiiben
5.6 Sonstiger Fahrzeugbau
5.6.1 Unternehmen, die eine der Wirtschaftstatig-
keiten nach Abschnitt C Abteilung 30 der
Statistischen Systematik der Wirtschafts-
zweige in der Europaischen Gemeinschaft
(NACE Rev. 2) ausiiben
6 Anbieter digitaler
Dienste
6.1.1 Anbieter von Online-Marktplatzen
6.1.2 Anbieter von Online-Suchmaschinen
6.1.3 Anbieter von Plattformen fiir Dienste sozia-
ler Netzwerke
7 Forschung
7.1.1 Forschungseinrichtungen

Entwurf

Beschliisse des 4. Ausschusses
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Artikel 2

Artikel 2

Anderung des BND-Gesetzes

Anderung des BND-Gesetzes

In § 24 Absatz 5 Satz 2 des BND-Ge-
setzes vom 20. Dezember 1990 (BGBI. |
S. 2954, 2979), das zuletzt durch Artikel 4
des Gesetzes vom 6. Mai 2024 (BGBI. 2024
I Nr. 149) geandert worden ist, werden die
Worter ,§ 5 Absatz 7 Satz 2 bis 8 des BSI-
Gesetzes” durch die Worter ,§8 Ab-
satz 8 Satz 2 bis 8 des BSI-Gesetzes® er-
setzt.

In § 24 Absatz 5 Satz 2 des BND-Ge-
setzes vom 20. Dezember 1990 (BGBI. |
S. 2954, 2979), das zuletzt durch Artikel 4
des Gesetzes vom 6. Mai 2024 (BGBI. 2024
| Nr. 149) geandert worden ist, werden die
Worter ,§ 5 Absatz 7 Satz 2 bis 8 des BSI-
Gesetzes” durch die Woéorter ,§8 Ab-
satz 8 Satz 2 bis 8 des BSI-Gesetzes® er-
setzt.

Artikel 3

Artikel 3

Anderung der Sicherheitsiiber-
prifungsfeststellungsverord-
nung

Anderung der Sicherheitsiiber-
priifungsfeststellungsverord-
nung

In § 1 Nummer 8 der Sicherheitsiber-
prufungsfeststellungsverordnung vom 6.
Februar 2023 (BGBI. 2023 | Nr. 33), werden
die Woérter ,§ 3 Absatz 1 Satz 2 Nummer 1,
Nummer 13 Satz 1 Buchstabe b und c,
Nummer 15 und Nummer 18 des BSI-Ge-
setzes* durch die Worter ,§3 Ab-
satz 1 Satz 2 Nummer 1, 18 Buch-
stabe b und ¢, Nummer 22 und 25 des BSI-
Gesetzes" ersetzt.

In § 1 Nummer 8 der Sicherheitsuber-
prufungsfeststellungsverordnung vom 6.
Februar 2023 (BGBI. 2023 | Nr. 33), werden
die Worter ,§ 3 Absatz 1 Satz 2 Nummer 1,
Nummer 13 Satz 1 Buchstabe b und c,
Nummer 15 und Nummer 18 des BSI-Ge-
setzes* durch die Worter ,§3Ab-
satz 1 Satz 2 Nummer 1, 18 Buch-
stabe b und ¢, Nummer 22 und 25 des BSI-
Gesetzes" ersetzt.
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Artikel 4

Anderung der Besonderen Ge-
buhrenverordnung des Bun-
desministeriums des Innern, fir
Bau und Heimat fiir individuell
zurechenbare offentliche Leis-
tungen in dessen Zustandig-
keitsbereich

Die Anlage 1 Abschnitt 7 der besonde-
ren Gebuhrenverordnung des Bundesminis-
teriums des Innern, fir Bau und Heimat fir
individuell zurechenbare 6ffentliche Leistun-
gen in dessen Zustandigkeitsbereich vom 2.
September 2019 (BGBI. | S. 1359), zuletzt
geandert durch Art. 1V v. 10.09.2021 | 4229
(BGBI. | S. 4229), wird wie folgt geandert:

1. In den Nummern 1.1.1.; 1.1.1.4.A1;
1.1.1.4.2;11.2;11.3;11.4;1.1.5; 1.2;
1.3;1.4; 1.5; 1.6; 1.7 werden die Worter
,8 3 Absatz 1 Satz 2 Nummer 5 in Ver-
bindung mit § 9 Absatz 2 Satz 1 und
Absatz4 BSIG“ durch die Wobrter
,8 3 Absatz 1 Satz 2 Nummer 8 in Ver-

bindung mit § 52 Ab-
satz 2 Satz 1 und Absatz4 BSIG* er-
setzt.

2. In Nummer 1.8 werden die Worter ,§ 3
Absatz 1 Satz 2 Nummer 5 in Verbin-
dung mit § 9 Absatz 7 BSIG* durch die
Worter ,§ 3 Absatz 1 Satz 2 Nummer 8
in Verbindung mit § 52 Absatz 7 BSIG*
ersetzt.

3. In Nummer 1.9 wird die Angabe ,§3
Absatz 1 Satz 2 Nummer 5 in Verbin-
dung mit § 9 Absatz 6 BSIG* durch die
Angabe ,§ 3 Absatz 1 Satz 2 Nummer 8
in Verbindung mit § 52 Absatz 6 BSIG*
ersetzt.

4. In Nummer 1.10 wird die Angabe ,§ 3
Absatz1 Satz2 Nummer8 BSIG"
durch die Angabe ,§ 3 Absatz 1 Satz 2
Nummer 12 BSIG* ersetzt.
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In Nummer 2 wird die Angabe ,§ 3 Ab-
satz 1 Satz 2 Nummer 8 BSIG* durch
die Angabe ,§ 3 Absatz 1 Satz 2 Num-
mer 12 BSIG" ersetzt.

In Nummer 3 wird die Angabe ,§ 3 Ab-
satz 1 Satz 2 Nummer 9 BSIG* durch
die Angabe ,§ 3 Absatz 1 Satz 2 Num-
mer 13 BSIG* ersetzt.

In Nummer 4 werden die Worter ,§ 3
Absatz 1 Satz 2 Nummer 12, 13 und
13a BSIG" durch die Worter ,§ 3 Ab-
satz 1 Satz2 Nummer 16, 18 und 19
BSIG® ersetzt.

In Nummer 5 wird die Angabe ,§ 3 Ab-
satz 1 Satz 2 Nummer 14 BSIG" durch
die Angabe ,§ 3 Absatz 1 Satz 2 Num-
mer 20 BSIG® ersetzt.

In Nummer 6 werden die Worter ,§ 3
Absatz 1 Satz 2 Nummer 14a in Verbin-
dung mit § 9¢ Absatz 5 BSIG* durch die
Woérter ,§3 Absatz1 Satz2 Num-
mer 21 in Verbindung mit § 55 Absatz 5
BSIG* ersetzt.

10.

In Nummer 7 werden die Worter ,§ 3
Absatz 1 Satz 2 Nummer 17 in Verbin-
dung mit § 8a Absatz 2 BSIG* durch die
Worter ,§3 Absatz1 Satz2 Num-
mer 24 in Verbindung mit § 39 BSIG"
ersetzt.

11.

In Nummer 8 wird die Angabe ,§ 3 Ab-
satz1 Satz2 Nummer 17 in Verbin-
dung mit § 8a Absatz 3 Satz 4 BSIG"
durch die Angabe ,§ 3 Absatz 1 Satz 2
Nummer 24 BSIG in Verbindung mit
§ 39 Absatz 1“ ersetzt.

12.

In Nummer 9 werden die Worter ,§ 3
Absatz 1 Satz 2 Nummer 18 in Verbin-
dung mit § 5b BSIG" durch die Worter
»3 3 Absatz 1 Satz 2 Nummer 25 in Ver-
bindung mit § 11 BSIG* ersetzt.

13.

In Nummer 10 wird die Angabe ,,§ 3 Ab-
satz 1 Satz 2 Nummer 19 BSIG" durch
die Angabe ,§ 3 Absatz 1 Satz 2 Num-
mer 26 BSIG" ersetzt.
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Artikel 5

Artikel 4

Anderung des Telekommunika-
tion-Digitale-Dienste-Daten-
schutz-Gesetzes

Anderung des Telekommunika-
tion-Digitale-Dienste-Daten-
schutz-Gesetzes

In § 19 Absatz4 Satz 2 des Telekom-
munikation-Digitale-Dienste-Datenschutz-
Gesetzes vom 23. Juni 2021 (BGBI. |
S. 1982; 2022 | S. 1045), das zuletzt durch
Artikel 8 des Gesetzes vom 6. Mai 2024
(BGBI. 2024 | Nr. 149) geandert worden ist,
werden die Woérter ,§ 7d Satz 1 BSI-Gesetz*
durch die Wobérter ,§ 17 Satz 1 des BSI-Ge-
setzes” ersetzt.

In § 19 Absatz4 Satz 2 des Telekom-
munikation-Digitale-Dienste-Datenschutz-
Gesetz vom 23. Juni 2021 (BGBI. | S. 1982;
2022 | S. 1045), das zuletzt durch Artikel 44
des Gesetzes vom 12. Juli 2024 (BGBI.
2024 | Nr. 234) geandert worden ist, werden
die Worter ,§ 7d Satz 1 BSI-Gesetz" durch
die Worter ,§ 17 Satz 1 des BSI-Gesetzes"
ersetzt.

Artikel 6

Artikel 5

Anderung der Gleichstellungs-
beauftragtenwahlverordnung

Anderung der Gleichstellungs-
beauftragtenwahlverordnung

In § 19 Absatz 9 der Gleichstellungsbe-
auftragtenwahlverordnung vom 17. Dezem-
ber 2015 (BGBI. | S. 2274), die durch Arti-
kel 3 des Gesetzes vom 7. August 2021 ge-
andert worden ist, werden die Woérter ,§ 9
des BSI-Gesetzes" durch die Worter ,§ 52
des BSI-Gesetzes" ersetzt.

In § 19 Absatz 9 der Gleichstellungsbe-
auftragtenwahlverordnung vom 17. Dezem-
ber 2015 (BGBI. | S. 2274), die durch Arti-
kel 3 des Gesetzes vom 7. August 2021 ge-
andert worden ist, werden die Wérter ,§ 9
des BSI-Gesetzes" durch die Woérter ,§ 52
des BSI-Gesetzes" ersetzt.

Artikel 7

Artikel 6

Anderung des Zweiten Geset-

zes zur Erhohung der Sicher-

heit informationstechnischer
Systeme

Anderung des Zweiten Geset-

zes zur Erhohung der Sicher-

heit informationstechnischer
Systeme

Artikel 6 Absatz 1 des Zweiten Geset-
zes zur Erhéhung der Sicherheit informati-
onstechnischer Systeme vom 18. Mai 2021
(BGBI. I S. 1122, 4304), wird wie folgt gean-
dert:

Artikel 6 Absatz 1 des Zweiten Geset-
zes zur Erhéhung der Sicherheit informati-
onstechnischer Systeme vom 18. Mai 2021
(BGBI. I S. 1122, 4304), wird wie folgt gean-
dert:
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1. Die Nummerbezeichnung ,1.“ wird ge-
strichen und das Wort ,und“ am Ende
wird durch einen Punkt ersetzt.

1. Die Nummerbezeichnung ,1.“ wird ge-
strichen und das Wort ,und“ am Ende
wird durch einen Punkt ersetzt.

2.  Nummer 2 wird aufgehoben.

2. Nummer 2 wird aufgehoben.

Artikel 8

Artikel 7

Anderung der BSI-Zertifizie-
rungs- und -Anerkennungsver-
ordnung

Anderung der BSI-Zertifizie-
rungs- und -Anerkennungsver-
ordnung

Die BSI-Zertifizierungs- und -Anerken-
nungsverordnung vom 17. Dezember 2014
(BGBI. | S.2231), die zuletzt durch Arti-
kel 74 der Verordnung vom 19. Juni 2020
(BGBI. I S. 1328) geandert worden ist, wird
wie folgt geandert:

Die BSI-Zertifizierungs- und -Anerken-
nungsverordnung vom 17. Dezember 2014
(BGBI. | S.2231), die zuletzt durch Arti-
kel 74 der Verordnung vom 19. Juni 2020
(BGBI. | S. 1328) geandert worden ist, wird
wie folgt geandert:

1. Die Eingangsformel wird wie folgt ge-
fasst:

LAUf Grund des § 56 Absatz 1 des
BSI-Gesetzes in der Fassung der Be-
kanntmachung vom ... [einfligen: Da-
tum und Fundstelle dieses Gesetzes)
verordnet das Bundesministerium des
Innern und fir Heimat nach Anhorung
der betroffenen Wirtschaftsverbande im
Einvernehmen mit dem Bundesministe-
rium far Wirtschaft und Klimaschutz:*“.

2. In § 1 werden die Worter ,§ 9 des BSI-
Gesetzes® durch die Worter ,§ 52 des
BSI-Gesetzes* ersetzt.

1. In § 1 werden die Worter ,§ 9 des BSI-
Gesetzes® durch die Worter ,§ 52 des
BSI-Gesetzes* ersetzt.

3. 'In§ 12 Absatz 1 werden die Worter ,,§ 9
Absatz 4 des BSI-Gesetzes" durch die
Woérter ,§ 52 Absatz 4 des BSI-Geset-
zes" ersetzt.

2. In§ 12 Absatz 1 werden die Worter ,§ 9
Absatz 4 des BSI-Gesetzes" durch die
Woérter ,§ 52 Absatz 4 des BSI-Geset-
zes” ersetzt.

4. In§ 15 Absatz 1 und § 18 Absatz 1 wer-
den jeweils die Worter ,§9 Absatz 5
des BSI-Gesetzes” durch die Worter
»3 52 Absatz 6 des BSI-Gesetzes* und
die Worter ,§ 9 Absatz 4 Nummer 2 des
BSI-Gesetzes* durch die Worter
.3 52 Absatz 4 Satz1 Nummer 2 des
BSI-Gesetzes" ersetzt.

3. In§ 15 Absatz 1 und § 18 Absatz 1 wer-
den jeweils die Worter ,§ 9 Absatz 5
des BSI-Gesetzes® durch die Angabe
,3 52 Absatz 6 des BSI-Gesetzes“ und
die Worter ,§ 9 Absatz 4 Nummer 2 des
BSI-Gesetzes® durch die Worter
.8 52 Absatz4 Satz1 Nummer 2 des
BSI-Gesetzes"” ersetzt.
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§ 21 wird wie folgt geandert:

4. § 21 wird wie folgt geandert:

a) In Absatz 1 werden die Worter ,§ 9 a) In Absatz 1 werden die Worter ,§ 9
Absatz 6 des BSI-Gesetzes“ durch Absatz 6 des BSI-Gesetzes“ durch
die Worter ,§ 52 Absatz 7 des BSI- die Worter ,§ 52 Absatz 7 des BSI-
Gesetzes" ersetzt. Gesetzes" ersetzt.

b) In Absatz 1 Nummer 2 werden die b) In Absatz 1 Nummer 2 werden die
Worter ,§9 Absatz6 Nummer 2 Worter ,§9 Absatz 6 Nummer 2
des BSI-Gesetzes" durch die Wor- des BSI-Gesetzes" durch die wor-
ter »8 52 Absatz 7 Satz 1 Num- ter »8 52 Absatz 7 Satz 1 Num-
mer 2 des BSI-Gesetzes" ersetzt. mer 2 des BSI-Gesetzes" ersetzt.

c) InAbsatz 4 Satz 1 werden die Wor- c) InAbsatz 4 Satz 1 werden die Wor-

ter ,§9 Absatz 6 Satz 2 des BSI-
Gesetzes” durch die Worter
»3 52 Absatz 7 Satz 2 des BSI-Ge-
setzes"” ersetzt.

ter ,.§ 9 Absatz 6 Satz 2 des BSI-
Gesetzes” durch die Worter
»3 52 Absatz 7 Satz 2 des BSI-Ge-
setzes* ersetzt.

Artikel 8

Anderung der BSI-Kritisverord-
nung

Die BSI-Kritisverordnung vom 22. April
2016 (BGBI. 1 S. 958), die zuletzt durch Arti-
kel 1 der Verordnung vom 29. November
2023 (BGBI. 2023 | Nr. 339) geandert wor-
den ist, wird wie folgt geadndert:

1. Der Titel wird wie folgt gefasst:

,verordnung zur Bestimmung
kritischer Anlagen nach dem
BSI-Gesetz".

2. §1 Absatz 1 wird wie folgt gedndert:

a) Die Nummern 2 und 3 werden auf-
gehoben.

b) Die bisherigen Nummern 4 und 5
werden die Nummern 2 und 3.

3. § 7 wird wie folgt geandert:

a) Die Uberschrift wird wie folgt ge-
fasst:
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n§7

Sektor Finanzwesen”.

b) In Absatz 1 und Absatz 7 werden
die Worter ,Finanz- und Versiche-
rungswesen“ durch das Wort Fi-
nanzwesen“ ersetzt.

c) In Absatz 1 Nummer 5 werden die
Worter ,Versicherungsdienstleis-
tungen und“ gestrichen.

d) Die Absatze 6 und 8 werden aufge-
hoben.

e) Der bisherige Absatz 7 wird Absatz
6.

4. Die bisherigen §§ 8, 9 und 10 werden
die §§ 9, 10 und 11.
5. Nach § 7 wird folgender § 8 eingefugt:

.88

Sektor Sozialversicherungstrager so-
wie Grundsicherung fur Arbeitssu-
chende

(1) Leistungen der Sozialversiche-
rung werden im Bereich Inanspruch-
nahme von Sozialversicherungsleistun-
gen erbracht. Leistungen der Grundsi-
cherung fur Arbeitsuchende werden im
Bereich der Inanspruchnahme von
Leistungen, die der Sicherung des Le-
bensunterhalts dienen, mithilfe von IT-
Systemen der Bundesagentur fur Arbeit
erbracht.

(2) Im Sektor Sozialversiche-
rungstrager sowie Grundsicherung fur
Arbeitssuchende sind kritische Anlagen
solche Anlagen oder Teile davon, die

1. denin Anhang 9 Teil 3 Spalte B ge-
nannten Kategorien zuzuordnen
sind und
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2. den Schwellenwert nach Anhang 9
Teil 3 Spalte D erreichen oder
uberschreiten.”

In § 11 werden die Worter ,Betreiber
Kritischer Infrastrukturen® durch die
Worter ,Betreiber kritischer Anlagen®
und die Woérter ,§ 10 Absatz 1 Satz 1
des BSI-Gesetzes® durch die Woaérter ,§
56 Absatz 4 des BSI-Gesetzes" ersetzt.

In den Uberschriften von Anhang 1, An-
hang 2, Anhang 3, Anhang 4,Anhang 5,
Anhang 7 und Anhang 8 werden die An-
gaben ,§ 1 Nummer 4 und 5“ jeweils
durch ,§ 1 Absatz 1 Nummer 2 und 3°
ersetzt.

Anhang 1 wird wie folgt geandert

a) - Teil 1 Nr. 2.2 wird wie folgt gefasst:
»2.2. Digitaler Energiedienst

Eine Anlage oder ein System, das
den zentralen, standortuber-
greifenden Zugriff auf die
Steuerung oder die unmittel-
bare Beeinflussung von Ener-
gie-anlagen oder zentralen,
standortibergreifenden  Zu-
griff auf die Steuerung oder
die unmittelbare Beeinflus-
sung dezentralen Anlagen
zum Verbrauch elektrischer
Energie oder Gas ermdglicht*

b) InAnhang 1 Teil 3 Nr. 1.1.2 werden
die Worter ,Anlage oder System
zur Steuerung/Bundelung elektri-
scher Leistung“ durch die Worter
,Digitaler Energiedienst” ersetzt.

9.

Anhang 6 wird wie folgt geandert:

a) Die Uberschrift wird wie folgt ge-
fasst:
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»(zu § 1 Absatz 1 Nummer 2
und 3, § 7 Absatz 7 Nummer
1 und 2)
Anlagenkategorien und
Schwellenwerte im Sektor
Finanzwesen®.

b) Die Nummern 1.23 bis 1.27 in Teil
1 werden gestrichen.

c) Die Nummern 5, 5.1, 5.1.1, 5.1.2,
51.3, 5,14, 5.2, 5.2.1, 5.2.2 und
5.2.3 in Teil 3 werden gestrichen.

10. Nach Anhang 8 wird folgender Anhang
9 eingefugt:

»<Anhang 9

(zu § 1 Absatz 1 Nummer 2 und
3, § 8 Absatz 2 Nummer 1 und
2)
Anlagenkategorien und Schwel-
lenwerte im Sektor Sozialversi-
cherungstrager sowie Grundsi-
cherung fur Arbeitssuchende

Teil 1 Grundsatze und Fristen

1. Im Sinne von Anhang 9 ist oder
sind

1.1 Verwaltungs- und Zahlungs-
system der gesetzlichen Kranken-
und Pflegeversicherung

ein integriertes Anwendungssys-
tem im Bereich der gesetzlichen
Kranken- und Pflegeversicherung.
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2.

Eine Anlage, die einer in Teil 2
Spalte B genannten Anlagenkate-
gorie zuzuordnen ist, gilt ab dem 1.
April des Kalenderjahres, das auf
das Kalenderjahr folgt, in dem ihr
Versorgungsgrad den in Teil 2
Spalte D genannten Schwellenwert
erstmals erreicht oder Uberschrei-
tet, als kritische Anlage. Nicht mehr
als kritische Anlage gilt eine solche
Anlage ab dem 1. April des Kalen-
derjahres, das auf das Kalender-
jahr folgt, in dem ihr Versorgungs-
grad den genannten Schwellenwert
unterschreitet.

Der Betreiber hat den Versor-
gungsgrad seiner Anlage fur das
zuruckliegende Kalenderjahr je-
weils bis zum 31. Marz des Folge-
jahres zu ermitteln.

Stehen mehrere Anlagen dersel-
ben Art in einem engen betriebli-
chen Zusammenhang (gemein-
same Anlage) und erreichen oder
Uberschreiten die in Teil 2 Spalte D
genannten Schwellenwerte zusam-
men, gilt die gemeinsame Anlage
als kritische Anlage. Ein enger be-
trieblicher Zusammenhang ist ge-
geben, wenn die Anlagen

a) mit gemeinsamen Betriebsein-
richtungen verbunden sind,

b) einem identischen technischen
Zweck dienen und

c) unter gemeinsamer Leitung
stehen.

Teil 2 Anlagenkategorien und Schwel-
lenwerte

Entwurf
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Spalte A

Spalte B

Spalte C

Spalte D

Nr.

Anlagenkategorie

Bemessungskriterium

Schwellenwert

Leistungen der Sozialversicherung sowie der Grundsicherung fiir Arbeitsu-

chende

Leistungen der Sozialversicherung sowie der Grundsicherung fiir Arbeitsuchende

Verwaltungs- und Zahlungs-
system der gesetzlichen Kran-
ken- und Pflegeversicherung

Anzahl der Versicherten

500 000

Leistungssystem

Leistungsfélle Sozialversicherungs-
trager der gesetzlichen Unfall- und
Arbeitslosenversicherung/Jahr oder

500 000

Anzahl der Versicherungskonten
des Sozialversicherungstragers der
gesetzlichen Rentenversicherung
oder

500 000

Leistungsfalle zur Sicherung des
Lebensunterhalts in der Grundsi-
cherung fir Arbeitsuchende nach
dem Zweiten Buch Sozialgesetz-
buch

500 000

Auszahlungssystem

Leistungsfélle Sozialversicherungs-
trager der gesetzlichen Unfall- und
Arbeitslosenversicherung/Jahr oder

500 000

Anzahl der Versicherungskonten
des Sozialversicherungstragers der
gesetzlichen Rentenversicherung
oder

500 000

Leistungsfalle zur Sicherung des
Lebensunterhalts in der Grundsi-
cherung fir Arbeitsuchende nach
dem Zweiten Buch Sozialgesetz-

500 000

buch
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11.

In § 2 Absatz 6, § 3 Absatz 4, § 4 Absatz
3, § 5 Absatz 4, § 6 Absatz 4, § 7 Absatz
6, § 9 Absatz 3 und § 10 Absatz 3 wer-
den die Worter ,Kritische Infrastruktu-
ren” jeweils durch die Worter ,kritische
Anlagen” ersetzt.

12.

Anhang 1 Teil 1 Nummern 3 und 7, An-
hang 2 Teil 1 Nummern 2 und 5, An-
hang 3 Teil 1 Nummern 3 und 5, An-
hang 4 Teil 1 Nummern 3 und 6, An-
hang 5 Teil 1 Nummern 2 und 4, An-
hang 6 Teil 1 Nummern 2, 3 und 6, An-
hang 7 Teil 1 Nummern 2 und 4, An-
hang 8 Teil 1 Nummern 2 und 4, werden
die Worter ,Kritische Infrastruktur® je-
weils durch die Worter kritische An-
lage” ersetzt.
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13. In § 1 Absatz 1 Nummer 3, § 2 Absatz
1,§ 3 Absatz 1, § 4 Absatz 1, § 5 Absatz
1,8§6 Absatz1,§ 7 Absatz 1, § 9 Absatz
1, § 10 Absatz 1 und § 11 werden die
Worter,§ 10 Absatz 1 Satz 1 des BSI-
Gesetzes® jeweils durch die Worter ,§
56 Absatz 4 Satz 1 in Verbindung mit §
2 Nummer 24 des BSI-Gesetzes" er-

setzt.

Artikel 9

Artikel 9

Anderung der BSI-IT-Sicher-
heitskennzeichenverordnung

Anderung der BSI-IT-Sicher-
heitskennzeichenverordnung

Die BSI-IT-Sicherheitskennzeichenver-
ordnung vom 24. November 2021 (BGBI. |
S. 4978), wird wie folgt geandert:

Die BSI-IT-Sicherheitskennzeichenver-
ordnung vom 24. November 2021 (BGBI. |
S. 4978), wird wie folgt geandert:

1. Die Eingangsformel wird wie folgt ge-
fasst:

LAuf Grund des § 56 Absatz 2 des
BSI-Gesetzes in der Fassung der Be-
kanntmachung vom ... [einfigen: Da-
tum und Fundstelle dieses Gesetzes]
verordnet das Bundesministerium des
Innern und flr Heimat.im Einvernehmen
mit dem Bundesministerium fir Wirt-
schaft und Klimaschutz und dem Bun-
desministerium fur Umwelt, Natur-
schutz, nukleare Sicherheit und Ver-
braucherschutz:*.

2. In §2 Nummer4 werden die Worter
.8 9¢ Absatz 3 Satz 1 des BSI-Geset-
zes“ durch die Worter ,§55 Ab-
satz 3 Satz1 des BSI-Gesetzes“ er-
setzt.

1. In §2 Nummer4 werden die Worter
,8 9c Absatz 3 Satz 1 des BSI-Geset-
zes“ durch die Worter ,§ 55 Ab-
satz 3 Satz1 des BSI-Gesetzes“ er-
setzt.

3. In § 3 Absatz 1 Satz 1 werden die Wor-
ter ,§ 9c Absatz 2 des BSI-Gesetzes*
durch die Wéorter ,§ 55 Absatz 2 des
BSI-Gesetzes” ersetzt.

2. In § 3 Absatz 1 Satz 1 werden die Wor-
ter ,§ 9c Absatz 2 des BSI-Gesetzes*
durch die Worter ,§ 55 Absatz 2 des
BSI-Gesetzes* ersetzt.

4. § 5 wird wie folgt geandert:

3. § 5 wird wie folgt geandert:

In Absatz4 werden die Worter
.3 9c Absatz 5 BSIG* durch die
worter ,§ 55 Absatz 5 des BSI-Ge-
setzes" ersetzt.

a)

In Absatz4 werden die Worter
.3 9c Absatz5 BSIG“ durch die
Worter ,§ 55 Absatz 5 des BSI-Ge-
setzes® ersetzt.

a)
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In Absatz 5 Satz 1 Nummer 5 wer-
den die Worter ,§§ 7 oder 7a des
BSI-Gesetzes” durch die Worter
,§ 13 oder 14 des BSI-Gesetzes"
und die Worter ,§ 9c Absatz 8 des
BSI-Gesetzes“ durch die Worter
»3 55 Absatz 8 des BSI-Gesetzes"®
ersetzt.

b)

In Absatz 5 Satz 1 Nummer 5 wer-
den die Worter ,§§ 7 oder 7a des
BSI-Gesetzes” durch die Wobrter
,§ 13 oder 14 des BSI-Gesetzes”
und die Worter ,§ 9c Absatz 8 des
BSI-Gesetzes” durch die Woérter
,3 95 Absatz 8 des BSI-Gesetzes”
ersetzt.

b)

5. In § 6 Absatz 1 werden die Worter ,§ 9
des BSI-Gesetzes* durch die Wobérter
.8 52 des BSI-Gesetzes"® ersetzt.

4. In § 6 Absatz 1 werden die Woérter ,§ 9
des BSI-Gesetzes® durch die Worter
»8 52 des BSI-Gesetzes* ersetzt.

6. In§ 7 Absatz 3 und § 9 Absatz 1 Satz 1
werden die Worter ,§ 9¢c des BSI-Ge-
setzes" durch die Woérter ,,§ 55 des BSI-
Gesetzes" ersetzt.

5. In§ 7 Absatz 3und § 9 Absatz 1 Satz 1
werden die Worter ,§ 9¢c des BSI-Ge-
setzes" durch die Wérter ,,§ 55 des BSI-
Gesetzes* ersetzt.

7. § 13 wird wie folgt geandert:

6. § 13 wird wie folgt geandert:

a) In Satz 1 werden die Worter ,§ 9c a) In Satz 1 werden die Worter ,§ 9c
Absatz 2 des BSI|-Gesetzes” durch Absatz 2 des BSI-Gesetzes* durch
die Worter ,§ 55 Absatz 2 des BSI- die Worter ,§ 55 Absatz 2 des BSI-
Gesetzes" ersetzt. Gesetzes" ersetzt.

b) In Satz 2 werden die Woérter ,§§ 7 b) In Satz 2 werden die Worter ,§§ 7

oder 7a des BSI-Gesetzes” durch
die Wérter ,§ 13 oder 14 des BSI-
Gesetzes" ersetzt.

oder 7a des BSI-Gesetzes" durch
die Worter ,§ 13 oder 14 des BSI-
Gesetzes" ersetzt.

8. In § 14 werden die Worter ,§ 10 Ab-
satz 3 Satz 1 des BSI-Gesetzes” durch
die Worter ,§ 56 Absatz 2 des BSI-Ge-
setzes” ersetzt.

7. In §14 werden die Worter ,§ 10 Ab-
satz 3 Satz 1 des BSI-Gesetzes* durch
die Worter ,§ 56 Absatz 2 des BSI-Ge-
setzes" ersetzt.

Artikel 10

Artikel 10

Anderung des De-Mail-Geset-
zes

Anderung des De-Mail-Geset-
zes

In § 18 Absatz 3 Nummer 3 des De-
Mail-Gesetzes vom 28. April 2011 (BGBI. |
S. 666), das zuletzt durch Artikel 10 des Ge-
setzes vom 6. Mai 2024 (BGBI. 2024 |
Nr. 149) geandert worden ist, werden die
Worter ,§ 9 Absatz 2 Satz 1 des Gesetzes
Uber das Bundesamt flir Sicherheit in der In-
formationstechnik® durch die  Worter
.8 52 Absatz 2 Satz1 des BSI-Gesetzes”
ersetzt.

In § 18 Absatz 3 Nummer 3 des De-
Mail-Gesetzes vom 28. April 2011 (BGBI. |
S. 666), das zuletzt durch Artikel 10 des Ge-
setzes vom 6. Mai 2024 (BGBI. 2024 |
Nr. 149) geandert worden ist, werden die
Worter ,§ 9 Absatz 2 Satz 1 des Gesetzes
Uber das Bundesamt fUr Sicherheit in der In-
formationstechnik® durch die  Worter
.8 52 Absatz 2 Satz1 des BSI-Gesetzes”
ersetzt.
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Artikel 11

Artikel 11

Anderung des E-Government-
Gesetz

Anderung des E-Government-
Gesetz

In § 10 des E-Government-Gesetz vom
25. Juli 2013 (BGBI. | S. 2749), das zuletzt
durch Artikel 1 des Gesetzes vom 16. Juli
2021 (BGBI. 1 S. 2941) geandert worden ist,
wird Satz 2 aufgehoben.

In § 10 des E-Government-Gesetz vom
25. Juli 2013 (BGBI. | S. 2749), das zuletzt
durch Artikel 2 des Gesetzes vom 19. Juli
2024 (BGBI. 2024 | Nr. 245) geandert wor-
den ist wird Satz 2 aufgehoben.

Artikel 12

Artikel 12

Anderung der Passdatenerfas-
sungs- und Ubermittlungsver-
ordnung

Anderung der Passdatenerfas-
sungs- und Ubermittlungsver-
ordnung

In §4 Absatz2 der Passdatenerfas-
sungs- und Ubermittlungsverordnung vom
9. Oktober 2007 (BGBI. | S. 2312), die zu-
letzt durch Artikel 4 der Verordnung vom 30.
Oktober 2023 (BGBI. 2023 | Nr. 290) gean-
dert worden ist, werden die Worter ,§ 9 des
BSI-Gesetzes vom 14. August 2009 (BGBI. |
S. 2821)" durch die Worter ,§ 52 des BSI-
Gesetzes vom ... [einsetzen: Datum und
Fundstelle dieses Gesetzes]“ ersetzt.

In §4 Absatz2 der Passdatenerfas-
sungs- und Ubermittlungsverordnung vom
9. Oktober 2007 (BGBI. | S. 2312), die zu-
letzt durch Artikel 4 der Verordnung vom 30.
Oktober 2023 (BGBI. 2023 | Nr. 290) gean-
dert worden ist, werden die Woérter ,§ 9 des
BSI-Gesetzes vom 14. August 2009 (BGBI. |
S. 2821)“ durch die Worter ,§ 52 des BSI-
Gesetzes vom ... [einsetzen: Datum und
Fundstelle dieses Gesetzes]“ ersetzt.
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Artikel 13

Artikel 13

Anderung der Personalaus-
weisverordnung

Anderung der Personalaus-
weisverordnung

In § 3 Absatz 2 der Personalausweis-
verordnung vom 1. November 2010 (BGBI. |
S. 1460), die zuletzt durch Artikel 2 der Ver-
ordnung vom 12. April 2024 (BGBI. 2024 |
Nr. 125) geandert worden ist, werden die
Worter ,§ 9 des BSI-Gesetzes vom 14. Au-
gust 2009 (BGBI. | S.2821), das zuletzt
durch Artikel 1 des Gesetzes vom 23. Juni
2017 (BGBI. 1 S. 1885) geandert worden
ist,“ durch die Worter ,§ 52 des BSI-Geset-
zes vom ... [einsetzen: Datum und Fund-
stelle dieses Gesetzes]" ersetzt.

In § 3 Absatz 2 der Personalausweis-
verordnung vom 1. November 2010 (BGBI. |
S. 1460), die zuletzt durch Artikel 2 der Ver-
ordnung vom 12. April 2024 (BGBI. 2024 |
Nr. 125) geéandert worden ist, werden die
Worter ,§ 9 des BSI-Gesetzes vom 14. Au-
gust 2009 (BGBI. | S.2821), das zuletzt
durch Artikel 1 des Gesetzes vom 23. Juni
2017 (BGBI. | S.1885) geandert worden
ist,“ durch die Worter ,§ 52 des BSI-Geset-
zes vom ... [einsetzen: Datum und Fund-
stelle dieses Gesetzes]” ersetzt.

Artikel 14

Artikel 14

Anderung des Hinweisgeber-
schutzgesetzes

Anderung des Hinweisgeber-
schutzgesetzes

In § 2 Absatz 1 Nummer 3 Buchstabe q
des Hinweisgeberschutzgesetzes vom 31.
Mai 2023 (BGBI. 2023 | Nr. 140), werden die
Worter ,§ 2 Absatz 2 des BSI-Gesetzes®
durch die worter ,§ 2 Nummer 39 des BSI-
Gesetzes" und werden die Worter ,Anbie-
tern digitaler Dienste im Sinne des § 2 Ab-
satz 12 des BSI-Gesetzes" durch die Worter
.besonders wichtigen Einrichtungen nach
§ 28 Absatz 1 des BSI-Gesetzes und wich-
tigen Einrichtungen nach § 28 Absatz 2 des
BSI-Gesetzes, soweit diese den Einrich-
tungsarten nach Anhang 1 Nummer 6.1.4.
oder Anhang 2 Nummern 6.1.1. oder 6.1.2
des BSI-Gesetzes zuzuordnen sind” ersetzt.

In § 2 Absatz 1 Nummer 3 Buchstabe q
des Hinweisgeberschutzgesetzes vom 31.
Mai 2023 (BGBI. 2023 | Nr. 140), werden die
Worter ,§2 Absatz 2 des BSI-Gesetzes®
durch die Wérter ,§ 2 Nummer 39 des BSI-
Gesetzes” und werden die Worter ,,Anbie-
tern digitaler Dienste im Sinne des § 2 Ab-
satz 12 des BSI-Gesetzes" durch die Worter
.besonders wichtigen Einrichtungen nach
§ 28 Absatz 1 des BSI-Gesetzes und wich-
tigen Einrichtungen nach § 28 Absatz 2 des
BSI-Gesetzes, soweit diese den Einrich-
tungsarten nach Anhang 1 Nummer 6.1.4.
oder Anhang 2 Nummern 6.1.1. oder 6.1.2
des BSI-Gesetzes zuzuordnen sind” ersetzt.
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Artikel 15

Artikel 15

Anderung der Kassensiche-
rungsverordnung

Anderung der Kassensiche-
rungsverordnung

In §11 Absatz1 der Kassensiche-
rungsverordnung vom 26. September 2017
(BGBI. | S. 3515), die durch Artikel 2 der
Verordnung vom 30. Juli 2021 (BGBI. | S.
3295) geandert worden ist, werden die Wor-
ter ,§ 9 des BSI-Gesetzes" durch die Worter
,8 52 des BSI-Gesetzes” ersetzt.

In §11 Absatz1 der Kassensiche-
rungsverordnung vom 26. September 2017
(BGBI. | S. 3515), die durch Artikel 2 der
Verordnung vom 30. Juli 2021 (BGBI. | S.
3295) geandert worden ist, werden die Wor-
ter ,§ 9 des BSI-Gesetzes® durch die Worter
.8 52 des BSI-Gesetzes" ersetzt.

Artikel 16

Artikel 16

Anderung des Atomgesetzes

Anderung des Atomgesetzes

In § 44b des Atomgesetzes in der Fas-
sung der Bekanntmachung vom 15. Juli
1985 (BGBI. | S. 1565), das zuletzt durch
Artikel 1 des Gesetzes vom 4. Dezember
2022 (BGBI. | S. 2153) geandert worden ist,
werden die Wérter ,§ 8b Absatz 1, 2 Num-
mer 1 bis 3, Nummer 4 Buchstabe a bis ¢
und Absatz 7 des BSI-Gesetzes" durch die
Woérter »3 40 Absatz 1, 3 Num-
mer 1, 2, 3, 4 Buchstabe a, d und Absatz 6
des BSI-Gesetzes" ersetzt.

In § 44b des Atomgesetzes in der Fas-
sung der Bekanntmachung vom 15. Juli
1985 (BGBI. | S. 1565), das zuletzt durch
Artikel 1 des Gesetzes vom 4. Dezember
2022 (BGBI. | S. 2153) geandert worden ist,
werden die Wérter ,§ 8b Absatz 1, 2 Num-
mer 1 bis 3, Nummer 4 Buchstabe a bis ¢
und Absatz 7 des BSI-Gesetzes” durch die
Worter »8 40 Absatz 1, 3 Num-
mer 1, 2, 3, 4 Buchstabe a, d und Absatz 6
des BSI-Gesetzes” ersetzt.

Artikel 17

Artikel 17

Anderung des Energiewirt-
schaftsgesetzes

Anderung des Energiewirt-
schaftsgesetzes

Das Energiewirtschaftsgesetz vom 7.
Juli 2005 (BGBI. | S. 1970, 3621), das zu-
letzt durch Artikel 1 des Gesetzes vom 14.
Mai 2024 (BGBI. 2024 | Nr. 161) geandert
worden ist, wird wie folgt geandert:

Das Energiewirtschaftsgesetz vom 7.
Juli 2005 (BGBI. | S. 1970, 3621), das zu-
letzt durch Artikel 26 des Gesetzes vom 15.
Juli 2024 (BGBI. 2024 | Nr. 236) geandert
worden ist , wird wie folgt geandert:

1. In der Inhaltstbersicht wird nach der
Angabe zu § 5b folgende Angabe ein-
geflugt:

1. In der Inhaltsibersicht wird nach der
Angabe zu § 5b folgende Angabe ein-
gefugt:
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2. § 3 wird wie folgt geandert:

a) Nach Nummer 1d wird folgende
Nummer 1e angefugt:

,1e. Betreiber digitaler
dienste

Energie-

eine naturliche oder juristische Per-
son, die unter Bericksichti-
gung der rechtlichen, wirt-
schaftlichen und tatsachli-
chen Umstande bestimmen-
den Einfluss auf die Beschaf-
fenheit und den Betrieb eines
oder mehrerer digitaler Ener-
giedienste ausubt; Betreiber
von Energieversorgungsnet-
zen und Anlagen stellen keine
Betreiber von digitalen Ener-
giediensten dar,”.

b) Nach Nummer 11 wird folgende
Nummer 11a eingefugt:

»,11a. Digitale Energiedienste

eine Anlage oder ein System, das
den zentralen, standortuber-
greifenden Zugriff auf die
Steuerung oder die unmittel-
bare Beeinflussung von Ener-
gieanlagen oder zentralen,
standortiber-greifenden Zu-
griff auf die Steuerung oder
die unmittelbare Beeinflus-
sung dezentralen An-lagen
zum Verbrauch elektrischer
Energie oder Gas ermdg-
licht,”.

2.

Nach § 5b wird folgender § 5¢ einge-
fugt:

3. Nach § 5b wird folgender § 5c einge-
flgt:




-171 -

Bearbeitungsstand: 29.11.2024 17:42

Entwurf

Beschliisse des 4. Ausschusses

.3 5C

.3 5C

IT-Sicherheit im Anlagen- und Netzbe-
trieb, Festlegungskompetenz

IT-Sicherheit im Anlagen- und Netzbe-
trieb, Festlegungskompetenz

(1) Der Betreiber eines Energie-
versorgungsnetzes hat einen angemes-
senen Schutz gegen Bedrohungen flr
Telekommunikationssysteme sowie
elektronische Datenverarbeitungssys-
teme, die flr den sicheren Netzbetrieb
notwendig sind, zu gewahrleisten. Der
angemessene Schutz nach Satz 1 ist
auch durch Berticksichtigung erforderli-
cher Anforderungen bei der Beschaf-
fung von Anlagengutern und Dienstleis-
tungen sicherzustellen. Die Bundes-
netzagentur bestimmt im Benehmen mit
dem Bundesamt fur Sicherheit in der In-
formationstechnik durch Festlegung
nach § 29 Absatz 1 in einem Katalog
von Sicherheitsanforderungen (IT-Si-
cherheitskatalog) die Anforderungen an
den angemessenen Schutz. Dabei be-
teiligt die Bundesnetzagentur die Be-
treiber von Energieversorgungsnetzen
und deren Branchenverbande. Die Bun-
desnetzagentur Uberprift den IT-Si-
cherheitskatalog alle zwei Jahre und
aktualisiert ihn bei Bedarf. Ein ange-
messener Schutz nach Satz 1 liegt vor,
wenn die- Anforderung des IT-Sicher-
heitskatalogs eingehalten werden. Die
Einhaltung der Anforderungen des IT-
Sicherheitskatalogs ist vom Betreiber
zu dokumentieren.

(1) Der Betreiber eines Energie-
versorgungsnetzes hat einen angemes-
senen Schutz gegen Bedrohungen flr
Telekommunikationssysteme sowie
elektronische Datenverarbeitungssys-
teme, die fur den sicheren Netzbetrieb
notwendig sind, zu gewahrleisten. Der
angemessene Schutz nach Satz 1 ist
auch durch Bertcksichtigung erforderli-
cher Anforderungen bei der Beschaf-
fung von Anlagengutern und Dienstleis-
tungen sicherzustellen. Die Bundes-
netzagentur bestimmt im Einverneh-
men mit dem Bundesamt fur Sicherheit
in der Informationstechnik durch Festle-
gung nach § 29 Absatz 1 in einem Ka-
talog von Sicherheitsanforderungen
(IT-Sicherheitskatalog) die Anforderun-
gen an den angemessenen Schutz. Da-
bei beteiligt die Bundesnetzagentur die
Betreiber von Energieversorgungsnet-
zen und deren Branchenverbande. Die
Bundesnetzagentur Uberpruft den IT-
Sicherheitskatalog alle zwei Jahre und
aktualisiert ihn bei Bedarf. Ein ange-
messener Schutz nach Satz 1 liegt vor,
wenn die Anforderung des IT-Sicher-
heitskatalogs eingehalten werden. Die
Einhaltung der Anforderungen des IT-
Sicherheitskatalogs ist vom Betreiber
zu dokumentieren.
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(2) Der Betreiber einer Energiean-
lage, der eine besonders wichtige Ein-
richtung nach § 28 Absatz 1 Satz 1 des
BSI-Gesetzes vom ... [einsetzen: Da-
tum und Fundstelle nach Artikel 1 die-
ses Gesetzes] in der jeweils geltenden
Fassung oder eine wichtige Einrichtung
nach § 28 Absatz 2 Satz 1 des BSI-Ge-
setzes ist und dessen Energieanlage an
ein  Energieversorgungsnetz  ange-
schlossen ist, hat einen angemessenen
Schutz gegen Bedrohungen fiur Tele-
kommunikationssysteme sowie elektro-
nische Datenverarbeitungssysteme zu
gewahrleisten, die flr einen sicheren
Anlagenbetrieb notwendig sind.
§ 28 Absatz 1 Satz 2 sowie
§ 28 Absatz 2 Satz2 des BSI-Geset-
zes bleiben unberihrt. Der angemes-
sene Schutz nach Satz 1 ist auch durch
Bertcksichtigung erforderlicher Anfor-
derungen bei der Beschaffung von An-
lagengltern und Dienstleistungen si-
cherzustellen. Die Bundesnetzagentur
bestimmt im Benehmen mit dem Bun-
desamt fUr Sicherheit in der Informati-
onstechnik durch Festlegung nach § 29
Absatz 1 in einem IT-Sicherheitskata-
log die Anforderungen an den ange-
messenen Schutz. Dabei beteiligt die
Bundesnetzagentur die Betreiber nach
Satz 1 und deren Branchenverbande.
Die Bundesnetzagentur Uberprift den
IT-Sicherheitskatalog alle zwei Jahre
und aktualisiert ihn bei Bedarf. Fir Te-
lekommunikationssysteme sowie elekt-
ronische Datenverarbeitungssysteme
von Anlagen nach §7 Absatz 1 des
Atomgesetzes in der Fassung der Be-
kanntmachung vom 15. Juli 1985
(BGBI. | S. 1565), das zuletzt durch
Artikel 16 des Gesetzes vom ... [einset-
zen: Datum und Fundstelle nach Arti-
kel 33 Absatz 1 Satz 1 dieses Geset-
zes] geandert worden ist, haben Vorga-
ben auf Grund des Atomgesetzes Vor-
rang vor den Anforderungen des IT-Si-
cherheitskatalogs nach Satz 4. Die fur
die nukleare Sicherheit zustandigen
Genehmigungs- und Aufsichtsbehdr-
den des Bundes und der Lander sind
bei der Erarbeitung des IT-Sicherheits-
katalogs nach Satz 4 zu beteiligen. Ein
angemessener Schutz nach Satz 1 liegt
vor, wenn die Anforderungen des IT-Si-
cherheitskatalogs eingehalten werden.
Die Einhaltung der Anforderungen des

(2) Der Betreiber einer Energiean-
lage, der eine besonders wichtige Ein-
richtung nach § 28 Absatz 1 Satz 1 des
BSI-Gesetzes vom ... [einsetzen: Da-
tum und Fundstelle nach Artikel 1 die-
ses Gesetzes] in der jeweils geltenden
Fassung oder eine wichtige Einrichtung
nach § 28 Absatz 2 Satz 1 des BSI-Ge-
setzes ist und dessen Energieanlage an
ein  Energieversorgungsnetz  ange-
schlossen ist, hat einen angemessenen
Schutz gegen Bedrohungen fir Tele-
kommunikationssysteme sowie elektro-
nische Datenverarbeitungssysteme zu
gewahrleisten, die flr einen sicheren
Anlagenbetrieb notwendig sind.
§ 28 Absatz 1 Satz 2 sowie
§ 28 Absatz 2 Satz2 des BSI-Geset-
zes bleiben unberthrt. Der angemes-
sene Schutz nach Satz 1 ist auch durch
Berlcksichtigung erforderlicher Anfor-
derungen bei der Beschaffung von An-
lagengutern und Dienstleistungen si-
cherzustellen. Die Bundesnetzagentur
bestimmt im Einvernehmen mit dem
Bundesamt fUr Sicherheit in der Infor-
mationstechnik durch Festlegung nach
§ 29 Absatz 1 in einem IT-Sicherheits-
katalog die Anforderungen an den an-
gemessenen Schutz. Dabei beteiligt die
Bundesnetzagentur die Betreiber nach
Satz 1 und deren Branchenverbande.
Die Bundesnetzagentur Uberprift den
IT-Sicherheitskatalog alle zwei Jahre
und aktualisiert ihn bei Bedarf. Fir Te-
lekommunikationssysteme sowie elekt-
ronische Datenverarbeitungssysteme
von Anlagen nach §7 Absatz1 des
Atomgesetzes in der Fassung der Be-
kanntmachung vom 15. Juli 1985
(BGBI. | S.1565), das zuletzt durch
Artikel 16 des Gesetzes vom ... [einset-
zen: Datum und Fundstelle nach Arti-
kel 33 Absatz 1 Satz 1 dieses Geset-
zes] geandert worden ist, haben Vorga-
ben auf Grund des Atomgesetzes Vor-
rang vor den Anforderungen des IT-Si-
cherheitskatalogs nach Satz 4. Die fur
die nukleare Sicherheit zustandigen
Genehmigungs- und Aufsichtsbehor-
den des Bundes und der Lander sind
bei der Erarbeitung des IT-Sicherheits-
katalogs nach Satz 4 zu beteiligen. Ein
angemessener Schutz nach Satz 1 liegt
vor, wenn die Anforderungen des IT-Si-
cherheitskatalogs eingehalten werden.
Die Einhaltung der Anforderungen des
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IT-Sicherheitskatalogs ist vom Betrei-
ber zu dokumentieren.

IT-Sicherheitskatalogs ist vom Betrei-
ber zu dokumentieren.

(3) Der Betreiber eines digitalen
Energiedienstes, der eine besonders
wichtige Einrichtung nach § 28 Absatz
1 Satz 1 des BSI-Gesetzes vom ... [ein-
setzen: Datum und Fundstelle nach Ar-
tikel 1] in der jeweils geltenden Fassung
oder eine wichtige Einrichtung nach §
28 Absatz 2 Satz 1 des BSI-Gesetzes
ist und dessen Energieanlage an ein
Energieversorgungsnetz angeschlos-
sen ist, hat einen angemessenen
Schutz gegen Bedrohungen fir Tele-
kommunikationssysteme sowie elektro-
nische Datenverarbeitungssysteme zu
gewahrleisten, die flr einen sicheren
Anlagenbetrieb notwendig sind. § 28
Absatz 1 Satz 2 sowie § 28 Absatz 2
Satz 2 des BSI-Gesetzes bleiben unbe-
rihrt. Der angemessene Schutz nach
Satz 1 ist auch durch Berticksichtigung
erforderlicher Anforderungen bei der
Beschaffung von Anlagengutern und
Dienstleistungen sicherzustellen. Die
Bundesnetzagentur bestimmt im Ein-
vernehmen mit dem Bundesamt fir Si-
cherheit in der Informationstechnik
durch Festlegung nach § 29 Absatz 1 in
einem |T-Sicherheitskatalog die Anfor-
derungen an den angemessenen
Schutz. Dabei beteiligt die Bundesnetz-
agentur die Betreiber nach Satz 1 und
deren Branchenverbande. Die Bundes-
netzagentur Uberprift den IT-Sicher-
heitskatalog alle zwei Jahre und aktua-
lisiertihn bei Bedarf. Ein angemessener
Schutz nach Satz 1 liegt vor, wenn die
Anforderungen des IT-Sicherheitskata-
logs eingehalten werden. Die Einhal-
tung der Anforderungen des IT-Sicher-
heitskatalogs ist vom Betreiber zu doku-
mentieren.
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(3) Der IT-Sicherheitskatalog
nach Absatz 1 Satz 3 und der IT-Sicher-
heitskatalog nach Absatz 2 Satz 4 sol-
len jeweils den Stand der Technik ein-
halten und unter Berlcksichtigung der
einschlagigen europaischen Normen
oder der einschlagigen internationalen
Normen sowie der Umsetzungskosten
ein Sicherheitsniveau der informations-
technischen Systeme, Komponenten
und Prozesse gewahrleisten, das dem
bestehenden Risiko angemessen ist.
Bei der Bewertung, ob Mallnahmen
dem bestehenden Risiko angemessen
sind, sind das Ausmal} der Risikoexpo-
sition und die GroRRe des Betreibers so-
wie die Eintrittswahrscheinlichkeit und
Schwere von Sicherheitsvorfallen so-
wie ihre gesellschaftlichen und wirt-
schaftlichen Auswirkungen, zu beruck-
sichtigen. Der IT-Sicherheitskatalog
nach Absatz 1 Satz 3 und der IT-Sicher-
heitskatalog nach Absatz 2 Satz 4 um-
fassen jeweils zumindest Vorgaben fur:

(4) Der IT-Sicherheitskatalog
nach Absatz 1 Satz 3, der IT-Sicher-
heitskatalog nach Absatz 2 Satz 4 und
der IT-Sicherheitskatalog nach Absatz
3 Satz 4 sollen jeweils den Stand der
Technik einhalten und unter Bertck-
sichtigung der einschlagigen europai-
schen Normen oder der einschlagigen
internationalen Normen sowie der Um-
setzungskosten ein Sicherheitsniveau
der informationstechnischen Systeme,
Komponenten und Prozesse gewahr-
leisten, das dem bestehenden Risiko
angemessen ist. Bei der Bewertung, ob
MaRnahmen dem bestehenden Risiko
angemessen sind, sind das Ausmal}
der Risikoexposition und die GroRe des
Betreibers = sowie die Eintrittswahr-
scheinlichkeit und Schwere von Sicher-
heitsvorfallen sowie ihre gesellschaftli-
chen und wirtschaftlichen Auswirkun-
gen, zu bertcksichtigen. Der IT-Sicher-
heitskatalog nach Absatz 1 Satz 3, der
IT-Sicherheitskatalog nach Absatz 2
Satz 4 und der IT-Sicherheitskatalog
nach Absatz 3 Satz 4 umfassen jeweils
zumindest Vorgaben fur:

1. Konzepte in Bezug auf die Risiko-
analyse und Sicherheit fur Informa-
tionstechnik,

1. Konzepte in Bezug auf die Risiko-
analyse und Sicherheit fur Informa-
tionstechnik,

2. die Bewaltigung von Sicherheits-
vorfallen,

2. die Bewaltigung von Sicherheits-
vorfallen,

3.  die Aufrechterhaltung des Betriebs,
wie Backup-Management und Wie-
derherstellung nach einem Notfall,
und fur das Krisenmanagement,

3. die Aufrechterhaltung des Betriebs,
wie Backup-Management und Wie-
derherstellung nach einem Notfall,
und fur das Krisenmanagement,

4. die Sicherheit der Lieferkette ein-
schlief3lich  sicherheitsbezogener
Aspekte der Beziehungen zwi-
schen den einzelnen Einrichtungen
und ihren unmittelbaren Anbietern
oder Diensteanbietern,

4. die Sicherheit der Lieferkette ein-
schlieB3lich  sicherheitsbezogener
Aspekte der Beziehungen zwi-
schen den einzelnen Einrichtungen
und ihren unmittelbaren Anbietern
oder Diensteanbietern,

5. Sicherheitsmallnahmen bei Er-
werb, Entwicklung und Wartung
von Netz- und Informationssyste-
men, einschlielRlich Management
und Offenlegung von Schwachstel-
len,

5. SicherheitsmaRnahmen bei Er-
werb, Entwicklung und Wartung
von Netz- und Informationssyste-
men, einschlieBlich Management
und Offenlegung von Schwachstel-
len,
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Konzepte und Verfahren zur Be-
wertung der Wirksamkeit von Risi-
komanagementmalnahmen im
Bereich der Sicherheit der Informa-
tionstechnik,

6.

Konzepte und Verfahren zur Be-
wertung der Wirksamkeit von Risi-
komanagementmalnahmen im
Bereich der Sicherheit der Informa-
tionstechnik,

grundlegende Verfahren im Be-
reich der Cyberhygiene und fir
Schulungen im Bereich der Sicher-
heit der Informationstechnik,

grundlegende Verfahren im Be-
reich der Cyberhygiene und flr
Schulungen im Bereich der Sicher-
heit der Informationstechnik,

Konzepte und Verfahren fir den
Einsatz von Kryptografie und Ver-
schlusselung,

Konzepte und Verfahren fur den
Einsatz von Kryptografie und Ver-
schlusselung,

die Sicherheit des Personals, Kon-
zepte fur die Zugriffskontrolle und
das Management von Anlagen,

die Sicherheit des Personals, Kon-
zepte fur die Zugriffskontrolle und
das Management von Anlagen,

10.

die Verwendung von Ldsungen zur
Multi-Faktor-Authentifizierung oder
kontinuierlichen Authentifizierung,
gesicherte Sprach-, Video- und
Textkommunikation sowie gegebe-
nenfalls gesicherte Notfallkommu-
nikationssysteme innerhalb der
Einrichtung,

10.

die Verwendung von Losungen zur
Multi-Faktor-Authentifizierung oder
kontinuierlichen Authentifizierung,
gesicherte Sprach-, Video- und
Textkommunikation sowie gegebe-
nenfalls gesicherte Notfallkommu-
nikationssysteme innerhalb der
Einrichtung,

11.

den Einsatz von Systemen zur An-
griffserkennung nach
§ 2 Nummer 41 des BSI-Gesetzes,

11.

den Einsatz von Systemen zur An-
griffserkennung nach
§ 2 Nummer 41 des BSI-Gesetzes,
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12. den Einsatz eines Elements oder
einer Gruppe von Elementen eines
Netz- oder Informationssystems
(IKT-Produkt), eines Dienstes, der
vollstandig oder Uberwiegend aus
der Ubertragung, Speicherung, Ab-
frage oder Verarbeitung von Infor-
mationen mittels Netz- und Infor-
mationssystemen besteht (IKT-
Dienst) und jeglicher Tatigkeiten,
mit denen ein IKT-Produkt oder
IKT-Dienst konzipiert, entwickelt,
bereitgestellt oder gepflegt werden
soll (IKT-Prozess) mit Cybersicher-
heitszertifizierung gemaf europai-
scher Schemata nach Artikel 49
der Verordnung (EU) 2019/881 des
Européischen Parlaments und des
Rates vom 17. April 2019 Uber die
ENISA (Agentur der Europaischen
Union fir Cybersicherheit) und
Uber die Zertifizierung der Cybersi-
cherheit von Informations- und
Kommunikationstechnik und zur
Aufhebung der Verordnung (EU)
Nr. 526/2013 (ABI. 151 vom
7.6.2019, S. 15).

12. den Einsatz eines Elements oder
einer Gruppe von Elementen eines
Netz- oder Informationssystems
(IKT-Produkt), eines Dienstes, der
vollstandig oder Uberwiegend aus
der Ubertragung, Speicherung, Ab-
frage oder Verarbeitung von Infor-
mationen mittels Netz- und Infor-
mationssystemen besteht (IKT-
Dienst) und jeglicher Téatigkeiten,
mit denen ein IKT-Produkt oder
IKT-Dienst konzipiert, entwickelt,
bereitgestellt oder gepflegt werden
soll (IKT-Prozess) mit Cybersicher-
heitszertifizierung gemaf europai-
scher Schemata nach Artikel 49
der Verordnung (EU) 2019/881 des
Européischen Parlaments und des
Rates vom 17. April 2019 Uber die
ENISA (Agentur der Europaischen
Union fur Cybersicherheit) und
uber die Zertifizierung der Cybersi-
cherheit von Informations- und
Kommunikationstechnik und zur
Aufhebung der Verordnung (EU)
Nr. 526/2013 (ABI. 151 vom
7.6.2019, S. 15).

Die Bundesnetzagentur kann in den IT-
Sicherheitskatalogen nahere Bestim-
mungen zu Format, Inhalt und Gestal-
tung der nach Absatz 1 Satz 7 oder
nach Absatz 2 Satz 10 erforderlichen
Dokumentation uber die Einhaltung der
Anforderungen des jeweiligen IT-Si-
cherheitskatalogs sowie zur Behebung
von Sicherheitsmangeln treffen. Die
Bundesnetzagentur kann in den IT-Si-
cherheitskatalogen auch Regelungen
zur regelmaRigen Uberpriifung der Er-
fUllung der Sicherheitsanforderungen
treffen.

Die Bundesnetzagentur kann in den IT-
Sicherheitskatalogen nahere Bestim-
mungen zu Format, Inhalt und Gestal-
tung der nach Absatz 1 Satz 7, nach
Absatz 2 Satz 10 oder nach Absatz 3
Satz 7 erforderlichen Dokumentation
Uber die Einhaltung der Anforderungen
des jeweiligen IT-Sicherheitskatalogs
sowie zur Behebung von Sicherheits-
mangeln treffen. Die Bundesnetzagen-
tur kann in den IT-Sicherheitskatalogen
auch Regelungen zur regelmafigen
Uberpriifung der Erfiillung der Sicher-
heitsanforderungen treffen.
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(4) Der Betreiber eines Energie-
versorgungsnetzes oder der Betreiber
einer Energieanlage, der eine beson-
ders wichtige Einrichtung nach
§ 28 Absatz 1 Satz1 des BSI-Geset-
zes oder eine wichtige Einrichtung nach
§ 28 Absatz 2 Satz1 des BSI-Geset-
zes ist und dessen Energieanlage an
ein  Energieversorgungsnetz  ange-
schlossen ist, hat der Bundesnetzagen-
tur die Dokumentation Uber die Einhal-
tung der Anforderungen des jeweiligen
IT-Sicherheitskatalogs nach Absatz 1
Satz 7 oder nach Absatz 2 Satz 10 zu
Ubermitteln. § 28 Absatz 1 Satz 2 so-
wie § 28 Absatz 2 Satz 2 des BSI-Ge-
setzes bleiben unberthrt. Bei Bedarf
kann die Bundesnetzagentur die Vor-
lage des Mangelbeseitigungsplans von
dem Betreiber nach Satz 1 anfordern.
Die Bundesnetzagentur kann bei Si-
cherheitsmangeln, die sich aus dem
Mangelbeseitigungsplan ergeben, von
dem Betreiber nach Satz 1 die Beseiti-
gung dieser Mangel innerhalb einer
durch die Bundesnetzagentur gesetz-
ten Frist verlangen. Der Betreiber nach
Satz 1 hat der Bundesnetzagentur und
den in deren Auftrag handelnden Per-
sonen zum Zweck der Uberprifung der
Einhaltung der Sicherheitsanforderun-
gen nach Absatz 1 oder Absatz 2 das
Betreten der Geschafts- und Betriebs-
rdume wahrend der Ublichen Betriebs-
zeiten zu gestatten und auf Verlangen
die in Betracht kommenden Aufzeich-
nungen, Schriftsticke und sonstigen
Unterlagen in geeigneter Weise vorzu-
legen, Auskunft zu erteilen und die er-
forderliche Unterstiutzung zu gewahren.
Fur die Uberpriifung erhebt die Bundes-
netzagentur Gebuhren und Auslagen
nur, sofern die Bundesnetzagentur auf
Grund von Anhaltspunkten tatig gewor-
den ist, die berechtigte Zweifel an der
Einhaltung der in den Absatzen 1 und 2
genannten Anforderungen begrinden.

(5) Der Betreiber eines Energie-
versorgungsnetzes, der Betreiber einer
Energieanlage, der eine besonders
wichtige Einrichtung nach
§ 28 Absatz 1 Satz1 des BSI-Geset-
zes oder eine wichtige Einrichtung nach
§ 28 Absatz 2 Satz 1 des BSI-Geset-
zes ist und dessen Energieanlage an
ein  Energieversorgungsnetz  ange-
schlossen ist, oder der Betreiber eines
digitalen Energiedienstes, der eine be-
sonders wichtige Einrichtung nach § 28
Absatz 1 Satz 1 des BSI-Gesetzes oder
eine wichtige Einrichtung nach § 28 Ab-
satz 2 Satz 1 des BSI|-Gesetzes ist, hat
der Bundesnetzagentur die Dokumen-
tation Uber die Einhaltung der Anforde-
rungen des jeweiligen IT-Sicherheitska-
talogs nach Absatz 1 Satz 7, nach Ab-
satz 2 Satz 10 oder nach Absatz 3 Satz
7 zu Ubermitteln. § 28 Absatz 1 Satz 2
sowie § 28 Absatz 2 Satz 2 des BSI-
Gesetzes bleiben unberlhrt. Bei Bedarf
kann die Bundesnetzagentur die Vor-
lage des Mangelbeseitigungsplans von
dem Betreiber nach Satz 1 anfordern.
Die Bundesnetzagentur kann bei Si-
cherheitsmangeln, die sich aus dem
Mangelbeseitigungsplan ergeben, von
dem Betreiber nach Satz 1 die Beseiti-
gung dieser Mangel innerhalb einer
durch die Bundesnetzagentur gesetz-
ten Frist verlangen. Der Betreiber nach
Satz 1 hat der Bundesnetzagentur und
den in deren Auftrag handelnden Per-
sonen zum Zweck der Uberpriifung der
Einhaltung der Sicherheitsanforderun-
gen nach Absatz 1, Absatz 2 oder Ab-
satz 3 das Betreten der Geschafts- und
Betriebsraume wahrend der Ublichen
Betriebszeiten zu gestatten und auf
Verlangen die in Betracht kommenden
Aufzeichnungen, Schriftsticke und
sonstigen Unterlagen in geeigneter
Weise vorzulegen, Auskunft zu erteilen
und die erforderliche Unterstitzung zu
gewahren. Fur die Uberpriifung erhebt
die Bundesnetzagentur Gebihren und
Auslagen nur, sofern die Bundesnetza-
gentur auf Grund von Anhaltspunkten
tatig geworden ist, die berechtigte Zwei-
fel an der Einhaltung der in den Absat-
zen 1 und 2 genannten Anforderungen
begriinden.
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(5) Erlangt die Bundesnetzagen-
tur Kenntnis Uber Hinweise oder Infor-
mationen, wonach ein Betreiber einer
Energieanlage, der eine besonders
wichtige Einrichtung nach
§ 28 Absatz 1 Satz1 des BSI-Geset-
zes oder eine wichtige Einrichtung nach
§ 28 Absatz 2 Satz 1 des BSI-Geset-
zes ist und dessen Energieanlage an
ein  Energieversorgungsnetz  ange-
schlossen ist, die Sicherheitsanforde-
rungen nach Absatz 2 nicht oder nicht
richtig umsetzt, so kann sie von diesem
Betreiber Informationen anfordern, um
die Einhaltung der Sicherheitsanforde-
rungen nach Absatz 2 zu Uberprifen.
§ 28 Absatz 1 Satz 2 sowie
§ 28 Absatz 2 Satz2 des BSI-Geset-
zes bleiben unberihrt. Absatz 4 Satz 3
bis 6 ist entsprechend anzuwenden.

(6) Erlangt die Bundesnetzagen-
tur Kenntnis Uber Hinweise oder Infor-
mationen, wonach ein Betreiber eines
Energieversorgungsnetzes, ein Betrei-
ber einer Energieanlage, der eine be-
sonders wichtige Einrichtung nach
§ 28 Absatz 1 Satz1 des BSI-Geset-
zes oder eine wichtige Einrichtung nach
§ 28 Absatz 2 Satz1 des BSI-Geset-
zes ist und dessen Energieanlage an
ein  Energieversorgungsnetz ange-
schlossen ist, die Sicherheitsanforde-
rungen nach Absatz 2 nicht oder nicht
richtig umsetzt, so kann sie von diesem
Betreiber Informationen anfordern, um
die Einhaltung der Sicherheitsanforde-
rungen nach Absatz 2 zu Uberprifen.
§ 28 Absatz 1 Satz 2 sowie
§ 28 Absaiz 2 Satz2 des BSI-Geset-
zes bleiben unberthrt. Absatz 4 Satz 3
bis 6 ist entsprechend anzuwenden.

(6) Der Betreiber eines Energie-
versorgungsnetzes oder der Betreiber
einer Energieanlage, der eine beson-
ders  wichtige Einrichtung  nach
§ 28 Absatz 1 Satz1 des BSI-Geset-
zes oder eine wichtige Einrichtung nach
§ 28 Absatz 2 Satz1 des BSI-Geset-
zes ist und dessen Energieanlage an
ein  Energieversorgungsnetz ange-
schlossen ist, ist verpflichtet, folgende
Informationen an eine vom Bundesamt
fur Sicherheit in der Informationstechnik
und dem Bundesamt fur Bevdlkerungs-
schutz und Katastrophenhilfe eingerich-
tete gemeinsame Meldestelle zu mel-
den:

(7) Der Betreiber eines Energie-
versorgungsnetzes oder der Betreiber
einer Energieanlage, der eine beson-
ders wichtige Einrichtung nach
§ 28 Absatz 1 Satz1 des BSI-Geset-
zes oder eine wichtige Einrichtung nach
§ 28 Absatz 2 Satz 1 des BSI-Geset-
zes ist und dessen Energieanlage an
ein  Energieversorgungsnetz  ange-
schlossen ist, oder der Betreiber eines
digitalen Energiedienstes, der eine be-
sonders wichtige Ein-richtung nach § 28
Absatz 1 Satz 1 des BSI-Gesetzes oder
eine wichtige Einrichtung nach § 28 Ab-
satz 2 Satz 1 des BSI-Gesetzes ist, ist
verpflichtet, folgende Informationen an
eine vom Bundesamt fur Sicherheit in
der Informationstechnik und dem Bun-
desamt fir Bevolkerungsschutz und
Katastrophenhilfe eingerichtete ge-
meinsame Meldestelle zu melden:
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unverzuglich, spatestens jedoch in-
nerhalb von 24 Stunden nach
Kenntniserlangung von einem er-
heblichen Sicherheitsvorfall nach
§ 2 Nummer 11 des BSI-Gesetzes,
eine frihe Erstmeldung, in der an-
gegeben wird, ob der Verdacht be-
steht, dass der erhebliche Sicher-
heitsvorfall auf eine rechtswidrige
oder eine boswillige Handlung zu-
rickzufihren ist oder grenziber-
schreitende Auswirkungen haben
konnte,

1.

unverzuglich, spatestens jedoch in-
nerhalb von 24 Stunden nach
Kenntniserlangung von einem er-
heblichen Sicherheitsvorfall nach
§ 2 Nummer 11 des BSI-Gesetzes,
eine frihe Erstmeldung, in der an-
gegeben wird, ob der Verdacht be-
steht, dass der erhebliche Sicher-
heitsvorfall auf eine rechtswidrige
oder eine boswillige Handlung zu-
rickzufihren ist oder grenzuber-
schreitende Auswirkungen haben
konnte,

unverzuglich, spatestens jedoch in-
nerhalb von 72 Stunden nach
Kenntniserlangung von einem er-
heblichen Sicherheitsvorfall nach
§ 2 Nummer 11 des BSI-Gesetzes,
eine Meldung Uber den erheblichen
Sicherheitsvorfall, in der die in
Nummer 1 genannten Informatio-
nen bestatigt oder aktualisiert wer-
den und eine erste Bewertung des
erheblichen Sicherheitsvorfalls,
einschlielllich seines Schwere-
grads und seiner Auswirkungen,
sowie gegebenenfalls die Kompro-
mittierungsindikatoren angegeben
werden,

unverzuglich, spatestens jedoch in-
nerhalb von 72 Stunden nach
Kenntniserlangung von einem er-
heblichen Sicherheitsvorfall nach
§ 2 Nummer 11 des BSI-Gesetzes,
eine Meldung Uber den erheblichen
Sicherheitsvorfall, in der die in
Nummer 1 genannten Informatio-
nen bestatigt oder aktualisiert wer-
den und eine erste Bewertung des
erheblichen Sicherheitsvorfalls,
einschliellich seines Schwere-
grads und seiner Auswirkungen,
sowie gegebenenfalls die Kompro-
mittierungsindikatoren angegeben
werden,

auf Ersuchen des Bundesamtes flr
Sicherheit in der Informationstech-
nik eine Zwischenmeldung Uber re-
levante Statusaktualisierungen,

auf Ersuchen des Bundesamtes flr
Sicherheit in der Informationstech-
nik eine Zwischenmeldung Uber re-
levante Statusaktualisierungen,

spatestens einen Monat nach
Ubermittlung der Meldung des er-
heblichen Sicherheitsvorfalls nach
§ 2 Nummer 11 des BSI-Gesetzes
eine Abschlussmeldung, die Fol-
gendes enthalt:

spatestens einen Monat nach
Ubermittlung der Meldung des er-
heblichen Sicherheitsvorfalls nach
§ 2 Nummer 11 des BSI-Gesetzes
eine Abschlussmeldung, die Fol-
gendes enthalt:

a) eine ausfuhrliche Beschrei-
bung des erheblichen Sicher-
heitsvorfalls nach
§ 2 Nummer 11 des BSI-Ge-
setzes, einschlielllich seines
Schweregrads und seiner Aus-
wirkungen,

a) eine ausfuhrliche Beschrei-
bung des erheblichen Sicher-
heitsvorfalls nach
§ 2 Nummer 11 des BSI-Ge-
setzes, einschliellich seines
Schweregrads und seiner Aus-
wirkungen,
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b) Angaben zur Art der Bedro-
hung beziehungsweise zu-
grunde liegenden Ursache, die
wahrscheinlich den erhebli-
chen Sicherheitsvorfall nach
§ 2 Nummer 11 des BSI-Ge-
setzes ausgeldst hat,

b) Angaben zur Art der Bedro-
hung beziehungsweise zu-
grunde liegenden Ursache, die
wahrscheinlich den erhebli-
chen Sicherheitsvorfall nach
§ 2 Nummer 11 des BSI-Ge-
setzes ausgeldst hat,

c) Angaben zu den getroffenen
und den laufenden Abhilfe-
malflinahmen,

c) Angaben zu den getroffenen
und den laufenden Abhilfe-
malinahmen,

d) gegebenenfalls die grenziber-
schreitenden  Auswirkungen
des erheblichen Sicherheits-
vorfalls nach § 2 Nummer 11
des BSI-Gesetzes.

d) gegebenenfalls die grenziber-
schreitenden  Auswirkungen
des erheblichen Sicherheits-
vorfalls ‘nach § 2 Nummer 11
des BSI-Gesetzes.

§ 28 Absatz 1 Satz 2 sowie
§ 28 Absatz 2 Satz2 des BSI-Geset-
zes bleiben unberthrt. § 32 Absatz 2
bis 5 und § 36 des BSI-Gesetzes sind
entsprechend anzuwenden. Bei Mel-
dungen nach diesem Absatz trifft das
Bundesamt fur Sicherheit in der Infor-
mationstechnik MaRnahmen nach § 36
des BSI-Gesetzes im Benehmen mit
der Bundesnetzagentur.

§ 28 Absatz 1 Satz 2 sowie
§ 28 Absatz 2 Satz2 des BSI-Geset-
zes bleiben unberuhrt. § 32 Absatz 2
bis 5 und § 36 des BSI-Gesetzes sind
entsprechend anzuwenden. Bei Mel-
dungen nach diesem Absatz trifft das
Bundesamt fur Sicherheit in der Infor-
mationstechnik Malinahmen nach § 36
des BSI-Gesetzes im Benehmen mit
der Bundesnetzagentur.
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(7) Das Bundesamt fUr Sicherheit
in der Informationstechnik hat die Mel-
dungen nach Absatz 6 und solche Mel-
dungen Uber Sicherheitsvorfalle nach
§ 32 des BSI-Gesetzes, bei welchen
das Bundesamt fur Sicherheit in der In-
formationstechnik Kenntnis von einer
Relevanz fir die Energieversorgungssi-
cherheit und Erfullung der Zwecke und
Ziele nach § 1 erlangt, unverziglich an
die Bundesnetzagentur weiterzuleiten.
Die Bundesnetzagentur fuhrt unverzig-
lich eine Bewertung der Auswirkungen
des nach Satz 1 Ubermittelten Sicher-
heitsvorfalls auf die Energieversor-
gungssicherheit durch und Ubermittelt
ihre Ergebnisse an das Bundesamt fir
Sicherheit in der Informationstechnik.
Die Bundesnetzagentur kann von dem
betroffenen Unternehmen die Heraus-
gabe der zur Bewertung der Auswirkun-
gen des Sicherheitsvorfalls auf die
Energieversorgungssicherheit notwen-
digen Informationen, einschliellich per-
sonenbezogener Daten, verlangen und
ist befugt, zur Bewertung der Auswir-
kungen des Sicherheitsvorfalls auf die
Energieversorgungssicherheit erforder-
liche personenbezogene Daten zu er-
heben, zu speichern und zu verwenden.
Das betroffene Unternehmen hat der
Bundesnetzagentur die zur Bewertung
der Auswirkungen des Sicherheitsvor-
falls auf die Energieversorgungssicher-
heit notwendigen Informationen, ein-
schliellich personenbezogener Daten,
zu Ubermitteln. Die Bundesnetzagentur
kann bei der Durchfiihrung der Bewer-
tung nach Satz 2 die Betreiber von
Ubertragungs-, von Fernleitungs- sowie
von Verteilnetzen einbeziehen und ist
befugt, ihnen die hierzu erforderlichen
personenbezogenen Daten zu Ubermit-
teln. Die Betreiber von Ubertragungs-,
von Fernleitungs- sowie von Verteilnet-
zen sind befugt, die ihnen nach Satz 5
zum dort genannten Zweck Ubermittel-
ten personenbezogenen Daten zu erhe-
ben, zu speichern und zu verwenden.
Nach Erstellung der Bewertung sind die
hierzu verwendeten personenbezoge-
nen Daten von der Bundesnetzagentur
und den Betreibern von Ubertragungs-,
von Fernleitungs- sowie von Verteilnet-
zen unverzuglich zu |6schen. Das Bun-
desamt fur Sicherheit in der Informati-
onstechnik berlcksichtigt die

(8) Das Bundesamt fir Sicherheit
in der Informationstechnik hat die Mel-
dungen nach Absatz 7 und solche Mel-
dungen Uber Sicherheitsvorfalle nach
§ 32 des BSI-Gesetzes, bei welchen
das Bundesamt fur Sicherheit in der In-
formationstechnik Kenntnis von einer
Relevanz fir die Energieversorgungssi-
cherheit und Erfullung der Zwecke und
Ziele nach § 1 erlangt, unverztglich an
die Bundesnetzagentur weiterzuleiten.
Die Bundesnetzagentur fuhrt unverzug-
lich eine Bewertung der Auswirkungen
des nach Satz 1 Ubermittelten Sicher-
heitsvorfalls auf die Energieversor-
gungssicherheit durch und Ubermittelt
ihre Ergebnisse an das Bundesamt flr
Sicherheit in der Informationstechnik.
Die Bundesnetzagentur kann von dem
betroffenen Unternehmen die Heraus-
gabe der zur Bewertung der Auswirkun-
gen des Sicherheitsvorfalls auf die
Energieversorgungssicherheit notwen-
digen Informationen, einschliellich per-
sonenbezogener Daten, verlangen und
ist befugt, zur Bewertung der Auswir-
kungen des Sicherheitsvorfalls auf die
Energieversorgungssicherheit erforder-
liche personenbezogene Daten zu er-
heben, zu speichern und zu verwenden.
Das betroffene Unternehmen hat der
Bundesnetzagentur die zur Bewertung
der Auswirkungen des Sicherheitsvor-
falls auf die Energieversorgungssicher-
heit notwendigen Informationen, ein-
schliel3lich personenbezogener Daten,
zu Ubermitteln. Die Bundesnetzagentur
kann bei der Durchfihrung der Bewer-
tung nach Satz 2 die Betreiber von
Ubertragungs-, von Fernleitungs- sowie
von Verteilnetzen einbeziehen und ist
befugt, ihnen die hierzu erforderlichen
personenbezogenen Daten zu Ubermit-
teln. Die Betreiber von Ubertragungs-,
von Fernleitungs- sowie von Verteilnet-
zen sind befugt, die ihnen nach Satz 5
zum dort genannten Zweck Ubermittel-
ten personenbezogenen Daten zu erhe-
ben, zu speichern und zu verwenden.
Nach Erstellung der Bewertung sind die
hierzu verwendeten personenbezoge-
nen Daten von der Bundesnetzagentur
und den Betreibern von Ubertragungs-,
von Fernleitungs- sowie von Verteilnet-
zen unverzuglich zu lI6schen. Das Bun-
desamt fUr Sicherheit in der Informati-
onstechnik bericksichtigt die
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Bewertung der Bundesnetzagentur bei
der Erfullung der Aufgaben nach
§ 40 Absatz 3 Nummer 2 des BSI-Ge-
setzes. Das Bundesamt fur Sicherheit
in der Informationstechnik und die Bun-
desnetzagentur haben jeweils sicherzu-
stellen, dass die unbefugte Offenba-
rung der ihnen nach Satz 1 zur Kennt-
nis gelangten Angaben ausgeschlos-
sen wird. Zugang zu den Akten des
Bundesamtes fur Sicherheit in der Infor-
mationstechnik sowie zu den Akten der
Bundesnetzagentur in Angelegenheiten
nach den Absatzen 1 bis 6 sowie die-
ses Absatzes wird nicht gewahrt. § 29
des Verwaltungsverfahrensgesetzes
bleibt unberihrt.

Bewertung der Bundesnetzagentur bei
der Erfullung der Aufgaben nach
§ 40 Absatz 3 Nummer 2 des BSI-Ge-
setzes. Das Bundesamt fur Sicherheit
in der Informationstechnik und die Bun-
desnetzagentur haben jeweils sicherzu-
stellen, dass die unbefugte Offenba-
rung der ihnen nach Satz 1 zur Kennt-
nis gelangten Angaben ausgeschlos-
sen wird. Zugang zu den Akten des
Bundesamtes fur Sicherheit in der Infor-
mationstechnik sowie zu den Akten der
Bundesnetzagentur in Angelegenheiten
nach den Absatzen 1 bis 6 sowie die-
ses Absatzes wird nicht gewahrt. § 29
des Verwaltungsverfahrensgesetzes
bleibt unberuhrt.
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(8) Der Betreiber eines Energie-
versorgungsnetzes oder einer Energie-
anlage, der eine besonders wichtige
Einrichtung nach § 28 Absatz 1 Satz 1
des BSI-Gesetzes oder eine wichtige
Einrichtung nach § 28 Absatz 2 Satz 1
des BSI-Gesetzes ist und dessen Ener-
gieanlage an ein Energieversorgungs-
netz angeschlossen ist, ist verpflichtet,
spatestens drei Monate, nachdem er
erstmals oder erneut als eine der vorge-
nannten Einrichtungen gilt, dem Bun-
desamt fUr Sicherheit in der Informati-
onstechnik Uber eine gemeinsam vom
Bundesamt fUr Sicherheit in der Infor-
mationstechnik und dem Bundesamt flr
Bevolkerungsschutz und Katastrophen-
hilfe eingerichtete Registrierungsmaég-
lichkeit die Angaben nach § 33 Absatz
1 Nummer 1 bis 4 des BSI-Gesetzes zu
Ubermitteln. Der Betreiber eines Ener-
gieversorgungsnetzes, der nicht eine
besonders wichtige Einrichtung nach
§ 28 Absatz 1 Satz1 des BSI-Geset-
zes oder nicht eine wichtige Einrichtung
nach § 28 Absatz 2 Satz 1 des BSI-Ge-
setzes ist, ist verpflichtet, spatestens
bis zum Ablauf des ... [einsetzen: Da-
tum desjenigen Tages des dritten auf
den Monat des Inkrafttretens nach Arti-
kel 33 Absatz 1 Satz 1 dieses Gesetzes
folgenden Kalendermonats, dessen
Zahl mit der des Tages der des Inkraft-
tretens nach Artikel 33 Absatz 1 Satz 1
dieses Gesetzes Ubereinstimmt, oder,
wenn es einen solchen Kalendertag
nicht gibt, Datum des ersten Tages des
darauffolgenden Kalendermonats] dem
Bundesamt fur Sicherheit in der Infor-
mationstechnik Uber eine gemeinsam
vom Bundesamt fUr Sicherheit in der In-
formationstechnik und dem Bundesamt
fur Bevolkerungsschutz und Katastro-
phenhilfe eingerichtete Registrierungs-
mdoglichkeit die  Angaben  nach
§ 33 Absatz 1 Nummer 1 bis 4 des

BSI-Gesetzes Zu ubermitteln.
§ 28 Absatz 1 Satz 2 sowie
§ 28 Absatz 2 Satz2 des BSI-Geset-
zes bleiben unberihrt.

§ 33 Absatz 2, 4 und 5 des BSI-Geset-
zes ist entsprechend anzuwenden. Das
Bundesamt fur Sicherheit in der Infor-
mationstechnik Ubermittelt die Regist-
rierungen nach den Satzen 1 und 2 ein-
schliellich der damit verbundenen Kon-
taktdaten und jede Anderung der

(9) Der Betreiber eines Energie-
versorgungsnetzes, der eine besonders
wichtige Einrichtung nach § 28 Absatz
1 Satz 1 des BSI-Gesetzes oder eine
wichtige Einrichtung nach § 28 Absatz
2 Satz 1 des BSI-Gesetzes ist, der Be-
treiber oder einer Energieanlage, der
eine besonders wichtige Einrichtung
nach § 28 Absatz 1 Satz 1 des BSI-Ge-
setzes oder eine wichtige Einrichtung
nach § 28 Absatz 2 Satz 1 des BSI-Ge-
setzes ist und dessen Energieanlage an
ein  Energieversorgungsnetz  ange-
schlossen ist, oder der Betreiber eines
digitalen Energiedienstes, der eine be-
sonders wichtige Einrichtung nach § 28
Absatz 1 Satz 1 des BSI-Gesetzes oder
eine wichtige Einrichtung nach § 28 Ab-
satz 2 Satz 1 des BSI-Gesetzes ist, ist
verpflichtet, spatestens drei Monate,
nachdem er erstmals oder erneut als
eine der vorgenannten Einrichtungen
gilt, dem Bundesamt fUr Sicherheit in
der Informationstechnik Uber eine ge-
meinsam vom Bundesamt flr Sicher-
heit in der Informationstechnik und dem
Bundesamt flr Bevolkerungsschutz
und Katastrophenhilfe eingerichtete
Registrierungsmaglichkeit die Angaben
nach § 33 Absatz 1 Nummer 1 bis 4 des
BSI-Gesetzes zu uUbermitteln. Der Be-
treiber eines Energieversorgungsnet-
zes, der nicht eine besonders wichtige
Einrichtung nach § 28 Absatz 1 Satz 1
des BSI-Gesetzes oder nicht eine wich-
tige Einrichtung nach
§ 28 Absatz 2 Satz1 des BSI-Geset-
zes ist, ist verpflichtet, spatestens bis
zum Ablauf des ... [einsetzen: Datum
desjenigen Tages des dritten auf den
Monat des Inkrafttretens nach Artikel 33
Absatz 1 Satz 1 dieses Gesetzes fol-
genden Kalendermonats, dessen Zahl
mit der des Tages der des Inkrafttretens
nach Artikel 33 Absatz 1 Satz 1 dieses
Gesetzes Ubereinstimmt, oder, wenn es
einen solchen Kalendertag nicht gibt,
Datum des ersten Tages des darauffol-
genden Kalendermonats] dem Bundes-
amt fur Sicherheit in der Informations-
technik Uber eine gemeinsam vom Bun-
desamt fur Sicherheit in der Informati-
onstechnik und dem Bundesamt fur Be-
volkerungsschutz und Katastrophen-
hilfe eingerichtete Registrierungsmdg-
lichkeit die Angaben nach
§ 33 Absatz 1 Nummer 1 bis 4 des
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Registrierungen unverziglich an die
Bundesnetzagentur. Die Registrierun-
gen nach den Satzen 1 und 2 kann das
Bundesamt fur Sicherheit in der Infor-
mationstechnik auch selbst vornehmen
und eine Kontaktstelle benennen, wenn
der Betreiber seine Pflicht zur Registrie-
rung nicht erfullt. Nimmt das Bundes-
amt fir Sicherheit in der Informations-
technik eine solche Registrierung selbst
vor, informiert es sowohl den betreffen-
den Betreiber als auch die Bundesnetz-
agentur dartber und Ubermittelt die da-
mit verbundenen Kontaktdaten. Jeder
Betreiber hat sicherzustellen, dass er
uber die benannte oder durch das Bun-
desamt flur Sicherheit in der Informati-
onstechnik festgelegte Kontaktstelle je-
derzeit erreichbar ist. Die Ubermittlung
von Informationen durch das Bundes-
amt fir Sicherheit in der Informations-
technik nach
§ 40 Absatz 3 Nummer 4 Buchstabe a
des BSI-Gesetzes erfolgt an diese Kon-
taktstelle.

BSI-Gesetzes Zu Ubermitteln.
§ 28 Absatz 1 Satz 2 sowie
§ 28 Absatz 2 Satz2 des BSI-Geset-
zes bleiben unberihrt.

§ 33 Absatz 2, 4 und 5 des BSI-Geset-
zes ist entsprechend anzuwenden. Das
Bundesamt fur Sicherheit in der Infor-
mationstechnik Ubermittelt die Regist-
rierungen nach den Satzen 1 und 2 ein-
schlief3lich der damit verbundenen Kon-
taktdaten und jede Anderung der Re-
gistrierungen unverziglich an die Bun-
desnetzagentur. Die Registrierungen
nach den Satzen 1 und 2 kann das Bun-
desamt flr Sicherheit in der Informati-
onstechnik auch selbst vornehmen und
eine Kontaktstelle benennen, wenn der
Betreiber seine Pflicht zur Registrierung
nicht erflllt. Nimmt das Bundesamt fur
Sicherheit in der Informationstechnik
eine solche Registrierung selbst vor, in-
formiert es sowohl den betreffenden
Betreiber als auch die Bundesnetza-
gentur dariber und Ubermittelt die da-
mit verbundenen Kontaktdaten. Jeder
Betreiber hat sicherzustellen, dass er
uber die benannte oder durch das Bun-
desamt fir Sicherheit in der Informati-
onstechnik festgelegte Kontaktstelle je-
derzeit erreichbar ist. Die Ubermittlung
von Informationen durch das Bundes-
amt fir Sicherheit in der Informations-
technik nach
§ 40 Absatz 3 Nummer 4 Buchstabe a
des BSI-Gesetzes erfolgt an diese Kon-
taktstelle.
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(9) Geschéaftsleitungen eines Be-
treibers eines Energieversorgungsnet-
zes oder eines Betreibers einer Ener-
gieanlage, der eine besonders wichtige
Einrichtung nach § 28 Absatz 1 Satz 1
des BSI-Gesetzes oder eine wichtige
Einrichtung nach § 28 Absatz 2 Satz 1
des BSI-Gesetzes ist und dessen Ener-
gieanlage an ein Energieversorgungs-
netz angeschlossen ist, sind verpflich-
tet, die Sicherheitsanforderungen nach
Absatz 1 oder Absatz2 umzusetzen
und ihre Umsetzung zu Uberwachen.
§ 28 Absatz 1 Satz 2 sowie
§ 28 Absatz 2 Satz2 des BSI-Geset-
zes bleiben unberihrt.

(10) Geschaftsleitungen eines Be-
treibers eines Energieversorgungsnet-
zes oder eines Betreibers einer Ener-
gieanlage, der eine besonders wichtige
Einrichtung nach § 28 Absatz 1 Satz 1
des BSI-Gesetzes oder eine wichtige
Einrichtung nach § 28 Absatz 2 Satz 1
des BSI-Gesetzes ist und dessen Ener-
gieanlage an ein Energieversorgungs-
netz angeschlossen ist, oder eines Be-
treibers eines digitalen Energiediens-
tes, der eine besonders wichtige Ein-
richtung nach § 28 Absatz 1 Satz 1 des
BSI-Gesetzes oder eine wichtige Ein-
richtung nach § 28 Absatz 2 Satz 1 des
BSI-Gesetzes ist, sind verpflichtet, die
Sicherheitsanforderungen nach Ab-
satz 1, Absatz 2 oder Absatz 3 umzu-
setzen und ihre Umsetzung zu Uberwa-
chen. §28 Absatz 1 Satz2 sowie
§ 28 Absatz 2 Satz2 des BSI-Geset-
zes bleiben unberihrt.

(10) Geschaftsleitungen, die ihre
Pflichten nach Absatz 9 verletzen, haf-
ten ihrer Einrichtung fur einen schuld-
haft verursachten Schaden nach den
auf die Rechtsform der Einrichtung an-
wendbaren Regeln des Gesellschafts-
rechts. Nach diesem Gesetz haften sie
nur, wenn die fur die Einrichtung maf3-
geblichen gesellschaftsrechtlichen
Bestimmungen keine Haftungsregelung
nach Satz 1 enthalten.

(11) Geschaftsleitungen, die ihre
Pflichten nach Absatz 9 verletzen, haf-
ten ihrer Einrichtung fur einen schuld-
haft verursachten Schaden nach den
auf die Rechtsform der Einrichtung an-
wendbaren Regeln des Gesellschafts-
rechts. Nach diesem Gesetz haften sie
nur, wenn die fur die Einrichtung malf3-
geblichen gesellschaftsrechtlichen
Bestimmungen keine Haftungsregelung
nach Satz 1 enthalten.
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(11)Die Geschéftsleitungen eines
Betreibers eines Energieversorgungs-
netzes oder eines Betreibers einer
Energieanlage, der eine besonders
wichtige Einrichtung nach
§ 28 Absatz 1 Satz1 des BSI-Geset-
zes oder eine wichtige Einrichtung nach
§ 28 Absatz 2 Satz 1 des BSI-Geset-
zes ist und dessen Energieanlage an
ein  Energieversorgungsnetz  ange-
schlossen ist, mussen regelmafig an
Schulungen teilnehmen, um ausrei-
chende Kenntnisse und Fahigkeiten zur
Erkennung und Bewertung von Risiken
und von Risikomanagementpraktiken
im Bereich der Sicherheit in der Infor-
mationstechnik zu erlangen sowie die
Auswirkungen von Risiken sowie Risi-
komanagementpraktiken auf die von
der Einrichtung erbrachten Dienste be-
urteilen zu kénnen.
§ 28 Absatz 1 Satz 2 sowie
§ 28 Absatz 2 Satz2 des BSI-Geset-
zes bleiben unberihrt.

(12) Die Geschéftsleitungen eines
Betreibers eines Energieversorgungs-
netzes oder eines Betreibers einer
Energieanlage, der eine besonders
wichtige Einrichtung nach
§ 28 Absatz 1 Satz1 des BSI-Geset-
zes oder eine wichtige Einrichtung nach
§ 28 Absatz 2 Satz1 des BSI-Geset-
zes ist und dessen Energieanlage an
ein  Energieversorgungsnetz  ange-
schlossen ist, oder eines Betreibers ei-
nes digitalen Energiedienstes, der eine
besonders wichtige Einrichtung nach §
28 Absatz 1 Satz 1 des BSI-Gesetzes
oder eine wichtige Einrichtung nach §
28 Absatz 2 Satz 1 des BSI-Gesetzes
ist, mUssen regelmafldig an Schulungen
teilnehmen, um ausreichende Kennt-
nisse und Fahigkeiten zur Erkennung
und Bewertung von Risiken und von Ri-
sikomanagementpraktiken im Bereich
der Sicherheit in der Informationstech-
nik zu erlangen sowie die Auswirkun-
gen von Risiken sowie Risikomanage-
mentpraktiken auf die von der Einrich-
tung erbrachten Dienste beurteilen zu
konnen. § 28 Absatz 1 Satz2 sowie
§ 28 Absatz 2 Satz2 des BSI-Geset-
zes bleiben unberihrt.

(12)Die Bundesnetzagentur legt
bis zum Ablauf des ... [einsetzen: Da-
tum desjenigen Tages des ersten auf
den Monat des Inkrafttretens nach Arti-
kel 33 Absatz 1 Satz 1 dieses Gesetzes
folgenden Kalendermonats, dessen
Zahl mit der des Tages des Inkrafttre-
tens nach Artikel 33 Absatz 1 Satz 1
dieses Gesetzes Ubereinstimmt, oder,
wenn es einen solchen Kalendertag
nicht gibt, Datum des ersten Tages des
darauffolgenden Kalendermonats] im
Einvernehmen mit dem Bundesamt fir
Sicherheit in der Informationstechnik
durch Allgemeinverfigung im Wege ei-
ner Festlegung nach § 29 Absatz 1 in
einem Katalog von Sicherheitsanforde-
rungen flr das Betreiben von Energie-
versorgungsnetzen und Energieanla-
gen fest,

(13)Die Bundesnetzagentur legt
bis zum Ablauf des ... [einsetzen: Da-
tum desjenigen Tages des ersten auf
den Monat des Inkrafttretens nach Arti-
kel 33 Absatz 1 Satz 1 dieses Gesetzes
folgenden Kalendermonats, dessen
Zahl mit der des Tages des Inkrafttre-
tens nach Artikel 33 Absatz 1 Satz 1
dieses Gesetzes Ubereinstimmt, oder,
wenn es einen solchen Kalendertag
nicht gibt, Datum des ersten Tages des
darauffolgenden Kalendermonats] im
Einvernehmen mit dem Bundesamt fir
Sicherheit in der Informationstechnik
durch Allgemeinverfigung im Wege ei-
ner Festlegung nach § 29 Absatz 1 in
einem Katalog von Sicherheitsanforde-
rungen fur das Betreiben von Energie-
versorgungsnetzen und Energieanla-
gen fest,
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1. welche Komponenten kritische 1. welche Komponenten kritische
Komponenten nach Komponenten nach § 2 Nummer

§ 2 Nummer 23 Buchstabe ¢ Dopp
elbuchstabe aa des BSI|-Gesetzes
sind oder

23 in Verbindung mit § 56 Absatz 7
Satz 2 des BSI-Gesetzes sind oder

2. welche Funktionen kritisch be-
stimmte Funktionen nach
§ 2 Nummer 23 Buchstabe ¢ Dopp
elbuchstabe bb des BSI-Gesetzes
sind.

2. welche Funktionen kritisch be-
stimmte Funktionen im Sinne von §
56 Absatz 7 Satz 2 Ziffer 3 des BSI-
Gesetzes sind.

Der Betreiber eines Energieversor-
gungsnetzes, das eine kritische Anlage
nach § 2 Nummer 22 des BSI-Gesetzes
ist, oder der Betreiber einer Energiean-
lage, die eine kritische Anlage nach § 2
Nummer 22 des BSI-Gesetzes ist, hat
die Vorgaben des Katalogs spatestens
sechs Monate nach dessen in der All-
gemeinverfigung bestimmten Inkraft-
treten zu erfillen, es sei denn, in dem
Katalog ist eine davon abweichende
Umsetzungsfrist festgelegt worden. Der
Katalog wird mit den IT-Sicherheitska-
talogen nach den Absatzen 1 und 2 ver-
bunden.*

Der Betreiber eines Energieversor-
gungsnetzes, das eine kritische Anlage
nach § 2 Nummer 22 des BSI-Gesetzes
ist, der Betreiber einer Energieanlage,
die eine kritische Anlage nach § 2 Num-
mer 22 des BSI-Gesetzes ist, oder der
Betreiber eines digitalen Energiediens-
tes, der eine kritische Anlage nach § 2
Nummer 22 des BSI-Gesetzes ist, hat
die Vorgaben des Katalogs spatestens
sechs Monate nach dessen in der All-
gemeinverfugung bestimmten Inkraft-
treten zu erflllen, es sei denn, in dem
Katalog ist eine davon abweichende
Umsetzungsfrist festgelegt worden. Der
Katalog wird mit den IT-Sicherheitska-
talogen nach den Absatzen 1 und 2 ver-
bunden. Die Befugnis der Bundesnetz-
agentur nach Satz 1 besteht bis zum Er-
lass einer Rechtsverordnung nach § 56
Absatz 7 fir den Sektor Energie im
Sinne des § 2 Nr. 24 fort. Eine von der
Bundesnetzagentur auf der Grundlage
von Satz 1 oder auf der Grundlage von
§ 11 Absatz 1 Satz 1 EnWG a.F. erlas-
sene Allgemeinverfigung ist mit dem
Inkrafttreten einer Rechtsverordnung
nach § 56 Absatz 7 BSIG fur Energie-
versorgungsnetze und Energieanlagen
aufzuheben®

§ 11 Absatz 1a bis 1g wird aufgehoben.

§ 11 Absatz 1a bis 1g wird aufgehoben.

§ 59 Absatz 1 Nummer 1a wird wie folgt
gefasst:

4.

§ 59 Absatz 1 Nummer 1a wird wie folgt
gefasst:

,1a. die Festlegungen nach § 5c Ab-
satz 1, 2 sowie 12,

,1a. die Festlegungen nach § 5c Ab-
satz 1, 2 sowie 12,".
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In § 91 Absatz 1 Satz 1 Nummer 4 wird
nach den Wortern ,Amtshandlungen
auf Grund der §§“ die Angabe ,5c Ab-
satz 4," eingefugt.

In § 91 Absatz 1 Satz 1 Nummer 4 wird
nach den Wortern ,Amtshandlungen
auf Grund der §§“ die Angabe ,5¢c Ab-
satz 4," eingefugt.

§ 95 wird wie folgt geandert:

§ 95 wird wie folgt geandert:

a) Absatz 1 wird wie folgt gedndert:

a) Absatz 1 wird wie folgt gedndert:

aa) Die Nummern 2a und 2b wer-
den aufgehoben.

aa) Die Nummern 2a und 2b wer-
den aufgehoben.

bb) Nach Nummer 3a werden die
folgenden Nummern 3b bis 3d
eingefugt:

bb) Nach Nummer 3a werden die
folgenden Nummern 3b bis 3d
eingeflgt:

»3b. entgegen § 5¢ Absatz 1
Satz1 oder Absatz 2
Satz1 einen dort ge-
nannten Schutz nicht ge-
wabhrleistet,

,3b. entgegen § 5¢ Absatz 1
Satz1 oder Absatz 2
Satz1 einen dort ge-
nannten Schutz nicht ge-
wahrleistet,

3c. entgegen § 5c Absatz 1
Satz 7 oder Absatz 2 Satz
10 die Einhaltung der An-
forderungen des IT-Si-
cherheitskatalogs nicht,
nicht richtig oder nicht
vollstandig dokumentiert,

3c. entgegen § 5c¢ Absatz 1
Satz 7 oder Absatz 2 Satz
10 die Einhaltung der An-
forderungen des IT-Si-
cherheitskatalogs nicht,
nicht richtig oder nicht
vollstandig dokumentiert,

3d. entgegen § 5c¢ Absatz 6
Satz 1 eine Meldung
nicht, nicht richtig, nicht
vollstandig -~ oder nicht
rechtzeitig macht,”.

3d. entgegen § 5c Absatz 6
Satz 1 eine Meldung
nicht, nicht richtig, nicht
vollstandig oder nicht
rechtzeitig macht,”.

cc) Die bisherigen Nummern 3b
bis 3d werden die Nummern
3e bis 3g.

cc) Die bisherigen Nummern 3b
bis 3d werden die Nummern
3e bis 3g.

dd) Die bisherigen Nummern 3f bis
3i werden die Nummern 3h bis
3k.

dd) Die bisherigen Nummern 3f bis
3i werden die Nummern 3h bis
3k.

b) Nach Absatz 2 werden die folgen-
den Absatze 2a bis 2d eingefugt:

b) Nach Absatz 2 werden die folgen-
den Absatze 2a bis 2d eingeflgt:

»(2a)Die  Ordnungswidrigkeit
kann in den Fallen des Absatzes 1
Nummer 3b bis 3d geahndet wer-
den:

»(2a)Die  Ordnungswidrigkeit
kann in den Fallen des Absatzes 1
Nummer 3b bis 3d geahndet wer-
den:
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1. bei besonders wichtigen Ein-
richtungen nach
§ 28 Absatz 1 Satz 1 des BSI-
Gesetzes mit einer Geldbulie
bis zu zehn Millionen Euro,

1. bei besonders wichtigen Ein-
richtungen nach
§ 28 Absatz 1 Satz 1 des BSI-
Gesetzes mit einer Geldbulie
bis zu zehn Millionen Euro,

2. bei wichtigen Einrichtungen
nach § 28 Absatz 2 Satz 1 des
BSI-Gesetzes mit einer Geld-
buRe bis zu sieben Millionen
Euro und

2. bei wichtigen Einrichtungen
nach § 28 Absatz 2 Satz 1 des
BSI-Gesetzes mit einer Geld-
buRe bis zu sieben Millionen
Euro und

3. in den ubrigen Fallen mit einer
GeldbuRe bis zu einer Million
Euro.

3. in den ubrigen Fallen mit einer
GeldbulRe bis zu einer Million
Euro.

(2b) Bei einer besonders wich-
tigen Einrichtung im Sinne des
§ 28 Absatz 1 Satz 1 des BSI-Ge-
setzes mit einem Jahresumsatz
von mehr als 500 Millionen Euro
kann abweichend von Absatz 2a
Nummer 1 eine Ordnungswidrig-
keit nach Absatz 1 Nummer 3b, 3c
und 3d mit einer Geldbul3e bis zu 2
Prozent des Jahresumsatzes ge-
ahndet werden.

(2b) Bei einer besonders wich-
tigen Einrichtung im Sinne des
§ 28 Absatz 1 Satz 1 des BSI-Ge-
setzes mit einem Jahresumsatz
von mehr als 500 Millionen Euro
kann abweichend von Absatz 2a
Nummer 1 eine Ordnungswidrig-
keit nach Absatz 1 Nummer 3b, 3c
und 3d mit einer Geldbul}e bis zu 2
Prozent des Jahresumsatzes ge-
ahndet werden.

(2c)Bei einer wichtigen Ein-
richtung im Sinne des
§ 28 Absatz 2 Satz 1 des BSI-Ge-
setzes mit einem Jahresumsatz
von mehr als 500 Millionen Euro
kann abweichend von Absatz 2a
Nummer 2 eine Ordnungswidrig-
keit nach Absatz 1 Nummer 3b, 3c
und 3d mit einer GeldbuRe bis zu
1,4 Prozent des Jahresumsatzes
geahndet werden.

(2c)Bei einer wichtigen Ein-
richtung im Sinne des
§ 28 Absatz 2 Satz 1 des BSI-Ge-
setzes mit einem Jahresumsatz
von mehr als 500 Millionen Euro
kann abweichend von Absatz 2a
Nummer 2 eine Ordnungswidrig-
keit nach Absatz 1 Nummer 3b, 3c
und 3d mit einer GeldbuRe bis zu
1,4 Prozent des Jahresumsatzes
geahndet werden.

(2d)§ 65 Absatz 8 des BSI-
Gesetzes ist entsprechend anzu-
wenden.”

(2d)§ 65 Absatz 8 des BSI-
Gesetzes ist entsprechend anzu-
wenden.*

In Absatz 5 wird die Angabe ,Num-
mer 2b“ durch die Angabe ,Num-
mer 3d“ ersetzt.

In Absatz 5 wird die Angabe ,Num-
mer 2b“ durch die Angabe ,Num-
mer 3d“ ersetzt.
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Artikel 18

Artikel 18

Anderung des Messstellenbe-
triebsgesetzes

Anderung des Messstellenbe-
triebsgesetzes

In § 24 Absatz 2 des Messstellenbe-
triebsgesetzes vom 29. August 2016
(BGBI. | S. 2034), das zuletzt durch Artikel 7
des Gesetzes vom 8. Mai 2024 (BGBI. 2024
I Nr. 151) geandert worden ist, werden die
Worter ,§ 9 des BSI-Gesetzes vom 14. Au-
gust 2009 (BGBI. | S. 2821)" durch die Wér-
ter ,§ 52 des BSI-Gesetzes vom ... [einset-
zen: Datum und Fundstelle nach Artikel 1
dieses Gesetzes] in der jeweils geltenden
Fassung” ersetzt.

In § 24 Absatz 2 des Messstellenbe-
triebsgesetzes vom 29. August 2016
(BGBI. | S. 2034), das zuletzt durch Artikel 7
des Gesetzes vom 8. Mai 2024 (BGBI. 2024
I Nr. 151) geandert worden ist, werden die
Worter ,§ 9 des BSI-Gesetzes vom 14. Au-
gust 2009 (BGBI. I S. 2821)“ durch die Wor-
ter ,§ 52 des BSI-Gesetzes vom ... [einset-
zen: Datum und Fundstelle nach Artikel 1
dieses Gesetzes] in der jeweils geltenden
Fassung"“ ersetzt.

Artikel 19

Artikel 19

Anderung des Energiesiche-
rungsgesetzes

Anderung des Energiesiche-
rungsgesetzes

Das Energiesicherungsgesetz vom 20.
Dezember 1974 (BGBI. | S. 3681), das zu-
letzt durch Artikel 1 des Gesetzes vom 23.
Juni 2023 (BGBI. 2023 | Nr. 167) geandert
worden ist, wird wie folgt geandert:

Das Energiesicherungsgesetz vom 20.
Dezember 1974 (BGBI. | S. 3681), das zu-
letzt durch Artikel 1 des Gesetzes vom 23.
Juni 2023 (BGBI. 2023 | Nr. 167) geandert
worden ist, wird wie folgt geandert:

1. Dem § 10 Absatz 1 wird folgender Satz
angefugt:

1. Dem § 10 Absatz 1 wird folgender Satz
angefugt:

L,Soweit Daten im Sinne des Satzes 3
fur MaRnahmen nach § 1 der Gassiche-
rungsverordnung vom 26. April 1982
(BGBI. I S. 517), die zuletzt durch Arti-
kel 1 der Verordnung vom 31. Marz
2023 (BGBI. 2023 Nr. 94) geéndert wor-
den ist, und fur Solidaritatsmalnahmen
nach § 2a von der Bundesnetzagentur
erlangt werden, Ubermittelt diese die
Daten auf deren Ersuchen und soweit
dies fir die Erfullung von deren Aufga-
ben erforderlich ist, an die Bundesan-
stalt fur Finanzdienstleistungsaufsicht.”

,Soweit Daten im Sinne des Satzes 3
fur MaRnahmen nach § 1 der Gassiche-
rungsverordnung vom 26. April 1982
(BGBI. I S. 517), die zuletzt durch Arti-
kel 1 der Verordnung vom 31. Marz
2023 (BGBI. 2023 Nr. 94) geéndert wor-
den ist, und fir Solidaritatsmalnahmen
nach § 2a von der Bundesnetzagentur
erlangt werden, Ubermittelt diese die
Daten auf deren Ersuchen und soweit
dies flr die Erflllung von deren Aufga-
ben erforderlich ist, an die Bundesan-
stalt fur Finanzdienstleistungsaufsicht.*
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2. In§17 Absatz 1, § 18 Absatz 2 Satz 1
Nummer 1 und § 29 Absatz 1 Satz 1
werden jeweils die Worter ,Kritische Inf-
rastrukturen® durch die Woérter ,kritische
Anlagen®“ und die Worter ,§ 2 Absatz 10
des BSI-Gesetzes” durch die Worter
»8 2 Nummer 22 des BSI-Gesetzes” er-
setzt.

2. In§17 Absatz 1, § 18 Absatz 2 Satz 1
Nummer 1 und § 29 Absatz 1 Satz 1
werden jeweils die Worter ,Kritische Inf-
rastrukturen“ durch die Worter ,kritische
Anlagen® und die Worter ,§ 2 Absatz 10
des BSI-Gesetzes” durch die Worter
»8 2 Nummer 22 des BSI-Gesetzes" er-
setzt.

Artikel 20

Artikel 20

Anderung des Wirmeplanungs-
gesetzes

Anderung des Wiarmeplanungs-
gesetzes

In § 11 Absatz 4 Satz 1 des Warmepla-
nungsgesetzes vom 20. Dezember 2023
(BGBI. 2023 | Nr. 394), werden die Worter
LKritischen Infrastrukturen“ durch die Worter
.kritischen Anlagen® und die Woérter ,§ 2 Ab-
satz 10 des BSI-Gesetzes vom 14. August
2009 (BGBI. I S. 2821), das zuletzt durch
Artikel 12 des Gesetzes vom 23. Juni 2021
(BGBI. 1 S.1982) geandert worden ist*
durch die Wérter ,§ 2 Nummer 22 des BSI-
Gesetzes vom ... [einsetzen: Datum und
Fundstelle nach Artikel 1 dieses Gesetzes]
in der jeweils geltenden Fassung“ ersetzt.

In § 11 Absatz 4 Satz 1 des Warmepla-
nungsgesetzes vom 20. Dezember 2023
(BGBI. 2023 | Nr. 394), werden die Worter
LKritischen Infrastrukturen“ durch die Worter
Jkritischen Anlagen® und die Woérter ,§ 2 Ab-
satz 10 des BSI-Gesetzes vom 14. August
2009 (BGBI. | S. 2821), das zuletzt durch
Artikel 12 des Gesetzes vom 23. Juni 2021
(BGBI. I S.1982) geandert worden ist*
durch die Wérter ,§ 2 Nummer 22 des BSI-
Gesetzes vom ... [einsetzen: Datum und
Fundstelle nach Artikel 1 dieses Gesetzes]
in der jeweils geltenden Fassung”“ ersetzt.

Artikel 21

Artikel 21

Anderung des Fiinften Buches
Sozialgesetzbuch

Anderung des Fiinften Buches
Sozialgesetzbuch

Das Funfte Buch Sozialgesetzbuch —
Gesetzliche Krankenversicherung — (Arti-
kel 1 des Gesetzes vom 20. Dezember
1988, BGBI. | S. 2477, 2482), das zuletzt
durch Artikel 3 des Gesetzes vom 30. Mai
2024 (BGBI. 2024 | Nr. 173) geandert wor-
den ist, wird wie folgt gedndert:

Das Funfte Buch Sozialgesetzbuch —
Gesetzliche Krankenversicherung — (Artikel
1 des Gesetzes vom 20. Dezember 1988,
BGBI. | S. 2477, 2482), das zuletzt durch Ar-
tikel 3 des Gesetzes vom 30. Juli 2024
(BGBI. 2024 | Nr. 254) geandert worden ist,
wird wie folgt geandert:

1. § 391 wird wie folgt geandert:

1. § 391 wird wie folgt geandert:

In Absatz4 werden die Worter
,3 8a Absatz 2 des BSI-Gesetzes*
durch die Worter ,§ 30 Absatz 8
des BS|-Gesetzes"” ersetzt.

a)

In Absatz4 werden die Worter
,3 8a Absatz 2 des BSI-Gesetzes"
durch die Worter ,§ 30 Absatz 8
des BSI|-Gesetzes" ersetzt.

a)
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In Absatz 5 werden die Worter ,Kri-
tischer Infrastrukturen® durch die
Woérter kritischer Anlagen® und die
Worter ,§ 8a des BSI-Gesetzes®
durch die Worter ,den
§§ 30, 31 und 39 des BSI-Geset-
zes" ersetzt.

b)

In Absatz 5 werden die Worter ,Kri-
tischer Infrastrukturen durch die
Woérter  kritischer Anlagen® und die
Worter ,§ 8a des BSI-Gesetzes®
durch die Worter ,den
§§ 30, 31 und 39 des BSI-Geset-
zes“ ersetzt.

b)

2. § 392 wird wie folgt geandert:

2. § 392 wird wie folgt geandert:

a) In Absatz3 werden die Worter a) In Absatz3 werden die Worter
.3 8a Absatz 2 des BSI-Gesetzes* ,3 8a Absatz 2 des BSI-Gesetzes"
durch die Worter ,§ 30 Absatz 8 durch die Woérter ,§ 30 Absatz 8
des BSI-Gesetzes"” ersetzt. des BSI-Gesetzes* ersetzt.

b) In Absatz 5 werden die Worter ,Kri- b) In Absatz 5 werden die Worter ,Kri-

tischer Infrastrukturen® durch die
Woérter ,kritischer Anlagen® und die
Worter ,§ 8a des BSI-Gesetzes*
durch die Worter »den
§§ 30, 31 und 39 des BSI-Geset-
zes" ersetzt.

tischer Infrastrukturen® durch die
Woérter kritischer Anlagen® und die
Worter ,§ 8a des BSI-Gesetzes*
durch die Worter ,den
§§ 30, 31 und 39 des BSI-Geset-
zes" ersetzt.

Artikel 22

Artikel 22

Anderung der Digitale Gesund-
heitsanwendungen-Verordnung

Anderung der Digitale Gesund-
heitsanwendungen-Verordnung

In Anlage 1 der Digitale Gesundheitsan-
wendungen-Verordnung vom 8. April 2020
(BGBI. | S. 768), die zuletzt durch Artikel 4
des Gesetzes vom 22. Marz 2024 (BGBI.
2024 1 Nr. 101) geandert worden ist, werden
in dem Abschnitt ,Datensicherheit, Unter-
abschnitt ,Basisanforderungen, die fur alle
digitalen Gesundheitsanwendungen gelten®
in Nummer 5 in der Spalte ,Anforderung“ die
Worter ,§ 8 Absatz 1 Satz 1 des BSI-Geset-
zes" durch die Woérter ,§ 44 Absatz 1 Satz 1
des BSI-Gesetzes" ersetzt.

In Anlage 1 der Digitale Gesundheitsan-
wendungen-Verordnung vom 8. April 2020
(BGBI. | S. 768), die zuletzt durch Artikel 4
des Gesetzes vom 22. Marz 2024 (BGBI.
2024 |1 Nr. 101) geandert worden ist, werden
in dem Abschnitt ,Datensicherheit®, Unter-
abschnitt ,Basisanforderungen, die fur alle
digitalen Gesundheitsanwendungen gelten®
in Nummer 5 in der Spalte ,Anforderung“ die
Worter ,§ 8 Absatz 1 Satz 1 des BSI-Geset-
zes" durch die Worter ,§ 44 Absatz 1 Satz 1
des BSI-Gesetzes" ersetzt.
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Artikel 23

Artikel 23

Anderung des Sechsten Bu-
ches Sozialgesetzbuch

Anderung des Sechsten Bu-
ches Sozialgesetzbuch

Das Sechste Buch Sozialgesetzbuch —
Gesetzliche Rentenversicherung — in der
Fassung der Bekanntmachung vom 19.
Februar 2002 (BGBI. | S. 754, 1404, 3384),
das zuletzt durch Artikel 1 des Gesetzes
vom 30. Mai 2024 (BGBI. 2024 | Nr. 173) ge-
andert worden ist, wird wie folgt geandert:

Das Sechste Buch Sozialgesetzbuch —
Gesetzliche Rentenversicherung — in der
Fassung der Bekanntmachung vom 19.
Februar 2002 (BGBI. | S. 754, 1404, 3384),
das zuletzt durch Artikel 1 des Gesetzes
vom 30. Mai 2024 (BGBI. 2024 | Nr. 173) ge-
andert worden ist, wird wie folgt geandert:

1. Die Inhaltsubersicht wird wie folgt gean-
dert:

1. Die Inhaltstbersicht wird wie folgt gean-
dert:

a) Nach der Angabe zu § 145 wird fol- a) Nach der Angabe zu § 145 wird fol-
gende Angabe eingeflgt: gende Angabe eingeflgt:
LAchter Unterabschnitt LJAchter Unterabschnitt
Sicherheit in der Informationstechnik®. Sicherheit in der Informationstechnik®.
b) Die Angabe zu § 146 wird wie folgt b) Die Angabe zu § 146 wird wie folgt
gefasst: gefasst:
,§ 146  Verbindliche Entscheidungen zur Si- ,§ 146  Verbindliche Entscheidungen zur Si-

cherheit der Informationstechnik".

cherheit der Informationstechnik®.

2. § 138 Absatz 1 Satz 2 wird wie folgt ge-
andert:

2. § 138 Absatz 1 Satz 2 wird wie folgt ge-
andert:

In Nummer 15 wird das Wort ,,und”
am Ende durch ein Komma ersetzt.

a)

In Nummer 15 wird das Wort ,,und”
am Ende durch ein Komma ersetzt.

a)

b) In Nummer 16 wird der Punkt am b) In Nummer 16 wird der Punkt am
Ende durch das Wort ,und” ersetzt. Ende durch das Wort ,und” ersetzt.
c) Folgende Nummer 17 wird ange- c) Folgende Nummer 17 wird ange-

fugt:

fugt:

,17. Koordinierung einer an den
Zielen von Wirtschaftlichkeit
und Sicherheit ausgerichteten
Informationstechnik der Ren-
tenversicherung.”

,17. Koordinierung einer an den
Zielen von Wirtschaftlichkeit
und Sicherheit ausgerichteten
Informationstechnik der Ren-
tenversicherung.”

3. Nach § 145 wird folgende Uberschrift
eingefigt:

3. Nach § 145 wird folgende Uberschrift
eingefligt:
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LAchter Unterabschnitt

LAchter Unterabschnitt

Sicherheit in der Informationstechnik®.

Sicherheit in der Informationstechnik®.

§ 146 wird wie folgt gefasst:

§ 146 wird wie folgt gefasst:

,§ 146

,§ 146

Verbindliche Entscheidungen zur Si-
cherheit der Informationstechnik

Verbindliche Entscheidungen zur Si-
cherheit der Informationstechnik

Die Deutsche Rentenversicherung
Bund hat in Wahrnehmung der ihr nach
§ 138 Absatz 1 Satz 2 Nummer 17 zu-
gewiesenen Aufgaben bis 30. Juni 2025
folgende verbindliche Entscheidungen
herbeizuflhren:

Die Deutsche Rentenversicherung
Bund hat in Wahrnehmung der ihr nach
§ 138 Absatz 1 Satz 2 Nummer 17 zu-
gewiesenen Aufgaben bis 30. Juni 2025
folgende verbindliche Entscheidungen
herbeizuflhren:

1. zur Festlegung von einheitlichen
Grundsatzen fur die Informations-
technik und Informationssicherheit
der Rentenversicherung,

1. zur Festlegung von einheitlichen
Grundsatzen fir die Informations-
technik und Informationssicherheit
der Rentenversicherung,

2. zum Betrieb der informationstech-
nischen Infrastruktur und des Netz-
werkes der Rentenversicherung,

2. zum Betrieb der informationstech-
nischen Infrastruktur und des Netz-
werkes der Rentenversicherung,

3. zur Entwicklung rentenversiche-
rungsbezogener  Anwendungen
und

3. zur Entwicklung rentenversiche-
rungsbezogener Anwendungen
und

4. zur Festlegung eines Beschaf-
fungskonzepts.

4. zur Festlegung eines Beschaf-
fungskonzepts.

Satz 1 gilt im Verhaltnis zur Deutschen
Rentenversicherung Knappschaft-
Bahn-See mit der MalRgabe, dass not-
wendige Abweichungen wegen der die-
ser ubertragenen weiteren gesetzlichen
Aufgaben und ihrer spezifischen Leis-
tungen zulassig sind.”

Satz 1 gilt im Verhaltnis zur Deutschen
Rentenversicherung Knappschaft-
Bahn-See mit der MalRgabe, dass not-
wendige Abweichungen wegen der die-
ser Ubertragenen weiteren gesetzlichen
Aufgaben und ihrer spezifischen Leis-
tungen zulassig sind.”
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Artikel 24

Artikel 24

Anderung der Verordnung zum
Barrierefreiheitsstarkungsge-
setz

Anderung der Verordnung zum
Barrierefreiheitsstarkungsge-
setz

In § 2 Nummer 3 der Verordnung zum
Barrierefreiheitsstarkungsgesetz vom
15. Juni 2022 (BGBI. | S. 928) werden die
Worter ,§ 2 Absatz 2 Satz 4 des BSI-Geset-
zes vom 14. August 2009 (BGBI. | S. 2821),
das zuletzt durch Artikel 12 des Gesetzes
vom 23. Juni 2021 (BGBI. | S. 1982) geéan-
dert worden ist* durch die Woérter ,§ 2 Num-
mer 39 des BSI-Gesetzes vom ... [einset-
zen: Datum und Fundstelle dieses Geset-
zes)”.

In § 2 Nummer 3 der Verordnung zum
Barrierefreiheitsstarkungsgesetz vom
15. Juni 2022 (BGBI. | S. 928) werden die
Worter ,§ 2 Absatz 2 Satz 4 des BSI-Geset-
zes vom 14. August 2009 (BGBI. | S. 2821),
das zuletzt durch Artikel 12 des Gesetzes
vom 23. Juni 2021 (BGBI. | S.1982) gean-
dert worden ist“ durch die Wérter ,§ 2 Num-
mer 39 des BSI-Gesetzes vom ... [einset-
zen: Datum und Fundstelle dieses Geset-
zes]”.

Artikel 25

Artikel 25

Anderung des Elften Buches
Sozialgesetzbuch

Anderung des Elften Buches
Sozialgesetzbuch

§ 103a des Elften Buch Sozialgesetz-
buch — Soziale Pflegeversicherung — (Arti-
kel 1 des Gesetzes vom 26. Mai 1994,
BGBI. | S. 1014, 1015), das zuletzt durch Ar-
tikel 4 des Gesetzes vom 30. Mai 2024
(BGBI. 2024 | Nr. 173) geandert worden ist,
wird wie folgt geandert:

§ 103a des Elften Buch Sozialgesetz-
buch — Soziale Pflegeversicherung — (Arti-
kel 1 des Gesetzes vom 26. Mai 1994,
BGBI. | S. 1014, 1015), das zuletzt durch Ar-
tikel 4 des Gesetzes vom 30. Mai 2024
(BGBI. 2024 | Nr. 173) geandert worden ist,
wird wie folgt geandert:

1. In Absatz 3 werden die Worter ,§ 8a
Absatz 2 des BSI-Gesetzes" durch die
Woérter ,§ 30 Absatz 8 des BSI-Geset-
zes” ersetzt.

1. In Absatz 3 werden die Worter ,§ 8a
Absatz 2 des BSI-Gesetzes" durch die
Woérter ,§ 30 Absatz 8 des BSI-Geset-
zes" ersetzt.

2. In Absatz 5 werden die Worter ,Kriti-
scher Infrastrukturen“ durch die Worter
.Kritischer Anlagen® und die Worter
.3 8a des BSI-Gesetzes” durch die
Woérter ,den §§ 30, 31 und 39 des BSI-
Gesetzes" ersetzt.

2. In Absatz 5 werden die Worter ,Kriti-
scher Infrastrukturen® durch die Worter
.Kritischer Anlagen® und die Woborter
.3 8a des BSI-Gesetzes” durch die
Woérter ,den §§ 30, 31 und 39 des BSI-
Gesetzes" ersetzt.
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Artikel 26

Artikel 26

Anderung des Telekommunika-
tionsgesetzes

Anderung des Telekommunika-
tionsgesetzes

Das Telekommunikationsgesetz vom
23. Juni 2021 (BGBI. | S. 1858), das zuletzt
durch Artikel 35 des Gesetzes vom 6. Mai
2024 (BGBI. 2024 | Nr. 149) geandert wor-
den ist, wird wie folgt gedndert:

Das Telekommunikationsgesetz vom
23. Juni 2021 (BGBI. | S. 1858), das zuletzt
durch Artikel 35 des Gesetzes vom 6. Mai
2024 (BGBI. 2024 | Nr. 149) geandert wor-
den ist, wird wie folgt gedndert:

1. In der Inhaltsibersicht wird die Angabe
zu § 168 wie folgt gefasst:

1. In der Inhaltsibersicht wird die Angabe
zu § 168 wie folgt gefasst:

.S 168 Meldung eines Sicherheitsvorfalls*.

.S 168 Meldung eines Sicherheitsvorfalls*.

2. § 3 wird wie folgt geandert:

2. § 3 wird wie folgt geandert:

a) Nummer 53 wird wie folgt gefasst: a) Nummer 53 wird wie folgt gefasst:
,93. ,Sicherheitsvorfall“ ein Ereig- ,93. ,Sicherheitsvorfall“ ein Ereig-
nis, das die Verflugbarkeit, Au- nis, das die Verfugbarkeit, Au-
thentizitat, Integritat oder Ver- thentizitat, Integritat oder Ver-
traulichkeit gespeicherter, traulichkeit gespeicherter,
Ubermittelter oder verarbeite- Ubermittelter oder verarbeite-
ter Daten oder der Dienste, ter Daten oder der Dienste,
die Uber Netz- und Informati- die Uber Netz- und Informati-
onssysteme angeboten wer- onssysteme angeboten wer-
den oder zuganglich sind, be- den oder zuganglich sind, be-
eintrachtigt;”. eintrachtigt;”.
b) In Nummer 79 wird der Punkt am b) In Nummer 79 wird der Punkt am
Ende durch ein Semikolon ersetzt. Ende durch ein Semikolon ersetzt.
c) Folgende Nummer 80 wird ange- c) Folgende Nummer 80 wird ange-
fugt: fugt:
,80. ,Netz- und Informationssys- ,80. ,Netz- und Informationssys-
tem” tem”
a) ein Telekommunikations- a) ein Telekommunikations-

netz im Sinne von Num-
mer 65,

netz im Sinne von Num-
mer 65,
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b) ein Gerat oder eine b) ein Gerat oder eine
Gruppe miteinander ver- Gruppe miteinander ver-
bundener oder zusam- bundener oder zusam-
menhangender Geréate, menhangender Gerate,
die einzeln oder zu meh- die einzeln oder zu meh-
reren auf der Grundlage reren auf der Grundlage
eines Programms die au- eines Programms die au-
tomatische Verarbeitung tomatische Verarbeitung
digitaler Daten durchflh- digitaler Daten durchflh-
ren, oder ren, oder

c) digitale Daten, die von c) digitale Daten, die von

den in den Buchstaben a
und b genannten Ele-
menten zum Zwecke ih-
res Betriebs, ihrer Nut-
zung, ihres Schutzes und
ihrer Pflege gespeichert,
verarbeitet,  abgerufen
oder Ubertragen werden.*

den in den Buchstaben a
und b genannten Ele-
menten zum Zwecke ih-
res Betriebs, ihrer Nut-
zung, ihres Schutzes und
ihrer Pflege gespeichert,
verarbeitet, abgerufen
oder Ubertragen werden.”

In § 79 Absatz 3 Nummer 3 und § 151
Absatz 1 Satz 2 werden jeweils die
Worter ,Kritische Infrastrukturen® durch
die Worter ,kritische Anlagen® ersetzt.

In § 79 Absatz 3 Nummer 3, § 136 Ab-
satz 4 Nummer 3, § 137 Absatz 3 Num-
mer 3, § 141 Absatz 2 Nummer 4, § 142
Absatz 4 Nummer 4 und § 143 Absatz
4 Nummer 1 werden jeweils die Worter
Jder Kritischen Infrastruktur® durch die
Worter ,kritischer Anlagen® ersetzt.

In § 136 Absatz 4 Nummer 3, § 137 Ab-
satz 3 Nummer 3, § 141 Absatz 2 Num-
mer 4, § 142 Absatz 4 Nummer 4, § 143
Absatz 4 Nummer 1 und § 174 Absatz
3 Nummer 8, Absatz 5 Nummer 8 wer-
den jeweils die Woérter ,Kritischen Infra-
struktur® durch die Worter ,kritischen
Anlage“ ersetzt.

In § 141 Absatz 2 Nummer 4 erster und
zweiter Halbsatz, § 151 Absatz 1 Satz 2
und 3, Absatz 2 Satz 3, Absatz 3 Satz 2
und 3, § 153 Absatz 4 Nummer 3 und §
154 Absatz 4 Satz 2 Nummer 4 werden
jeweils die Worter ,Kritischer Infrastruk-
turen“ durch die Worter ,kritischer Anla-
gen” ersetzt.
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In § 141 Absatz 2 Nummer 4 werden die

Worter

JKritischen  Infrastrukturen®

durch die Woérter ,kritischen Anlagen®
ersetzt.

3. § 165 wird wie folgt geandert:

§ 165 wird wie folgt geandert:

a)

Absatz 2 Satz 3 wird durch die fol-
gende Satze ersetzt:

a)

Absatz 2 Satz 3 wird durch die fol-
gende Satze ersetzt:

,Bei diesen Mallnahmen ist unter
Berucksichtigung des Stands der
Technik, der einschlagigen europa-
ischen und internationalen Normen
sowie der Umsetzungskosten ein
Sicherheitsniveau der Netz- und In-
formationssysteme zu gewahrleis-
ten, das dem bestehenden Risiko
angemessen ist. Bei der Bewer-
tung, ob MaRnahmen dem beste-
henden Risiko angemessen sind,
sind das Ausmal? der Risikoexposi-
tion und die GréRRe des Betreibers
oder des Anbieters sowie die Ein-
trittswahrscheinlichkeit und
Schwere von Sicherheitsvorfallen
sowie ihre gesellschaftlichen und
wirtschaftlichen Auswirkungen zu
bertcksichtigen.*

,Bei diesen Mallnahmen ist unter
Berucksichtigung des Stands der
Technik, der einschlagigen europa-
ischen und internationalen Normen
sowie der Umsetzungskosten ein
Sicherheitsniveau der Netz- und In-
formationssysteme zu gewahrleis-
ten, das dem bestehenden Risiko
angemessen ist. Bei der Bewer-
tung, ob MalRnahmen dem beste-
henden Risiko angemessen sind,
sind das Ausmal} der Risikoexposi-
tion und die GroRRe des Betreibers
oder des Anbieters sowie die Ein-
trittswahrscheinlichkeit und
Schwere von Sicherheitsvorfallen
sowie ihre gesellschaftlichen und
wirtschaftlichen Auswirkungen zu
bertcksichtigen.”

b)

Nach Absatz 2 werden die folgen-
den Absatze 2a bis 2d eingefugt:

b)

Nach Absatz 2 werden die folgen-
den Absatze 2a bis 2d eingefugt:

»(2a)Mallnahmen nach Ab-
satz 2 von Betreibern offentlicher
Telekommunikationsnetze und An-
bietern offentlich zuganglicher Te-
lekommunikationsdienste, die be-
sonders wichtige Einrichtungen im
Sinne von
§ 28 Absatz 1 Satz 1 Nummer 3
des BSI-Gesetzes oder wichtige
Einrichtungen im Sinne von
§ 28 Absatz 2 Satz 1 Nummer 2
des BSI-Gesetzes sind, missen
auf einem gefahrenubergreifenden
Ansatz beruhen, der darauf abzielt,
die Netz- und Informationssysteme
und die physische Umwelt dieser
Systeme vor Sicherheitsvorfallen
zu schitzen, und zumindest Fol-
gendes umfassen:

»(2a)Mallnahmen nach Ab-
satz 2 von Betreibern offentlicher
Telekommunikationsnetze und An-
bietern o&ffentlich zuganglicher Te-
lekommunikationsdienste, die be-
sonders wichtige Einrichtungen im
Sinne von
§ 28 Absatz 1 Satz 1 Nummer 3
des BSI-Gesetzes oder wichtige
Einrichtungen im  Sinne von
§ 28 Absatz 2 Satz 1 Nummer 2
des BSI-Gesetzes sind, mussen
auf einem gefahrenubergreifenden
Ansatz beruhen, der darauf abzielt,
die Netz- und Informationssysteme
und die physische Umwelt dieser
Systeme vor Sicherheitsvorfallen
zu schitzen, und zumindest Fol-
gendes umfassen:
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Konzepte in Bezug auf die Ri-
sikoanalyse und Sicherheit fir
Informationssysteme,

1.

Konzepte in Bezug auf die Ri-
sikoanalyse und Sicherheit fur
Informationssysteme,

Bewaltigung von Sicherheits-
vorfallen,

Bewaltigung von Sicherheits-
vorfallen,

Aufrechterhaltung des Be-
triebs, wie Backup-Manage-
ment und Widerherstellung
nach einem Notfall, und Kri-
senmanagement,

Aufrechterhaltung des Be-
triebs, wie Backup-Manage-
ment und Widerherstellung
nach einem Notfall, und Kii-
senmanagement,

Sicherheit der Lieferkette ein-
schliel3lich sicherheitsbezoge-
ner Aspekte der Beziehungen
zwischen den einzelnen Ein-
richtungen und ihren unmittel-
baren Anbietern oder Dienste-
anbietern,

Sicherheit der Lieferkette ein-
schlieBlich sicherheitsbezoge-
ner Aspekte der Beziehungen
zwischen den einzelnen Ein-
richtungen und ihren unmittel-
baren Anbietern oder Dienste-
anbietern,

SicherheitsmaRnahmen  bei
Erwerb, Entwicklung und War-
tung von Netz- und Informati-
onssystemen, einschliellich
Management und Offenlegung
von Schwachstellen,

SicherheitsmaRnahmen  bei
Erwerb, Entwicklung und War-
tung von Netz- und Informati-
onssystemen, einschliellich
Management und Offenlegung
von Schwachstellen,

Konzepte und Verfahren zur
Bewertung der Wirksamkeit
von Malnahmen nach Ab-
satz 2 im Bereich der Sicher-
heit von Netzen und Diensten,

Konzepte und Verfahren zur
Bewertung der Wirksamkeit
von Malnahmen nach Ab-
satz 2 im Bereich der Sicher-
heit von Netzen und Diensten,

Grundlegende Verfahren und
Schulungen im Bereich der Si-
cherheit ‘von Netzen und
Diensten,

Grundlegende Verfahren und
Schulungen im Bereich der Si-
cherheit von Netzen und
Diensten,

Konzepte und Verfahren fur
den Einsatz von Kryptografie
und Verschlusselung,

Konzepte und Verfahren fur
den Einsatz von Kryptografie
und Verschlisselung,

Sicherheit des Personals, Kon-
zepte fur die Zugriffskontrolle
und Management von Anla-
gen,

Sicherheit des Personals, Kon-
zepte fur die Zugriffskontrolle
und Management von Anla-
gen,
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10. Verwendung von Losungen
zur Multi-Faktor-Authentifizie-
rung oder kontinuierlichen Au-
thentifizierung, gesicherte
Sprach-, Video- und Textkom-
munikation sowie gegebenen-
falls gesicherte Notfallkommu-
nikationssysteme innerhalb
der Einrichtung.

10. Verwendung von Loésungen
zur Multi-Faktor-Authentifizie-
rung oder kontinuierlichen Au-
thentifizierung, gesicherte
Sprach-, Video- und Textkom-
munikation sowie gegebenen-
falls gesicherte Notfallkommu-
nikationssysteme innerhalb
der Einrichtung.

(2b)Die  Geschaftsleitungen
von Betreibern offentlicher Tele-
kommunikationsnetze und Anbie-
tern offentlich zuganglicher Tele-
kommunikationsdienste, die be-
sonders wichtige Einrichtungen im
Sinne von §28 Absatz1 Satz 1
Nummer 3 des BSI-Gesetzes oder
wichtige Einrichtungen im Sinne
von §28 Absatz2 Satz1 Num-
mer 2 des BSI-Gesetzes sind, sind
verpflichtet, die von diesen Einrich-
tungen nach Absatz 2 zu ergreifen-
den MalRnahmen umzusetzen und
ihre Umsetzung zu Uberwachen.

(2b)Die  Geschaftsleitungen
von Betreibern o6ffentlicher Tele-
kommunikationsnetze und Anbie-
tern offentlich zuganglicher Tele-
kommunikationsdienste, die  be-
sonders wichtige Einrichtungen im
Sinne von § 28 Absatz1 Satz 1
Nummer 3 des BSI-Gesetzes oder
wichtige Einrichtungen im Sinne
von §28 Absatz2 Satz1 Num-
mer 2 des BSI-Gesetzes sind, sind
verpflichtet, die von diesen Einrich-
tungen nach Absatz 2 zu ergreifen-
den Malnahmen umzusetzen und
ihre Umsetzung zu Gberwachen.

(2c) Geschaftsleitungen,  die
ihre Pflichten nach Absatz 2b ver-
letzen, haften ihrer Einrichtung fir
einen schuldhaft verursachten
Schaden nach den auf die Rechts-
form der Einrichtung anwendbaren
Regeln des Gesellschaftsrechts.
Nach diesem Gesetz haften sie
nur, wenn die fur die Einrichtung
malfigeblichen gesellschaftsrechtli-
chen Bestimmungen keine Haf-
tungsregelung nach Satz 1 enthal-
ten.

(2c) Geschaftsleitungen, die
ihre Pflichten nach Absatz 2b ver-
letzen, haften ihrer Einrichtung fir
einen schuldhaft verursachten
Schaden nach den auf die Rechts-
form der Einrichtung anwendbaren
Regeln des Gesellschaftsrechts.
Nach diesem Gesetz haften sie
nur, wenn die fur die Einrichtung
maldgeblichen gesellschaftsrechtli-
chen Bestimmungen keine Haf-
tungsregelung nach Satz 1 enthal-
ten.
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(2d)Die  Geschaftsleitungen
von Betreibern o6ffentlicher Tele-
kommunikationsnetze und Anbie-
tern offentlich zugéanglicher Tele-
kommunikationsdienste, die be-
sonders wichtige Einrichtungen im
Sinne von § 28 Absatz1 Satz 1
Nummer 3 des BSI-Gesetzes oder
wichtige Einrichtungen im Sinne
von § 28 Absatz2 Satz1 Num-
mer 2 des BSI-Gesetzes sind,
mussen regelmaflig an Schulun-
gen teilnehmen, um ausreichende
Kenntnisse und Fahigkeiten zur Er-
kennung und Bewertung von Risi-
ken sowie Risikomanagementprak-
tiken im Bereich der Sicherheit in
der Informationstechnik zu erlan-
gen sowie um die Auswirkungen
von Risiken sowie Risikomanage-
mentpraktiken auf die von der Ein-
richtung erbrachten Dienste beur-
teilen zu kénnen.*

(2d)Die  Geschaftsleitungen
von Betreibern o6ffentlicher Tele-
kommunikationsnetze und Anbie-
tern offentlich zuganglicher Tele-
kommunikationsdienste, die be-
sonders wichtige Einrichtungen im
Sinne von § 28 Absatz1 Satz 1
Nummer 3 des BSI-Gesetzes oder
wichtige Einrichtungen im Sinne
von § 28 Absatz2 Satz1 Num-
mer 2 des BSI-Gesetzes sind,
mussen regelmaflig an Schulun-
gen teilnehmen, um ausreichende
Kenntnisse und Fahigkeiten zur Er-
kennung und Bewertung von Risi-
ken sowie Risikomanagementprak-
tiken im Bereich der Sicherheit in
der Informationstechnik zu erlan-
gen sowie um die Auswirkungen
von Risiken sowie Risikomanage-
mentpraktiken auf die von der Ein-
richtung erbrachten Dienste beur-
teilen zu kénnen.*

c) InAbsatz 3 Satz 1 werden die Wor- c) InAbsatz 3 Satz 1 werden die Wor-
ter ,§ 2 Absatz 9b des BSI-Geset- ter ,§ 2 Absatz 9b des BSI-Geset-
zes* durch die Worter ,§ 2 Num- zes“ durch die Worter ,§ 2 Num-
mer 41 des BSI-Gesetzes" ersetzt. mer 41 des BSI-Gesetzes" ersetzt.

d) In Absatz 4 werden die Worter ,§ 2 d) In Absatz 4 werden die Woérter ,§ 2

Absatz 13 des BSI-Gesetzes"
durch die Worter ,§ 2 Nummer 23
des BSI-Gesetzes* ersetzt.

Absatz 13 des BSI-Gesetzes"
durch die Worter ,§ 2 Nummer 23
des BSI|-Gesetzes" ersetzt.
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e)

In Absatz 11 Satz1 werden die
Worter ,Artikel 9 der Richtlinie (EU)
2016/1148 des Europaischen Par-
laments und des Rates vom 6. Juli
2016 Uber MaRnahmen zur Ge-
wahrleistung eines hohen gemein-
samen Sicherheitsniveaus von
Netz- und Informationssystemen in
der Union (ABI. L 194 vom
19.7.2016, S. 1; L 33 vom 7. Feb-
ruar 2018, S. 5)“ durch die Woérter
LArtikel 10 der Richtlinie (EU)
2022/2555 des Europaischen Par-
laments und des Rates vom 14.
Dezember 2022 Gber Mallnahmen
fur ein hohes gemeinsames Cyber-
sicherheitsniveau in der Union, zur
Anderung der Verordnung (EU)
Nr. 910/2014 und der Richtlinie
(EU) 2018/1972 sowie zur Aufhe-
bung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie) (ABI. L 333 vom
27.12.2022, S. 80)“ ersetzt.

e)

In Absatz 11 Satz1 werden die
Woérter ,Artikel 9 der Richtlinie (EU)
2016/1148 des Europaischen Par-
laments und des Rates vom 6. Juli
2016 Uber Malnahmen zur Ge-
wahrleistung eines hohen gemein-
samen Sicherheitsniveaus von
Netz- und Informationssystemen in
der Union (ABI. L 194 vom
19.7.2016, S. 1; L 33 vom 7. Feb-
ruar 2018, S. 5)* durch die Woérter
LArtikel 10 der Richtlinie (EU)
2022/2555 des Europaischen Par-
laments und des Rates vom 14.
Dezember 2022 Gber Malnahmen
fur ein hohes gemeinsames Cyber-
sicherheitsniveau in der Union, zur
Anderung der Verordnung (EU)
Nr. 910/2014 und der Richtlinie
(EU) 2018/1972 sowie zur Aufhe-
bung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie) (ABI. L 333 vom
27.12.2022, S. 80)“ ersetzt.
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4. In §167 Absatz1 Satz1 Nummer 2
werden die Worter ,§ 2 Absatz 13 Satz
1 Nummer 3 Buchstabe b des BSI-Ge-
setzes” durch die Woérter ,§ 2 Nummer
23 Buchstabe ¢ Doppelbuchstabe bb
des BSI-Gesetzes" und die Worter ,§ 2
Absatz 13 des BSI-Gesetzes” durch die
Woérter ,.§ 2 Nummer 23 des BSI-Geset-
zes" ersetzt.

9. § 167 wird wie folgt geandert:

a) Absatz 1 Satz 1 Nummer 2 wird wie
folgt gefasst:

,2. welche Funktionen kritische
Funktionen sind, die von Kkriti-
schen Komponenten im Sinne
von § 2 Nummer 23 in Verbin-
dung mit § 56 Absatz 7 Satz 2
des BSI-Gesetzes  realisiert
werden, und®.

b) Nach Absatz 1 wird folgender Ab-
satz 2 eingefugt:

,(2) Die Befugnis der Bundes-
netzagentur nach Absatz 1 Nr. 2
besteht bis zum Erlass einer
Rechtsverordnung nach § 56 Ab-
satz 7 des BSI-Gesetzes flr den
Sektor Informationstechnik und Te-
lekommunikation im Sinne des § 2
Nr. 24 fort. Eine von der Bundes-
netzagentur auf der Grundlage von
Absatz 1 Nr. 2 erlassene Allge-
meinverfligung ist mit dem Inkraft-
treten einer Rechtsverordnung
nach § 56 Absatz 7 des BSI-Geset-
zes fur den Sektor Informations-
technik und Tele-kommunikation
aufzuheben.”.

c) Der bisherige Absatz 2 wird Absatz
3.

5. § 168 wird wie folgt geandert:

10. § 168 wird wie folgt geandert:

a) Die Uberschrift wird wie folgt ge-
fasst:

a) Die Uberschrift wird wie folgt ge-
fasst:

,§ 168

,§ 168

Meldung eines Sicherheitsvor-
falls®.

Meldung eines Sicherheitsvor-
falls®.

b) Die Absatze 1 bis 3 werden wie
folgt gefasst:

Die Absatze 1 bis 3 werden wie
folgt gefasst:

b)
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»(1) Wer ein o6ffentliches Tele-
kommunikationsnetz betreibt oder
offentlich zugangliche Telekommu-
nikationsdienste erbringt, GUbermit-
telt der Bundesnetzagentur und
dem Bundesamt fir Sicherheit in
der Informationstechnik:

»(1) Wer ein offentliches Tele-

kommunikationsnetz betreibt oder
offentlich zugangliche Telekommu-
nikationsdienste erbringt, Ubermit-
telt der Bundesnetzagentur und
dem Bundesamt flir Sicherheit in
der Informationstechnik:

1. unverzuglich, spatestens je-
doch innerhalb von 24 Stun-
den nach Kenntniserlangung
von einem erheblichen Sicher-
heitsvorfall, eine frihe Erst-
meldung, in der angegeben
wird, ob der Verdacht besteht,
dass der erhebliche Sicher-
heitsvorfall auf rechtswidrige
oder bodswillige Handlungen
zuruckzufihren ist oder grenz-
uberschreitende  Auswirkun-
gen haben koénnte;

1.

unverzuglich, spatestens je-
doch innerhalb von 24 Stun-
den nach Kenntniserlangung
von einem erheblichen Sicher-
heitsvorfall, eine frilhe Erst-
meldung, in der angegeben
wird, ob der Verdacht besteht,
dass der erhebliche Sicher-
heitsvorfall auf rechtswidrige
oder boswillige Handlungen
zurtickzufuhren ist oder grenz-
uberschreitende  Auswirkun-
gen haben koénnte;

2. unverzuglich, spatestens je- 2. unverzuglich, spatestens je-
doch innerhalb von 72 Stun- doch innerhalb von 72 Stun-
den nach Kenntniserlangung den nach Kenntniserlangung
von einem erheblichen Sicher- von einem erheblichen Sicher-
heitsvorfall, eine Meldung tber heitsvorfall, eine Meldung tber
den Sicherheitsvorfall, in der den Sicherheitsvorfall, in der
die in Nummer 1 genannten In- die in Nummer 1 genannten In-
formationen bestatigt oder ak- formationen bestatigt oder ak-
tualisiert werden und.  eine tualisiert werden und eine
erste Bewertung des erhebli- erste Bewertung des erhebli-
chen Sicherheitsvorfalls, ein- chen Sicherheitsvorfalls, ein-
schlieBlich  seines Schwere- schlieBlich seines Schwere-
grads und seiner Auswirkun- grads und seiner Auswirkun-
gen, sowie gegebenenfalls die gen, sowie gegebenenfalls die
Kompromittierungsindikatoren Kompromittierungsindikatoren
angegeben werden; angegeben werden;

3. auf Ersuchen der Bundesnetz- 3. auf Ersuchen der Bundesnetz-
agentur oder dem Bundesamt agentur oder dem Bundesamt
fur Sicherheit in der Informati- fur Sicherheit in der Informati-
onstechnik eine Zwischenmel- onstechnik eine Zwischenmel-
dung Uber relevante Statusak- dung Uber relevante Statusak-
tualisierungen; tualisierungen;

4. spatestens einen Monat nach 4. spatestens einen Monat nach

Ubermittlung der Meldung des
erheblichen Sicherheitsvorfalls
gemall Nummer 2, vorbehalt-
lich Absatz 2, eine Abschluss-
meldung, die Folgendes ent-
halt:

Ubermittlung der Meldung des
erheblichen Sicherheitsvorfalls
gemall Nummer 2, vorbehalt-
lich Absatz 2, eine Abschluss-
meldung, die Folgendes ent-
halt:
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a) eine ausfihrliche Be-
schreibung des erhebli-
chen Sicherheitsvorfalls,
einschliel3lich seines
Schwergrads und seiner
Auswirkungen;

a) eine ausfuhrliche Be-
schreibung des erhebli-
chen Sicherheitsvorfalls,
einschliellich seines
Schwergrads und seiner
Auswirkungen;

b) Angaben zur Art der Be-
drohung beziehungsweise
zugrunde liegenden Ursa-
che, die wahrscheinlich
den Sicherheitsvorfall
ausgelost hat;

b) Angaben zur Art der Be-
drohung beziehungsweise
zugrunde liegenden Ursa-
che, die wahrscheinlich
den Sicherheitsvorfall
ausgelost hat;

c) Angaben zu den getroffe-
nen und laufenden Abhil-
femalnahmen;

c) Angaben zu den getroffe-
nen und laufenden Abhil-
femalRnahmen;

d) Gegebenenfalls die grenz-
Uberschreitenden Auswir-
kungen des erheblichen
Sicherheitsvorfalls.

d) Gegebenenfalls die grenz-
uberschreitenden Auswir-
kungen des erheblichen
Sicherheitsvorfalls.

§ 42 Absatz4 und §43 Ab-
satz4 des Bundesdaten-
schutzgesetzes gelten ent-
sprechend.

§ 42 Absatz4 und §43 Ab-
satz4 des Bundesdaten-
schutzgesetzes gelten ent-
sprechend.

(2) Dauert der erhebliche Si-
cherheitsvorfall im Zeitpunkt des
Absatzes 1 Nummer 4 noch an,
legt der Betroffene statt einer Ab-
schlussmeldung zu diesem Zeit-
punkt eine Fortschrittsmeldung und
eine Abschlussmeldung innerhalb
eines Monats nach Abschluss der
Bearbeitung des erheblichen Si-
cherheitsvorfalls vor.

(2) Dauert der erhebliche Si-
cherheitsvorfall im Zeitpunkt des
Absatzes 1 Nummer 4 noch an,
legt der Betroffene statt einer Ab-
schlussmeldung zu diesem Zeit-
punkt eine Fortschrittsmeldung und
eine Abschlussmeldung innerhalb
eines Monats nach Abschluss der
Bearbeitung des erheblichen Si-
cherheitsvorfalls vor.

(3) Ein Sicherheitsvorfall gilt
als erheblich, wenn

(3) Ein Sicherheitsvorfall gilt
als erheblich, wenn

1. er schwerwiegende Betriebs-
stérungen oder finanzielle Ver-
luste fir den betreffenden Be-
treiber oOffentlicher Telekom-
munikationsnetze oder Anbie-
ter offentlich zuganglicher Te-
lekommunikationsdienste ver-
ursacht hat oder verursachen
kann oder

1. er schwerwiegende Betriebs-
stérungen oder finanzielle Ver-
luste flir den betreffenden Be-
treiber oOffentlicher Telekom-
munikationsnetze oder Anbie-
ter offentlich zuganglicher Te-
lekommunikationsdienste ver-
ursacht hat oder verursachen
kann oder
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2. er andere naturliche oder juris-
tische Personen durch erhebli-
che materielle oder immateri-
elle Schaden beeintrachtigt hat
oder beeintrachtigen kann.*

2. er andere naturliche oder juris-
tische Personen durch erhebli-
che materielle oder immateri-
elle Schaden beeintrachtigt hat
oder beeintrachtigen kann.*

c)

In Absatz 4 wird das Wort ,Mittei-
lungsverfahrens® durch das Wort
.Meldeverfahrens® ersetzt.

c)

In Absatz 4 wird das Wort ,Mittei-
lungsverfahrens® durch das Wort
,Meldeverfahrens” ersetzt.

d)

Nach Absatz 4 wird folgender Ab-
satz 5 eingeflgt:

d)

Nach Absatz 4 wird folgender Ab-
satz 5 eingefugt:

»(5) Die Bundesnetzagentur
Ubermittelt den nach Absatz 1
Satz 1 Verpflichteten unverziglich
und nach Mdglichkeit innerhalb von
24 Stunden nach der frihen Erst-
meldung nach Absatz1 Satz 1
Nummer 1 eine Bestatigung Uber
den Eingang der Meldung. Das
Bundesamt fur Sicherheit in der In-
formationstechnik kann auf Ersu-
chen der nach Absatz 1 Satz 1 Ver-
pflichteten zusatzliche technische
Unterstitzung, Orientierungshilfen
oder operative Beratung zu Abhilfe-
maflinahmen leisten. Das Bundes-
amt fur Sicherheit in der Informati-
onstechnik informiert die Bundes-
netzagentur Uber MalRnahmen
nach Satz 2.

»(5) Die Bundesnetzagentur
Ubermittelt den nach Absatz 1
Satz 1 Verpflichteten unverziglich
und nach Mdglichkeit innerhalb von
24 Stunden nach der frihen Erst-
meldung nach Absatz1 Satz 1
Nummer 1 eine Bestatigung Uber
den Eingang der Meldung. Das
Bundesamt flr Sicherheit in der In-
formationstechnik kann auf Ersu-
chen der nach Absatz 1 Satz 1 Ver-
pflichteten zusatzliche technische
Unterstitzung, Orientierungshilfen
oder operative Beratung zu Abhilfe-
maflinahmen leisten. Das Bundes-
amt fUr Sicherheit in der Informati-
onstechnik informiert die Bundes-
netzagentur Uber MalRnahmen
nach Satz 2.

Der bisherige Absatz 5 wird Ab-
satz 6 und wird wie folgt gefasst:

Der bisherige Absatz 5 wird Ab-
satz 6 und wird wie folgt gefasst:
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»(6) Erforderlichenfalls unter-
richtet die Bundesnetzagentur die
nationalen Regulierungsbehoérden
der anderen Mitgliedstaaten der
Europaischen Union und die Agen-
tur der Europaischen Union fir Cy-
bersicherheit Uber den Sicherheits-
vorfall. Ist eine Sensibilisierung der
Offentlichkeit erforderlich, um ei-
nen erheblichen Sicherheitsvorfall
zu verhindern oder zu bewaltigen,
oder liegt die Offenlegung des er-
heblichen Sicherheitsvorfalls an-
derweitig im offentlichen Interesse,
so kann die Bundesnetzagentur
nach Anhorung der nach Absatz 1
Satz 1 Verpflichteten die Offentlich-
keit unterrichten oder die nach Ab-
satz 1 Satz 1 Verpflichteten zu die-
ser Unterrichtung verpflichten.*

»(6) Erforderlichenfalls unter-
richtet die Bundesnetzagentur die
nationalen Regulierungsbehdrden
der anderen Mitgliedstaaten der
Europaischen Union und die Agen-
tur der Europaischen Union fir Cy-
bersicherheit Uber den Sicherheits-
vorfall. Ist eine Sensibilisierung der
Offentlichkeit erforderlich, um ei-
nen erheblichen Sicherheitsvorfall
zu verhindern oder zu bewaltigen,
oder liegt die Offenlegung des er-
heblichen Sicherheitsvorfalls an-
derweitig im Offentlichen Interesse,
so kann die Bundesnetzagentur
nach Anhorung der nach Absatz 1
Satz 1 Verpflichteten die Offentlich-
keit unterrichten oder die nach Ab-
satz 1 Satz 1 Verpflichteten zu die-
ser Unterrichtung verpflichten.*

f) Der bisherige Absatz 6 wird Ab-
satz 7 und die Worter ,§ 8e des
BSI-Gesetzes* wird durch die Wor-
ter ,§42 des BSI-Gesetzes" er-
setzt.

f)  Der bisherige Absatz 6 wird Ab-
satz 7 und die Worter ,§ 8e des
BSI-Gesetzes" wird durch die Wor-
ter ,§42 des BSI-Gesetzes" er-
setzt.

Der bisherige Absatz 7 wird Ab-
satz 8.

g)

Der bisherige Absatz 7 wird Ab-
satz 8.

g)

In § 174 Absatz 3 Nummer 8 und Ab-
satz5 Nummer 8 werden die Worter
.Bereichen des §2 Absatz 10 Satz 1
Nummer 1 des BSI-Gesetzes” durch
die Worter ,Sektoren des § 2 Num-
mer 24 des BSI-Gesetzes" ersetzt.

11.

In § 174 Absatz 3 Nummer 8 und Ab-
satz5 Nummer 8 werden die Worter
.Bereichen des §2 Absatz 10 Satz 1
Nummer 1 des BSI-Gesetzes” durch
die Worter ,Sektoren des § 2 Num-
mer 24 des BSI-Gesetzes" ersetzt.

In § 214 Absatz 3 werden die Worter
JKritische Infrastrukturen® durch die
Woérter ,kritische Anlagen® und die Woér-
ter ,§ 2 Absatz 10 des BSI-Gesetzes*
durch die Angabe ,§ 2 Nummer 22 des
BSI-Gesetzes” ersetzt.

12.

In § 214 Absatz 3 werden die Worter
LKritische Infrastrukturen® durch die
Woérter ,kritische Anlagen® und die Wor-
ter ,§ 2 Absatz 10 des BSI-Gesetzes*
durch die Angabe ,§ 2 Nummer 22 des
BSI-Gesetzes” ersetzt.

In § 228 Absatz 2 Nummer 39 werden
die Worter ,eine Mitteilung® durch die
Worter ,eine Meldung oder Mitteilung*
ersetzt.

13.

In § 228 Absatz 2 Nummer 39 werden
die Worter ,eine Mitteilung“ durch die
Worter ,eine Meldung oder Mitteilung*
ersetzt.
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Artikel 27

Artikel 27

Anderung der Krankenhaus-
strukturfonds-Verordnung

Anderung der Krankenhaus-
strukturfonds-Verordnung

Die Krankenhausstrukturfonds-Verord-
nung vom 17. Dezember 2015 (BGBI. |
S. 2350), die zuletzt durch Artikel 6 des Ge-
setzes vom 20. Dezember 2022 (BGBI. |
S. 2793) geandert worden ist, wird wie folgt
geandert:

Die Krankenhausstrukturfonds-Verord-
nung vom 17. Dezember 2015 (BGBI. |
S. 2350), die zuletzt durch Artikel 6 des Ge-
setzes vom 20. Dezember 2022 (BGBI. |
S. 2793) geandert worden ist, wird wie folgt
geandert:

1. In § 11 Absatz 1 Nummer 4 Buchstabe
a werden nach den Wértern ,Anhangs
5 Teil 3 der BSI-Kritisverordnung® die
Woérter ,vom 22. April 2016 (BGBI. |
S. 958), die zuletzt durch Artikel 1 der
Verordnung vom 29. November 2023
(BGBI. 2023 | Nr. 339) geandert worden
ist,“ eingefugt und werden die Worter
,an die Vorgaben von § 8a des BSI-Ge-
setzes” durch die Wérter ,an die Anfor-
derungen der §§ 30, 31 und 39 des
BSI-Gesetzes" ersetzt.

1. In § 11 Absatz 1 Nummer 4 Buchstabe
a werden nach den Wértern ,Anhangs
5 Teil 3 der BSI-Kritisverordnung“ die
Worter ,vom 22. April 2016 (BGBI. |
S. 958), die zuletzt durch Artikel 1 der
Verordnung vom 29. November 2023
(BGBI. 2023 I Nr. 339) geandert worden
ist,“ eingefligt und werden die Worter
»an die Vorgaben von § 8a des BSI-Ge-
setzes” durch die Woérter ,an die Anfor-
derungen der §§ 30, 31 und 39 des
BSI-Gesetzes" ersetzt.

2. In § 14 Absatz 2 Nummer 8 werden die
Woérter ,an die Vorgaben von § 8a des
BSI-Gesetzes” durch die Worter ,an die
Anforderungen der §§ 30, 31 und 39
des BSI-Gesetzes* ersetzt.

2. In § 14 Absatz 2 Nummer 8 werden die
Worter ,an die Vorgaben von § 8a des
BSI-Gesetzes" durch die Worter ,,an die
Anforderungen der §§ 30, 31 und 39
des BSI-Gesetzes" ersetzt.

Artikel 28

Artikel 28

Anderung der AuBenwirt-
schaftsverordnung

Anderung der AuBenwirt-
schaftsverordnung

§ 55a Absatz 1 der Aulenwirtschafts-
verordnung vom 2. August 2013 (BGBI. |
S. 2865), die zuletzt durch Artikel 3 des Ge-
setzes vom 27. Februar 2024 (BGBI. 2024 |
Nr. 71) geandert worden ist, wird wie folgt
geandert:

§ 55a Absatz 1 der Aulenwirtschafts-
verordnung vom 2. August 2013 (BGBI. | S.
2865), die zuletzt durch Artikel 1 der Verord-
nung vom 17. Juli 2024 (BGBI. 2024 | Nr.
243) geandert worden ist , wird wie folgt ge-
andert:

1. In Nummer 1 werden die Worter ,Kriti-
schen Infrastruktur® durch die Worter
.Kritischen Anlage” ersetzt.

1.  In Nummer 1 werden die Worter ,Kriti-
schen Infrastruktur® durch die Worter
.Kritischen Anlage” ersetzt.
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2. In Nummer 2 werden die Wbérter ,§ 2
Absatz 13 des BSI-Gesetzes" durch die
Woérter ,§ 2 Nummer 23 des BSI-Ge-
setzes" und die Worter ,Kritischen Infra-
strukturen® durch die Worter ,kritischen
Anlagen® ersetzt.

2. In Nummer 2 werden die Woérter ,§ 2
Absatz 13 des BSI-Gesetzes" durch die
Woérter ,§ 2 Nummer 23 des BSI-Ge-
setzes" und die Worter ,Kritischen Infra-
strukturen“ durch die Worter ,kritischen
Anlagen® ersetzt.

Artikel 29

Artikel 29

Anderung des Vertrauens-
dienstegesetzes

Anderung des Vertrauens-
dienstegesetzes

§ 2 Absatz 3 des Vertrauensdienstege-
setzes vom 18. Juli 2017 (BGBI. | S. 2745),
das durch Artikel 2 des Gesetzes vom 18.
Juli 2017 (BGBI. | S. 2745) geandert worden
ist, wird aufgehoben.

§ 2 Absatz 3 des Vertrauensdienstege-
setzes vom 18. Juli 2017 (BGBI. | S. 2745),
das durch Artikel 2 des Gesetzes vom 18.
Juli 2017 (BGBI. | S. 2745) geandert worden
ist, wird aufgehoben.

Artikel 30

Weitere Anderung des BSI-Ge-
setzes

Das BSI-Gesetz, das durch Artikel 1
dieses Gesetzes neu gefasst worden ist,
wird wie folgt geandert:

1.  § 2 wird wie folgt geandert:

a) Nummer 22 wird wie folgt gefasst:
»22.Kritische Anlage” eine Anlage im
Sinne von § 2 Nummer 3 des Dachge-
setzes zur Starkung der physischen
Resilienz kritischer Anlagen (KRITIS-
Dachgesetz);”.

In Nummer 23 werden die Worter
»8 2 Nummer 24“ durch die Woérter ,§ 4
Absatz 1 des KRITIS-Dachgesetzes*®
ersetzt.

Nummer 24 wird aufgehoben.

2. In §12 Absatz 1 Satz 2 wird die Angabe
»8 2 Nummer 24“ durch die Worter ,§ 4
Absatz 1 des KRITIS-Dachgesetzes*®
ersetzt.
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3. § 28 Absatz 7 wird aufgehoben.

4. In §33Absatz2 Satz 1 und
§ 41 Absatz 2 Satz 1, Absatz 3 Satz 4,
Absatz 4 Satz 1, Absatz6 Satz 1 und
Absatz 7 werden jeweils die Worter
»8 56 Absatz 4“ durch die Worter ,§ 5
Absatz 1 in Verbindung mit §4 Ab-
satz 3 des KRITIS-Dachgesetzes® er-
setzt.

5. § 56 Absatz 4 wird aufgehoben.

6. In §65Absatz 1, 2 Nummer 6 und 10
werden jeweils die Worter ,§ 56 Ab-
satz 4 Satz 1“ jeweils durch die Worter
,§ 5 Absatz 1 in Verbindung mit § 4 Ab-
satz 3 des KRITIS-Dachgesetzes® er-
setzt.

Artikel 31

Weitere Anderung des Tele-
kommunikationsgesetzes

In § 174 Absatz 3 Nummer 8 und Ab-
satz 5 Nummer 8 des Telekommunikations-
gesetzes vom 23. Juni 2021 (BGBI. |
S. 1858), das zuletzt durch Artikel 26 dieses
Gesetzes geandert worden ist, werden je-
weils die Worter ,§ 2 Nummer 24 des BSI-
Gesetzes" durch die Woérter ,§ 4 Absatz 1
des KRITIS-Dachgesetzes” ersetzt.

Artikel 32

Weitere Anderung der AuRen-
wirtschaftsverordnung

In § 55a Absatz 1 Nummer 1 und 2 der
AuRlenwirtschaftsverordnung vom 2. August
2013 (BGBI. | S. 2865; 2021 | S. 4304), die
zuletzt durch Artikel 28 dieses Gesetzes ge-
andert worden ist, werden die Worter ,im
Sinne des BSI-Gesetzes" durch die Worter
~-gemaf § 2 Nummer 3 des KRITIS-Dachge-
setzes” ersetzt.
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Artikel 33

Artikel 30

Inkrafttreten, AuBerkrafttreten

Inkrafttreten, Auerkrafttreten

(1) Dieses Gesetz tritt vorbehaltlich
des Absatzes 2 am Tag nach der Verkun-
dung in Kraft. Gleichzeitig tritt das BSI-Ge-
setz vom 14. August 2009 (BGBI. | S. 2821)
auler Kraft.

(1) Dieses Gesetz tritt vorbehaltlich des
§ 43 Absatz 7 des Artikel 1 am Tag nach der
Verkindung in Kraft. Gleichzeitig tritt das
BSI-Gesetz vom 14. August 2009 (BGBI. |
S. 2821) aulRer Kraft.

(2) Die Artikel 30, 31 und 32 treten an
dem Tag in Kraft, an dem die Rechtsverord-
nung nach § 5 Absatz 1 in Verbindung mit
§ 4 Absatz 3 des Dachgesetzes zur Star-
kung der physischen Resilienz kritischer An-
lagen (KRITIS-Dachgesetz) in Kraft tritt,
aber nicht vor dem Inkrafttretenstermin nach
Absatz 1. Das Bundesministerium des In-
nern und fir Heimat gibt den Tag des In-
krafttretens im Bundesgesetzblatt bekannt.

(2) Der § 43 Absatz 7 des Artikel 1 tritt
am 1. Januar 2027 in Kraft.
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Zur Begriindung allgemein wird auf Drucksache 20/13184 verwiesen. Die Anderungen be-
grinden sich wie folgt:

[Hinweis: Die im Entwurf enthaltenen Verweise auf das Dachgesetz zur Starkung der phy-
sischen Resilienz kritischer Anlagen (KRITIS-Dachgesetz) entsprechen weiterhin denjeni-
gen des Referentenentwurfs mit Bearbeitungsstand 10.09.2024 16:41, Anderungen waren
nicht erforderlich. Etwaig nachfolgende Anderungen sind im finalen Beschluss des Innen-
ausschusses noch nachzutragen.]

Zu Artikel 1 (BSI-Gesetz)
Zu §1

Die Anderungen in § 1 schreiben die mit dem IT-Sicherheitsgesetz 2.0 eingeleitete Starkung
der Unabhangigkeit des Bundesamtes fort. Das Bundesamt ist nach Satz 1 eine selbststan-
dige Bundesoberbehorde, die eigene Aufgaben wahrnimmt. Das Bundesamt bleibt eine Be-
horde der unmittelbaren Bundesverwaltung und dem Bundesministerium des Innern und
fur Heimat nachgeordnet.

Als Instrument der Strategie- und Programmplanung und Mittel der Fachaufsicht erstellen
nach Satz 4 das Bundesamt und das Bundesministerium des Innern und fir Heimat ge-
meinsam in regelmaRigen Abstanden, in der Regel jahrlich, eine Zielvereinbarung. Die Ziel-
vereinbarung stellt sicher, dass grundsatzlich keine Detailsteuerung durch das Bundesmi-
nisterium des Innern und flir Heimat im Einzelfall erfolgt. Vorgaben durch das Bundesmi-
nisterium des Innern und fir Heimat sind im Einzelfall méglich und bei erheblicher Bedeu-
tung, insbesondere bei politisch sensiblen Vorgaben und Abweichungen von der Zielver-
einbarung, schriftlich zu begrinden; BMI und BSI unterrichten den zustandigen Ausschuss
uber die Ausutbung der Rechts- und Fachaufsicht, insbesondere zu Einzelweisungen von
erheblicher Bedeutung und ihrer jeweiligen Begrindung.

Zu § 2 Nummer 23

Die Neuformulierung vereinheitlicht und vereinfacht das Verfahren zur Bestimmung kriti-
scher Komponenten und erleichtert damit die Anwendung der Regelung in der Praxis.

Zu§5

Absatz 3 Satz 1 normiert die Pflicht des BSI, ihm bekannt gewordene Schwachstellen un-
verzlglich an den jeweiligen Verantwortlichen zu melden, sodass dieser auf die Behebung
der Schwachstelle hinwirken kann. Uber den Verweis auf § 3 Absatz 1 Satz 1 (,Das Bun-
desamt fordert die Sicherheit in der Informationstechnik®) wird klargestellt, dass die Weiter-
gabe ausschlie3lich der schnellstmdglichen Schlieung der Schwachstelle dienen darf. So-
fern im Einzelfall damit zu rechnen ist, dass die Information des Herstellers der Sicherheit
in der Informationstechnik nicht dienlich ware, kann das BSI| daher stattdessen von den
anderen Instrumenten des § 5 — etwa einer 6ffentlichen Warnung— Gebrauch machen.

Gemal § 3 Absatz 1 Nummer 21 hat das Bundesamt die Aufgabe des Verbraucherschutzes
und der Verbraucherinformation im Bereich der Sicherheit in der Informationstechnik. Durch
die Erganzungen in Absatz 3 Satz 2 Nummer 1 wird klargestellt, dass Dritte im Sinne dieser
Regelung insbesondere auch die Verbraucher sind. Das Bundesamt soll insoweit Informa-
tionen zu Schwachstellen, Schadprogrammen, erfolgten oder versuchten Angriffen auf die
Sicherheit in der Informationstechnik und der dabei beobachteten Vorgehensweisen sowie
zu Sicherheitsvorfallen, Cyberbedrohungen und Beinahevorfallen, die es gemal Absatz 2
Satz 1 entgegennimmt, auch nutzen, um die Verbraucher auf verstandliche Weise zu infor-
mieren, soweit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich ist. Dies kann
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beispielsweise durch die Einrichtung eines Informationsportals erfolgen, auf dem Verbrau-
cherinnen und Verbraucher Details der von ihnen genutzten Hard- und Software eingeben
kdnnen und daraufhin eine leicht verstandliche Ubersicht dariiber erhalten, ob sie von Si-
cherheitsliicken betroffen sind, ob diese ggf. mit anderen Sicherheitsllicken kombinierbar
sind und wie sie ihre Systeme durch Updates schitzen kdnnen. Die konkrete Ausgestaltung
obliegt dem Bundesamt und soll sich in den bereits bestehenden CVD-Prozess integrieren.
Hierbei sind die Zustandigkeiten der ENISA gemal} Artikel 12 Absatz 2 der NIS2-Richtlinie
zu berucksichtigen. Mit Absatz 3 Satz 2 Nr. 6 wird klargestellt, dass das Bundesamt den
Betrieb der européaischen Schwachstellendatenbank durch die Bereitstellung entsprechen-
der Informationen unterstitzt. Die Ubermittlung zur Verdffentlichung geschieht dabei in der
Regel nachdem die Schwachstelle durch den Hersteller beseitigt wurde oder anderweitig
bekannt geworden ist.

Absatz 7 schreibt die bisherige Verwaltungspraxis des Bundesamts, den Prozess der
Schwachstellenmeldung in einer sogenannten ,CVD-Policy“ 6ffentlich zu dokumentieren,
gesetzlich fest.

Zu § 6 Absatz 1:

Die Anderung ist eine Folgeanderung zur Anderung in § 5 Absatz 3 Nummer 1 und 6. Die
Regelung stellt klar, dass das Bundesamt bei der Erfillung der Aufgabe nach § 3 Absatz 1
Nummer 21 auch Verbrauchern eine Teilnahme an dem Online-Portal ermdglichen kann.

Zu § 7 (Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte)
Zu Absatz 1

Mit der Anderung in Absatz 1 wird klargestellt, dass sich die Kontrollbefugnis des Bundes-
amtes sich unter anderem auch auf die Durchfiihrung von Penetrationstests erstreckt.

Zu Absatz 5

In Absatz 5 wird in Anlehnung an § 10 hier der einheitliche Begriff der ,Anordnung® statt der
~<Anweisung“ gewahilt.

Zu Absatz 8

In Absatz 8 wird eine Korrektur in Anlehnung an den Wortlaut von Artikel 35 der NIS-2-
Richtlinie vorgenommen.

Zu Absatz 9

Die Pflicht zur Unterrichtung des Haushaltsausschusses des Deutschen Bundestags uber
die Anwendung des § 7 wird an den Koordinator oder die Koordinatorin fir Informationssi-
cherheit in der Bundesverwaltung Ubertragen und in § 48 Absatz 6 geregelt.

Zu § 8 (Abwehr von Schadprogrammen und Gefahren fiir die Kommunikationstechnik
des Bundes)

Zu Absatz 4 Satz 2 Nummer 1

Hier erfolgt die Korrektur eines redaktionellen Versehens.

Zu §10

Die Ausweitung der Anordnungsbefugnis des Bundesamtes auf Sicherheitsvorfalle allge-

mein, statt der Begrenzung auf ,gegenwartige“ Sicherheitsvorfalle, entspricht der Formulie-
rung des Artikels 32 Absatz 4 Buchstabe b NIS-2-Richtlinie.
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Zu § 15

Zunehmende Vernetzung und Digitalisierung erhdhen die Angriffsflache im Cyberraum und
damit einhergehende Gefahren flr die Bundesverwaltung erheblich. Die verschiedensten
an das Internet angeschlossenen Gerate (,Internet of Things®) kdnnen — gerade auch ohne
Wissen der Verantwortlichen — zur Gefahr werden und fir Angriffe gezielt eingesetzt wer-
den, etwa zusammen mit weiteren Geraten als Botnetze. Das gilt insbesondere fir Gerate,
die nicht regelmaRig aktualisiert und an den Stand der Technik angepasst, aber weiterhin
betrieben werden. Im Lichte der Gewahrleistung der Sicherheit der Bundesverwaltung und
vor dem Hintergrund der Zeitenwende im digitalen Raum wird der zur Umsetzung der NIS-
2-Richtlinie vorgesehene § 15 erweitert. BSI wird es ermdéglicht, Gefahren von der Bundes-
verwaltung effizienter abwehren zu kénnen und die Ergebnisse der Abfragen nach Abs. 1
in abstrahierter Form im Lagebild zu berlcksichtigen.

Zu § 28 (Besonders wichtige Einrichtungen und wichtige Einrichtungen)

In Absatz 2 Nummer 2 Buchstabe b erfolgt die Korrektur eines redaktionellen Versehens,
da die Voraussetzungen nur alternativ vorliegen missen. Denn fir die hier genannten Ein-
richtungsarten sieht Artikel 2 Absatz 2 Buchstabe a Ziffer i der NIS-2-Richtlinie vor, dass
die Size-Cap-Rule nicht gilt und damit sdmtliche UnternehmensgrofRen erfasst werden. Alle
Einrichtungen bis zur Gréle eines Kleinunternehmens sind jedoch als wichtige Einrichtun-
gen zu kategorisieren und Kleinunternehmen sind solche, die weniger als 50 Mitarbeiter
beschaftigen und einen Jahresumsatz oder eine Jahresbilanzsumme von jeweils 10 Mio.
Euro oder weniger aufweisen, vgl. Artikel 3 Absatz 1 Buchstabe c, Absatz 2 der NIS-2-
Richtlinie. In Absatz 4 werden digitale Energiedienste aufgenommen (s. Art. 17).

Zu § 29 (Einrichtungen der Bundesverwaltung)
Zu Absatz 1
Die Bezeichnung wird an die des § 2 BBankG angepasst.

Zu § 30 (RisikomanagementmalRnahmen besonders wichtiger Einrichtungen und
wichtiger Einrichtungen)

Zu Absatz 8 Satz 6

Da branchenspezifische Sicherheitsstandards von allen Unternehmen einer Branche ge-
nutzt werden kénnen und die Erstellung im allgemeinen gesellschaftlichen Interesse liegt,
wird auf die Erhebung von Geblhren oder Auslagen verzichtet, um keine entgegenstehen-
den Anreize zu schaffen. Damit verbunden ist eine Entlastung der betroffenen Wirtschafts-
unternehmen. Fur den Wegfall der Gebuhren und Auslagen bedarf es angesichts § 1
BGebG einer gesetzlichen Regelung.

Zu Absatz 9 Satz 2
Die Anderung ist eine Folgeénderung zur Anderung in § 30 Absatz 8 Satz 6.

Zu § 31 (Besondere Anforderungen an die RisikomanagementmaBnahmen von Be-
treibern kritischer Anlagen)

Zu Absatz 2 Satz 1
Durch die Einfugung wird klargestellt, dass sich die Pflicht zum Einsatz von Systemen zur
Angriffserkennung — wie bislang auch — auf die kritische Anlage beschrankt, und nicht auf

die gesamte Einrichtung bezogen ist.

Zu § 33 (Registrierungspflicht)
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Absatz 2 wird um die Verpflichtung der Betreiber kritischer Anlagen erganzt, im Zuge der
Registrierung auch Angaben zu den bei ihnen zum Einsatz kommenden Typen von Kriti-
schen Komponenten an das Bundesamt zu Ubermitteln. Dies dient als Ausgleich fir den
Wegfall der Anzeigepflicht nach dem bisherigen § 9b BSI-Gesetz (§ 41). Da die entspre-
chende Ubermittlung dieser Informationen im Rahmen der nach § 33 ohnehin bestehenden
Registrierungspflicht erfolgt, ist der zusatzliche Aufwand fur die Betreiber kritischer Anlagen
gering.

Um die beim Bundesamt vorliegenden Informationen Uber die bei den Betreibern kritischer
Anlagen zum Einsatz kommenden Typen von kritischen Komponenten einerseits aktuell zu
halten, andererseits aber auch den hierdurch entstehenden Mehraufwand maoglichst gering
zu halten, sieht Absatz 5 vor, dass Anderungen in diesem Bereich von den Betreibern ein-
mal jahrlich an das Bundesamt zu tbermitteln sind.

Zu § 39 (Nachweispflichten fiir Betreiber kritischer Anlagen)
Zu Absatz 1 Satz 1

Diese Erganzung dient der Klarstellung, dass die Nachweise von KRITIS-Betreibern — wie
bislang auch — lediglich die kritischen Anlagen zu Gegenstand haben, und nicht die Ge-
samte Einrichtung.

Zu § 41 (Prufung des Einsatzes von kritischen Komponenten)

Die Neuregelung beruht auf Erkenntnissen, die im Rahmen der Verwaltungspraxis mit Pru-
fungen nach dem bisherigen § 9b BSI-Gesetz gewonnen wurden.

Die bisherige Anzeigepflicht nach dem bisherigen § 9b Absatz 2 BSI-Gesetz entfallt ersatz-
los. Damit entféllt auch die Regelung, wonach vor Ablauf einer Frist von zwei Monaten nach
einer Anzeige der Einsatz der betreffenden kritischen Komponenten nicht gestattet war.
Auch die bisher in § 9b Absatz 3 BSI-Gesetz vorgesehene Garantieerklarung des Herstel-
lers Uber seine Vertrauenswirdigkeit gegentber dem Betreiber entfallt ersatzlos. Dies be-
deutet einerseits eine erhebliche Reduzierung der Aufwande flr die betroffenen Betreiber
kritischer Anlagen.

Andererseits kann das Bundesministerium des Innern und fir Heimat kiinftig unabhangig
von einer Anzeige durch Betreiber kritischer Anlagen priifen, ob der Einsatz von kritischen
Komponenten, also IKT-Produkten, die die Voraussetzungen von § 2 Nummer 23 in Ver-
bindung mit § 56 Absatz 7 BSI-Gesetz erflllen, die 6ffentliche Ordnung oder Sicherheit der
Bundesrepublik Deutschland voraussichtlich beeintrachtigt. Das Bundesministerium des In-
nern und fur Heimat kann damit flexibel auf ihm vorliegende Erkenntnisse reagieren. Mit
Blick auf die Frage, ob das Bundesministerium des Innern und fur Heimat ein Prifverfahren
nach § 41 Absatz 1 einleitet, werden Hinweise und Vorschlage der in § 41 Absatz 1 aufge-
fuhrten Bundesministerien bertcksichtigt.

Wie im bisherigen § 9b BSI-Gesetz ist die Prifmoglichkeit auf kritische Komponenten, nun-
mehr im Sinne von § 2 Nummer 23 in Verbindung mit § 56 Absatz 7, beschrankt.

Gemal § 41 Absatz 1 kann das Bundesministerium des Innern und flr Heimat gegeniber
dem Betreiber kritischer Anlagen den Einsatz von kritischen Komponenten eines Herstel-
lers im Benehmen mit den fur den jeweiligen Sektor genannten Ministerien sowie dem Aus-
wartigen Amt untersagen oder Anordnungen erlassen, wenn der Einsatz die 6ffentliche Ord-
nung oder Sicherheit der Bundesrepublik Deutschland voraussichtlich beeintrachtigt. Un-
tersagung ist das Verbot des weiteren Einsatzes der betreffenden kritischen Komponente.
Das Verbot kann auch so gestaltet werden, dass es erst nach Ablauf einer bestimmen Um-
setzungsfrist gilt. Unter Anordnungen sind alle weiteren mdglichen Manahmen zur Ge-
wahrleistung der o6ffentlichen Ordnung oder Sicherheit zu verstehen, z.B. kann eine
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Diversifizierung verschiedener Hersteller durch Vorgabe prozentualer Anteile vorgegeben
werden, der Einsatz nur in bestimmten Bereichen zulassig bleiben oder ahnliches.

Absatz 2 erweitert die Untersagungs- und Anordnungsbefugnis des Bundesministeriums
des Innern und fir Heimat. Wurde gemaRy Absatz 1 gegeniber dem Betreiber kritischer
Anlagen eine Untersagung oder Anordnung ausgesprochen, kann das Bundesministerium
des Innern und fur Heimat gegentber diesem Betreiber kritischer Anlagen auch den zu-
kiinftigen Einsatz weiterer kritischer Komponenten desselben Herstellers und desselben
Komponententyps untersagen (Nr. 1) bzw. gegenlber allen Betreibern kritischer Anlagen
den Einsatz derselben kritischen Komponente sowie von kritischen Komponenten dessel-
ben Komponententyps untersagen oder Anordnungen erlassen (Nr. 2). Auch bei Absatz 2
kann ein Verbot so gestaltet werden, dass es erst nach Ablauf einer bestimmen Umset-
zungsfrist gilt.

Da von einer Entscheidung nach Absatz 2 Nr. 2 eine Vielzahl von Betreibern kritischer An-
lagen betroffen sein kann, ist es praxisgerecht, dass die entsprechende Entscheidung als
Allgemeinverfigung ergeht und im Bundesanzeiger bekannt gegeben werden kann.

Einige Aspekte, die im Rahmen der Prifung einer voraussichtlichen Beeintrachtigung der
offentlichen Ordnung oder Sicherheit berlicksichtigt werden kénnen, werden in Absatz 4
konkretisiert und bieten den betroffenen Betreibern dadurch eine bessere Orientierung. Das
ist fur die Betreiber zum Beispiel im Rahmen von Vergabeentscheidungen von Bedeutung
und erhoéht auch allgemein die Rechts- und Planungssicherheit der Betreiber. Neben einer
Kontrolle oder Zusammenarbeit i.S.v. Nr. 1 und einer Beteiligung an Aktivitaten nach Nr. 2
kann bei der Prifung nach Nummer 3 insbesondere berlcksichtigt werden, ob hinreichende
Anhaltspunkte dafiir bestehen, dass der Hersteller unmittelbar oder mittelbar an Aktivitaten
beteiligt war oder ist, die geeignet waren oder sind, nachteilige Auswirkungen auf kritische
Anlagen oder Betreiber kritischer Anlagen zu haben. Solche Aktivitdten kdnnen beispiels-
weise dann vorliegen, wenn der Hersteller Schwachstellen oder Manipulationen nicht un-
verzuglich, nachdem er davon Kenntnis erlangt hat, beseitigt und dem Betreiber der kriti-
schen Anlage gemeldet hat oder Hersteller versucht hat, missbrauchlich auf die Sicherheit,
Vertraulichkeit, Integritat, Verfigbarkeit oder Funktionsfahigkeit der kritischen Anlage ein-
zuwirken.

Der Begriff ,insbesondere” verdeutlicht, dass die in Absatz 4 genannten Aspekte nicht ab-
schliel’end aufgefiihrt werden.

Entscheidungen des Bundesministeriums des Innern und flr Heimat nach Absatz 1 und 2
erfolgen im Benehmen mit dem fur den jeweiligen Sektor in Absatz 1 genannten Bundes-
ministerium. Flr Entscheidungen nach Absatz 2 gilt Absatz 1 insoweit entsprechend. Das
Benehmen dient u.a. dazu, die Fachkompetenz und die Perspektive des betreffenden Bun-
desministeriums mit in das Verwaltungsverfahren und den Entscheidungsprozess einzube-
ziehen. Die Zusammenarbeit der Bundesministerien ist wegen der Tragweite moglicher Un-
tersagungen und Anordnungen des Bundesministeriums des Innern und fir Heimat beson-
ders wichtig. Um eine mdgliche Entscheidung im Benehmen mit den im Einzelfall betroffe-
nen Ressorts zu unterstitzen und vorzubereiten, ist ein fortlaufender und regelmaRiger
Austausch geboten. Diese Zusammenarbeit kann insoweit z.B. im Rahmen eines fortlau-
fenden und regelmafigen ,interministeriellen Jour Fixes* erfolgen.

Die Betreiber kritischer Anlagen sind gemaR Absatz 5 zur Mitwirkung bei der Ermittlung des
Sachverhalts verpflichtet. Dafir sind dem Bundesministerium des Innern und fir Heimat
alle fur das Verfahren erheblichen Tatsachen vollstdndig und wahrheitsgemaf offenzule-
gen und die den Betreibern kritischer Anlagen bekannten Beweismittel anzugeben.

Der bisherige § 9b BSI-Gesetz sah keine Mitwirkungspflichten der Betreiber an den Verfah-
ren vor. Dies hat zu Schwierigkeiten in der Prifpraxis gefuhrt, da es fir die Prifungen ins-
besondere auf solche Informationen ankommt, die in der Regel nur oder vor allem bei den
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Betreibern vorliegen. Absatz 5 sieht daher nunmehr eine umfangreiche Pflicht der Betreiber
zur Ubermittlung von Auskunften und Dokumenten vor. Die Zuwiderhandlung stellt eine
Ordnungswidrigkeit dar, fir die § 65 ein Buf3geld vorsieht.

Zu § 43 (Informationssicherheitsmanagement)

Mit Absatz 7 wird die Meldepflicht der Einrichtungen der Bundesverwaltung tUber Informati-
onen nach § 4 Absatz 2 Nummer 1 und insbesondere von Schwachstellen an das Bundes-
amt, mit einer Geltung ab dem 01. Januar 2027, neu geregelt.

Zu § 48 (Amt des Koordinators fiir Informationssicherheit)

Die neue Vorschrift regelt die Einrichtung eines Koordinators oder einer Koordinatorin flr
Informationssicherheit in der Bundesverwaltung (Chief Information Security Officer des
Bundes kurz ,CISO Bund®) sowie ihrer oder seiner Stellvertreterin oder Stellvertreter.

Absatz 1 regelt die Wahrnehmung der Rolle des CISO Bund durch die Leitung des Bundes-
amtes sowie die erforderlichen Qualifikationen.

Absatze 2 und 3 dienen der Festlegung der Aufgaben und Durchsetzungsbefugnisse des
CISO Bund. Die operativ unabhangige Wahrnehmung dieser Aufgaben und Befugnisse
wird dadurch gewahrleistet, dass kein Einvernehmen mit den beaufsichtigten Einrichtungen
der Bundesverwaltung herzustellen und bedeutet auch, dass der CISO Bund bei der Wahr-
nehmung dieser Aufgaben keinen Weisungen unterliegt. Wie in § 1 geregelt fihren das
Bundesamt, und damit auch dessen Leitung in der Rolle des CISO Bund seine Aufgaben
fachlich-unabhangig auf Grundlage wissenschaftlich-technischer Erkenntnisse durch.

Absatz 4 legt die Pflicht des CISO Bund zur Unterstutzung der Ressorts unter Berucksich-
tigung eines angemessenen Verhaltnisses zwischen dem Einsatz von Informationstechnik
und Informationssicherheit fest. Die Unterstitzung durch die Ressorts erfolgt in einem an-
gemessenen Umfang, ohne die Aufgabenerfillung nach § 43 bis 47 zu gefahrden. Die Un-
terstiitzung der Ressorts bei der Umsetzung der Vorgaben besteht aus der Bereit-stellung
von Hilfsmitteln, bewahrten Methoden und Vorgehensweisen (,Best Practice®) sowie Erfah-
rungsaustausch und -dokumentation zur Nachnutzung. Zudem ist die Einrichtung eines
.Kompetenzzentrums operative Sicherheitsberatung des Bundes* (KoSi Bund) geplant.

Absatz 5 sieht Beteiligungsrechte flir den CISO Bund zur effektiven Wahrnehmung der Auf-
gaben vor.

Mit Absatz 6 wird die Pflicht zur Unterrichtung des Haushaltsausschusses des Deutschen
Bundestags Uber die Anwendung des § 7 an den Koordinator oder die Koordinatorin flr
Informationssicherheit in der Bundesverwaltung Gbertragen.

Zu § 56 (Ermachtigung zum Erlass von Rechtsverordnungen)
Zu Absatzen

Mit der Anderung der Verordnungserméachtigung in den Absatzen § 56 wird Beteiligung
relevanter zivilgesellschaftlicher Akteure gemaR dem bisherigen § 10 BSIG vorgesehen.
Die darlber hinaus vorgesehene Anhorung von geeigneten Vertretern der Wissenschaft beim Erlass
von Rechtsverordnungen nach Absatz 1 und Absatz 2 gewahrleistet, dass auch deren Expertise in
dem Verfahren beriicksichtigt wird. Insbesondere bei Fragen, die Giber die Festlegung des jeweiligen
Verwaltungsverfahrens in den Rechtsverordnungen hinausgehen, kann diese Expertise von Bedeu-
tung sein.

Zu Absatz 7
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Mit Absatz 7 wird eine Ermachtigung zum Erlass von Rechtsverordnungen zur Bestimmung,
welche kritischen Komponenten der Prifung nach § 41 Absatz 1 unterfallen, durch das
Bundesministerium des Innern und flr Heimat eingefiihrt. Dabei ist das Einvernehmen mit
dem fir den jeweiligen Sektor in § 41 Absatz 1 genannten Bundesministerium herzustellen.
Dadurch wird gewahrleistet, dass die Expertise des fur den Sektor zustandigen Bundesmi-
nisteriums bei der Bestimmung von kritischen Komponenten angemessen berucksichtigt
wird.

In Satz 2 werden die Voraussetzungen fur den Erlass der Rechtsverordnung nach Absatz
7 konkretisiert. Ein IKT-Produkt kann danach als kritische Komponente im Sinne von § 2
Nummer 23 BSI-Gesetz bestimmt werden, wenn sie in kritischen Anlagen im Sinne von § 2
Nummer 22 BSI-Gesetz eingesetzt wird, sie eine kritische Funktion realisiert und eine Sto-
rung der Verflgbarkeit, Integritat, Authentizitat oder Vertraulichkeit der Komponente zu ei-
ner Beeintrachtigung der Funktionsfahigkeit kritischer Anlagen oder zu anderen Beeintrach-
tigungen der offentlichen Ordnung oder Sicherheit fliihren kdonnte. Satz 3 sieht ein Vor-
schlagsrecht der in § 41 Absatz 1 genannten Bundesministerien vor.

Zu § 58

Die bereits bestehende Berichtspflicht des Bundesministeriums des Innern und fir Heimat
an den zustandigen Ausschuss des Deutschen Bundestages wird erweitert. Es wird klarge-
stellt, dass der Bericht insbesondere auch zur Ausibung der Fachaufsicht, zu Inhalt und
Ausubung der Zielvereinbarung sowie zu Einzelweisungen von erheblicher Bedeutung und
ihrer jeweiligen Begriindung auszufiihren hat. Gemeint sind dabei nicht erhebliche Weisun-
gen, z.B. zur Ubernahme oder Begleitung eines einzelnen Termins oder zur Beantwortung
einzelner parlamentarischer Fragen oder Pressefragen, sondern Vorgange von erheblicher
Bedeutung, die einer politischen Weisung im Einzelfall bedurfen, oder Vorgangen, die von
den Vorgaben der Zielvereinbarung abweichen.

Zu § 61 Absatz 11

In Absatz 11 wird eine Korrektur in Anlehnung an den Wortlaut von Artikel 35 der NIS-2-
Richtlinie vorgenommen.

Zu § 65

Die Anderungen sind Folgednderungen zu Anpassungen in § 41.

Zu Anlage 1 (Sektoren besonders wichtiger und wichtiger Einrichtungen)
Zu Nummer 5.2.1, Spalte D

Es wird nunmehr auf die Abwasserdefinition des allgemeineren, und dadurch fir den
Rechtsanwender in der Regel gelaufigeren, Wasserhaushaltsgesetzes (WHG) verwiesen
und nicht mehr auf die des spezielleren Abwasserabgabengesetzes (AbwAG). Eine Ande-
rung der von der Einrichtungsartendefinition umfassten Einrichtungen ist damit nicht ver-
bunden.

Zu Anlage 2 (Sektoren wichtiger Einrichtungen)
Zu Nummer 3.1.1, Spalte D

Die hier vorgenommene Einschrankung erfolgt aufgrund einer Auslegung nach Sinn und
Zweck sowie einer historischen Auslegung zum personlichen Anwendungsbereich der
NIS-2-Richtlinie. Aus den Materialien zum Rechtsetzungsverfahren wie der Folgenschat-
zung der Europaischen Kommission geht hervor, dass eine Beschrankung auf gefahrliche
Chemikalien beabsichtigt und eine Einbeziehung von Unternehmen, die chemische Ele-
mente jeglicher Art herstellen oder vertreiben, wie Apotheken, Lebensmittelgeschafte,
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etc., nicht beabsichtigt war. Damit wird eine prazisere Eingrenzung des Anwendungsbe-
reichs erreicht und unnétige Belastungen der Wirtschaft vermieden.

Zu Artikel 3 (Anderung SUFV), Artikel 5 (Anderung GleibWV), Artikel 7 (Anderung
BSI-ZertV), Artikel 9 (Anderung BSI-ITSiKV), Artikel 12 (Anderung PassDEUV), Arti-
kel 13 (Anderung PauswV), Artikel 15 (Anderung KassenSichV), Artikel 22 (Ande-
rung DiGAV), Artikel 27 (Anderung KHSFV) und Artikel 28 (Anderung AWV)

Betreffend dieser Anderungen von Rechtsverordnungen wird zur Begriindung in Drucksa-
che 20/13184 wie folgt erganzt:

Die vorgesehenen Anderungen entsprechen den im Gemeinsamen Rundschreiben des
Bundesministeriums des Innern und des Bundesministeriums der Justiz vom 21. Marz
2006 aus Anlass der Entscheidungen des Bundesverfassungsgerichts vom 13. und 27.
September 2005 (2 BvF 2/03 und 2 BvL 11/02) zusammengefassten Voraussetzungen
nach der Rechtsprechung des Bundesverfassungsgerichts fir die Anderung von Rechts-
verordnungen durch den Gesetzgeber. Insbesondere (i) erfolgt die Anderung der Rechts-
verordnungen im Rahmen der Anderung eines Sachbereichs durch den Gesetzgeber, vor-
liegend die BSIG-Novelle nach Artikel 1 dieses Gesetzes, (ii) werden die grundgesetzli-
chen Regeln Uber die Gesetzgebung angewendet, eine Zustimmungspflicht liegt nicht vor
und (iii) die Grenzen der jeweiligen gesetzlichen Ermachtigungsgrundlage werden einge-
halten. Die Einhaltung der sich aus der vorgenannten Rechtsprechung des Bundesverfas-
sungsgerichts ergebende Vorgabe, dass Anderungen von Rechtsverordnungen in Gesetz
auf das Ausmaf zu beschrénken sind, das unmittelbar durch die Anderungen im Geset-
zesrecht veranlasst ist, wird durch die BSIG-Novelle nach Artikel 1 dieses Gesetzes be-
dingten Folgeanderungen eingehalten.

Zu Artikel 4 (BGebV BMI)

Die im Entwurf vorgesehenen Folgeanderungen entfallen, da die Rechtsverordnung gegen-
wartig Uberarbeitet wird und die Folgeanderungen im Rahmen dieser Uberarbeitung Be-
rucksichtigung finden kénnen.

Zu Artikel 8 (BSI-KritisV)

Um die unterbrechungsfreie ldentifizierung von KRITIS-Betreibern zu gewahrleisten, wer-
den die sich aus der Novelle des BSI-Gesetzes (Artikel 1) ergebenden Folgeanderungen in
der BSI-KritisV umgesetzt. Da aufgrund der bereits abgelaufenen Richtlinienumsetzungs-
frist eine Ubergangsphase zwischen Verkiindung des Gesetzes und seinem Inkrafttreten
nicht mehr vorgesehen werden kann, ist eine entsprechende Eilbedirftigkeit der Anderung
der BSI-KritisV gegeben. Die urspringlich geplante Neuverkindung der BSI-KritisV nach
Inkrafttreten dieses Gesetzes ist damit flr die unterbrechungsfreie Identifizierung von KRI-
TIS-Betreibern nicht mehr erforderlich.

Auch die hier vorgesehenen Anderungen entsprechen den oben Zu Artikel 3 u.a. dargeleg-
ten Voraussetzungen der Rechtsprechung des Bundesverfassungsgerichts fir die Ande-
rung von Rechtsverordnungen durch den Gesetzgeber. Insbesondere (i) erfolgt die Ande-
rung der BSI-KritisV im Rahmen der Anderung eines Sachbereichs durch den Gesetzgeber,
vorliegend die BSIG-Novelle nach Artikel 1 dieses Gesetzes, (ii) werden die grundgesetzli-
chen Regeln Uber die Gesetzgebung angewendet, eine Zustimmungspflicht liegt weiterhin
nicht vor und (iii) die Grenzen der gesetzlichen Ermachtigungsgrundlage (nunmehr § 54
Absatz 4 BSI-Gesetz in der Fassung von Artikel 1) werden eingehalten. Die Einhaltung der
Vorgabe, dass Anderungen von Rechtsverordnungen in Gesetz auf das AusmaR zu be-
schranken sind, das unmittelbar durch die Anderungen im Gesetzesrecht veranlasst ist,
wird nachstehend im Einzelnen dargelegt.

Zu Nummer 1, 6, 10 und 11
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Diese Folgeanderungen berlcksichtigen die Ersetzung des bisherigen Begriffs ,Kritische
Infrastrukturen® (§ 2 Absatz 10 BSI-Gesetz) durch den der ,kritischen Anlage® (§ 2 Nummer
24 BSIG-E).

Zu Nummer 2

Die Begriffsbestimmungen ,Betreiber” und ,kritische Dienstleistung® entfallen im Wege ei-
ner Folgednderung, da diese nun in § 28 Absatz 7 BSIG-E und § 2 Nummer 24 BSIG-E
enthalten sind.

Zu Nummer 3,4,5,7,8,9

Diese Folgeanderungen bertcksichtigen den Umstand, dass der bisherige Sektor ,Finanz-
und Versicherungswesen® (§ 10 Absatz 1 BSI-Gesetz) in die Sektoren ,Finanzwesen“ und
»So0zialversicherungstrager sowie Grundsicherung fir Arbeitssuchende“ aufgespalten
wurde, wobei private Versicherungsdienstleistungen entfallen sind (§ 54 Absatz 4 in Ver-
bindung mit § 2 Nummer 24 BSIG-E). Eine inhaltliche Anderung, mit Ausnahme der Folge-
anderung Wegfall der privaten Versicherungsdienstleistungen, erfolgt nicht. Es handelt sich
lediglich um eine Verschiebung des neu geschaffenen Sektors ,Sozialversicherungstrager
sowie Grundsicherung fur Arbeitssuchende” in einen eigenen Paragraphen sowie einen da-
zugehorigen Anhang.

Zu Nummer 6, 12

Diese Folgeanderungen berlcksichtigen die neue Fundstelle der Verordnungserméachti-
gung (§ 54 Absatz 4 BSIG-E) sowie die Nennung der KRITIS-Sektoren (§ 2 Nummer 24
BSIG-E).

Zu Artikel 17 (EnWG)
Zu § 3 Nr. 1e und Nr.11a

Die Regelungen enthalten Begriffsbestimmungen fir ,Digitale Energiedienste” und ,Betrei-
ber digitaler Energiedienste”.

Zu § 5¢c (ENWG n.F. aus aktuellem Entwurf NIS-2-Umsetzungsgesetz-IT-Sicherheit im
Anlagen- und Netzbetrieb, Festlegungskompetenz)

Ziel der Neuregelung ist eine Konsolidierung der bisherigen Zustandigkeiten von BNetzA
und BSI im Hinblick auf konventionelle und digitale Dienstleister im Sektor Energie.

Die Aufsicht uber KRITIS-Betreiber im Sektor Strom hinsichtlich der Einhaltung von Cyber-
sicherheitsmal3nahmen oblag bislang hauptsachlich der BNetzA. Ausgenommen waren le-
diglich ,Anlagen oder Systeme zur Steuerung/Blindelung elektrischer Leistung® (z.B. sog.
virtuelle Kraftwerke), fur die die Aufsicht beim BSI lag. Die abstrakten Cybersicherheitsvor-
gaben des EnWG wurden dabei durch Sicherheitskataloge der BNetzA — im Benehmen mit
dem BSI - konkretisiert.

Uber die nunmehr vorgesehene Einvernehmensregelung bekommt das BSI groReren Ein-
fluss auf die IT-Sicherheitsanforderungen im Sektor Energie. Das BSI wird dadurch in die
Lage versetzt, ein einheitliches Sicherheitsniveau Uber alle KRITIS-Sektoren sicherzustel-
len und wird damit in seiner Rolle als zentrale Cybersicherheitsbehdrde gestarkt.

Gleichzeitig bringt die Verlagerung der operativen Aufsicht, die im Wesentlichen der Sicher-
stellung der Einhaltung des IT-Sicherheitskatalogs dient, eine spurbare Entlastung des BSI.

Die weiteren Anderungen im EnWG sind Folgeanderungen aufgrund der veranderten Re-
gelungssystematik im BSI-Gesetz.
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Zu Artikel 26 (TKG)
Zu Nummer 3 bis 7

Hierbei handelt es sich um weitere Folgeanderung aufgrund der Anderung des Begriffs
.Kritische Infrastruktur® in § 2 Absatz 10 BSI-Gesetz zu ,kritische Anlage®in § 2 Nummer 22
BSIG-E.

Zu § § 165 Absatz 4 und § 167

Die Anderungen im TKG sind Folgeadnderungen aufgrund der veranderten Regelungssys-
tematik im BSI-Gesetz.

Zu Artikel 30 (Inkrafttreten, AuBerkrafttreten)

In der Zusammenschau mit der Ermachtigung zum Erlass einer Rechtsverordnung nach
§ 5 Absatz 1 in Verbindung mit § 4 Absatz 3 des Dachgesetzes zur Starkung der physi-
schen Resilienz kritischer Anlagen (KRITIS-Dachgesetz) haben sich an der Gestaltung der
Inkrafttretensregelung im bisherigen Artikel 33 Absatz 2 verfassungsrechtliche Zweifel er-
geben, weshalb dieser zu streichen war. Die Anderungsbefehle der bisherigen Artikel 30
bis 32 sind daher entweder im KRITIS-DachG oder in einem separaten Anderungsgesetz,
welches zeitgleich mit der vorgenannten Rechtsverordnung in Kraft tritt, zu berticksichtigen.



